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研究成果の概要（和文）：我々の先行研究課題の成果であるネットワークアプリケーションのモデル検査手法をさらに
発展させ、分散チェックポインティングを利用することで、より複雑かつ実際的な環境の下で動作するネットワークア
プリケーションの検証を可能にした。これは分散チェックポインティングにおける通信の復元機能を実現することによ
って達成された。また、ネットワークAPIをより実際的なネットワークアプリケーションで用いられているものに対応
させ、より広い範囲のアプリケーションの検査を可能にした。

研究成果の概要（英文）：With distributed checkpointing, we enhanced our previous results on model checking
 network applications so that it can check network applications on more complicated and practical environm
ents.  This was accomplished by implementing communication resumption on distributed checkpointing.  We al
so adopted newer network API that is used in practical network applications so as to check wider range of 
applications.
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１．研究開始当初の背景 
 
マルチスレッドプログラムに代表される並
行プログラムの作成においては、デッドロッ
クなどのバグを作り込みやすく、さらにスケ
ジューリングの非決定性により、テストなど
の手法では潜在的バグが顕在化しにくいと
いう問題がある。この種の問題を解決するた
めの一つの手法として、モデル検査が知られ
ている。 
モデル検査とは、システムの状態空間を系統
的・網羅的に探索することによって検証を行
う手法である。並行プログラムに対するモデ
ル検査においては、スケジューリングが持つ
非決定性を網羅的に探索し、どのようなスケ
ジューリングを行ってもシステムが不適切
な状態に陥らないことを検証することがそ
の目的となる。 
旧来のモデル検査の対象は専用の言語で記
述された擬似的なプログラムであったが、近
年は実際のプログラムを検査対象とするソ
フトウェアモデル検査が研究対象となって
きている。さらに実環境ソフトウェアモデル
検査においては、検査対象のプログラムを、
それが実際に使用される状況に近い環境で
実行しながら検査を行うことにより、実際に
起こりうる不具合を早期に発見することを
目的としている。 
我々は、平成 20 年度〜22 年度の科研費研究
課題「仮想計算機によるコミュニケーション
バックトラッキングとモデル検査への応用」
(以下、先行研究課題とする)において、並行
プログラムとして書かれたネットワークア
プリケーションのモデル検査に取り組んだ。
検証対象のプログラムは Java プログラムの
モデル検査器である Java Pathfinder(JPF)
の上で動作し、スケジューリングの非決定性
が系統的に制御される。一方で、検証対象に
対する通信相手となるプログラムは、JPF と
は別に通常のプログラムとして動作する。こ
のハイブリッドな構成は、通信相手も含めて
モデル検査器の上で動作させる「中央集権
化」による手法と比較して、通信相手側の実
装言語を問わずに実環境のプログラムを用
いることができ、また状態空間の爆発が抑え
られるなどの利点がある。 
上記先行研究課題で提案・実装した手法では、
通信相手側に送受信メッセージの依存関係
に関する非決定性が存在する場合にも検査
を中止しないようにするために、通信相手の
状態を保存・復元するようになっている。当
初は研究課題名のとおり、仮想計算機が提供
する、システム全体の状態の保存・復元機能
を利用して実装を行っていた。しかし、その
後の実験・調査により、仮想計算機よりも軽
量な、プロセスのチェックポインティング機
構を用いても我々が必要とする機能は実現
できることが分かり、先行研究課題の期間の
途中からはチェックポインティングを用い
た実装に軸足を移した。 

チェックポインティングとは、実行中のプロ
セスの状態を、復元可能な形で 2 次記憶装置
などに保存することである。我々がチェック
ポインティングに利用した MTCP は、Linux
上でマルチスレッドプログラムの単一プロ
セスに対してチェックポインティング機能
を提供する実装である。これは、カーネルや
チェックポインティング対象のプログラム
に一切変更を必要とせず、さらに一般ユーザ
権限で導入・実行が可能であるという特徴を
持つ。 
通信相手の復元には、単なるプロセスの復元
だけではなく、検証対象と通信相手との間の
通信接続の復元も必要となる。しかし MTCP
自体は通信接続の復元に対応しておらず、ま
た TCP をトランスポート層に用いる場合、
プロセス復元時にシーケンス番号の不整合
などの問題を生じてしまう。そのため、我々
は独自にトランスポート層を実装し、さらに
ネットワーク関連のライブラリ関数の呼び
出しに介入することによって、これらの問題
を回避していた。 
しかしながら、通信接続の復元は検査対象と
通信相手との間に限られており、さらに
MTCP が単一プロセスのチェックポインテ
ィングに特化されているため、複数の通信相
手を同時にチェックポインティングしなけ
ればならない場合に対応できていない。また、
トランスポート層を独自に実現しているが
故の限界として、応用範囲が比較的単純な構
成のクライアント・サーバプログラムの検証
に限られてしまうという問題がある。例えば、
Web クライアントを検証対象とし、Web サ
ーバを通信相手とする場合を考える。このと
き、Web サーバがデータベースサーバとも通
信を行う構成になっている場合は、現状では
両者を同時にチェックポインティングする
ことができない。また、通信相手のプログラ
ムが一旦子プロセスを作成した後に、子プロ
セス側で検証対象と通信を行うような場合
も、現状では対応できない。 
 
２．研究の目的 
 
本研究課題の目的は、我々の先行研究課題の
成果であるネットワークアプリケーション
のモデル検査手法をさらに発展させ、分散チ
ェックポインティングを利用することで、よ
り複雑かつ実際的な環境の下で動作するネ
ットワークアプリケーションの検証を可能
にすることである。分散チェックポインティ
ングとは、複数ノードで動作しているかもし
れない複数のプロセスに対し、相互の通信接
続も含めて、保存・復元を行う機構である。
例えば、MTCP を利用した分散チェックポイ
ンティングの実装として、DMTCP がある。
分散チェックポインティングを用いること
で、以下のような環境の下で動作するネット
ワークアプリケーションの検証を可能にす
ることを目指す。 1) 通信対象が複数プロセ



スからなる環境、2) 通信対象が複数ノードで
動作している分散環境、3) 通信対象が子プロ
セスの生成を伴うような環境。 
 
３．研究の方法 
 
まずは DMTCP を含めた分散チェックポイ
ンティング実装の調査から始める。DMTCP
では、チェックポインティングの対象となる
プロセスを coordinator と呼ばれるプログラ
ムの制御下におくことによって、(場合によっ
ては複数ノードで動作している)複数プロセ
スの保存・復元を可能にしている。これらの
プロセスの間の通信接続も保存・復元される。 
しかし、DMTCPにおける通信接続の復元は、
coordinator の制御下にあるプロセス同士の
間に限られる。一方で、検証対象のプロセス
を実行するモデル検査器は、検証の際に探索
済みのスケジューリング履歴などの大域的
な情報を保持しなければならないため、保
存・復元の対象プロセスではなく、よって
coordinator の制御下にはない。従って、
DMTCPをネットワークアプリケーションの
モデル検査に応用するためには、coordinator
の制御下にあるプロセスとないプロセスと
の間の通信接続の復元にも対応させなけれ
ばならない(図 1: 復元されない通信接続)。 

最初に予備実験として、本番の実装において
想定される問題点の洗い出しとパフォーマ
ンス測定を目的に、coordinator の制御下に
あるプロセスとないプロセスとの間の通信
接続の復元を実現するプロトタイプの作成
を行う。さらにプロトタイプ作成で得た知見
を元にして、我々の先行研究課題「仮想計算
機によるコミュニケーションバックトラッ
キングとモデル検査への応用」で提案したネ
ットワークアプリケーションのモデル検査
手法に、分散チェックポインティングを組み
込む。具体的には、通信接続の復元部分を、
独自のトランスポート層実装とネットワー
ク関連のライブラリ関数呼び出しに対する
介入によるものから、分散チェックポインテ
ィングによるものに置き換える。これは Java 
Pathfinder の拡張として我々が先行研究課
題で設計・実装した、I/O キャッシュ層を変
更することによって行う。 
次に完成したモデル検査器を用いて、ネット
ワークアプリケーションを応用例として用
いた評価を行う。単純な構成のクライアン
ト・サーバプログラムの検証であれば、先行
研究課題での独自のトランスポート層実装
による通信接続の復元と、本研究課題での分
散チェックポインティングによるものと間
でパフォーマンス比較が可能なはずである。
また、本研究課題の目的は分散チェックポイ
ンティングを用いることにより、モデル検査

が適用可能なネットワークアプリケーショ
ンの範囲を拡大することであったので、単純
な構成のクライアント・サーバプログラムを
超えた環境で動作するアプリケーションに
対して、本研究課題での手法が実際に適用可
能かどうか実験によって評価する。 
 
４．研究成果 
 
(1) 分散チェックポインティングにおける通
信接続復元の実現とモデル検査への応用 
分散チェックポインティング実装としては
当初の予定通り、DMTCP を使用することに
した。DMTCP では、チェックポインティン
グの対象となるプロセスを coordinator と呼
ばれるプログラムの制御下におくことによ
って、(場合によっては複数ノードで動作して
いる)複数プロセスの保存・復元を可能にして
いる。これらのプロセスの間の通信接続も保
存・復元される。 しかし、DMTCP におけ
る通信接続の復元は、coordinator の制御下
にあるプロセス同士の間に限られる。一方で、
検証対象のプロセスを実行するモデル検査
器は、検証の際に探索済みのスケジューリン
グ履歴などの大域的な情報を保持しなけれ
ばならないため、保存・復元の対象プロセス
ではなく、よって coordinator の制御下には
ない。従って、DMTCP をネットワークアプ
リケーションのモデル検査に応用するため
には、coordinator の制御下にあるプロセス
とないプロセスとの間の通信接続の復元に
も対応させなければならない。この問題を解
決するため、我々は coordinator の制御下に
新たにプロキシプロセスを導入した。モデル
検査器のかわりにプロキシプロセスが通信
相手との間の通信接続を確立し、UNIX ドメ
インソケットを通じてソケットディスクリ
プタをモデル検査器に渡す。保存時に一時的
にモデル検査器側のソケットは切断される
が、プロキシプロセスが同じソケットを保持
しているため、復元時には通信接続も復元さ
れる、これを再度 UNIX ドメインソケット経
由でモデル検査器に渡す。 
実際にこのモデル検査器を用いて、Java に
よる Secure Shell 実装である JSch に含まれ
るファイル転送プログラム ScpTo を検証し、
スレッドが適切に同期されていないことに
よる競合条件を発見することに成功した。ま
た、バグを修正した ScpTo で検証が成功する
ことも確認した。 
本成果をまとめた論文はソフトウェア工学
分野におけるトップカンファレンスの一つ
で あ る ASE(Automated Software 
Engineering)に採択された。また、我々の先
行研究課題におけるチェックポインティン
グを利用したモデル検査器の成果と、本課題
における分散チェックポインティングに関
する部分とをまとめたものを雑誌論文とし
て投稿し、その論文は本課題研究期間中に
TSE(IEEE Transactions on Software 
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図 1: 復元されない通信接続 



Engineering)に採録が決定した。その後、本
課題研究期間終了直後の 2014 年 5 月に出版
されている。 
(2) Java PathFinder モデルクラスとしての
Java.nio クラスの実装 
我々の先行研究課題「仮想計算機によるコミ
ュニケーションバックトラッキングとモデ
ル検査への応用」では、我々がモデル検査器
の基盤として用いている Java PathFinder
がネットワーク API として使用するモデル
クラスとして Java.io クラスの実装を与えて
いたが、より多くのネットワークアプリケー
ションに対する検証を可能とするためには、
ノンブロッキング I/O への対応が不可欠とな
る。 
本研究課題では、モデルクラスとしてノンブ
ロッキング I/Oを含むJava.nioクラスの実装
を新たに与えた。これは本課題とメンバーが
重なっている別課題「クラウドコンピューテ
ィングミドルウェアのソフトウェアモデル
検査手法」の基盤ともなる。モデルクラスが
ノンブロッキング処理や例外処理を正しく
処理できているか確認するために、モデルベ
ースのテストツール Modbat を開発してそれ
を用いたこと、検証の実例として、Java で
実装されているHTTPサーバRupyの実際の
バグを発見したことが特徴となっている。こ
の成果をまとめた論文も、年度は異なるが前
述のトップカンファレンス ASE に採択され
た。 
(3) その他 
分散チェックポインティングおよびモデル
検査環境に関わるソフトウェアとして、以下
の2つを開発した。1つ目はJava PathFinder
の環境をまるごと仮想環境として提供する
もので、利用者が複数のソフトウェアをイン
ストールする手間を省くのみならず、利用者
側の環境の差異によらず、統一的・標準的な
検証環境を提供するのに役立つ。2 つ目は仮
想環境を利用した分散チェックポインティ
ングをモデル検査以外に応用したものであ
り、ネットワークアプリケーションに対して
ネットワーク切断などの稀なイベントを意
図的に発生させて、正しくそれらに対処でき
ているかを確かめるためのツールである。 
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