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研究成果の概要（和文）：木言語理論を用い，XML文書等の構造化データに対する情報保存性およびセキュリティに関
して以下の成果を挙げた．変換vが問合せqを保存するとは、任意のデータtに対して， tへの問合せqの結果を，変換の
結果v(t)からも得ることができることをいう．木変換器や頂点問合せ等のモデルに基づき問合せ保存性問題の判定可能
性や判定に要する計算量を明らかにした．許可問合せの結果や公開情報を利用して禁止問合せの結果(機密情報)を得よ
うとする行為を推論攻撃と呼ぶ．本研究ではk-安全性，l-多様性という推論攻撃に対する２つの安全性に着目・導入し
，それらの判定可能性の理論的考察および判定手法の実験的評価を行った． 

研究成果の概要（英文）：We obtained the following research results on information preservation and 
security of structured data, especially XML documents, based on tree language theory. A translation v is 
said to preserve a query q if there is a query q’ that can obtain from v(t) the same result when q is 
applied to t. We obtained decidability and complexity results on the problem of deciding preservation 
based on tree transducers and n-ary node queries. An inference attack is a behavior that tries to obtain 
the result of an unauthorized query by combining the result of authorized queries and other public 
information. We focused on k-secrecy and l-diversity as security notions against inference attacks. We 
discussed the decidability of schema k-secrecy problem and also compared the effectiveness of our two 
proposed methods of deciding l-diversity.

研究分野： ソフトウェア基礎理論

キーワード： ソフトウェア検証　形式言語理論　モデル検査　XML　情報保存性　木変換器　セキュリティ

  ３版
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１．研究開始当初の背景 
ソフトウェアの静的解析問題とは、ソフトウ
ェア Sがそれに求められる要求を満たして動
作するかどうかを判定する問題である。要求
は安全性と生存性に分類できるが、以下では
簡単のため安全性を例として説明する。（生
存性の場合は以下で到達可能集合の代わり
に無限長実行系列集合を考える。）状態集合 X
から Sの実行によって到達できる状態集合を
S*(X)と表し、初期状態集合を I で表す。する
と静的解析問題は次のように定式化するこ
とができる。「ソフトウェア S に対する要求
を満たす状態集合を R で表すとき、S*(I)⊆R 
が成り立つかどうかを判定せよ。」例えば S
が有限状態遷移系の場合、S*(I)も R も有限集
合となるので静的解析問題は明らかに自動
判定可能である。これが現在広く利用されて
いるモデル検査器の動作原理である。しかし、
現実のソフトウェアはデータ構造、制御構造
（繰返し・再帰）および実時間性・確率的振
舞い等の観点から有限状態遷移系としてモ
デル化することが適切でないことも多い。S
を無限状態遷移系によってモデル化する場
合でも、S*(I)⊆R が判定可能であるような部
分クラスがいくつか知られている（例えばプ
ッシュダウンオートマトン(PDA)）。PDA の他
にも、データ構造（木、グラフ）、時間、確
率等の観点から有限状態遷移系を拡張した
種々の計算モデルにおいて、静的解析問題の
判定可能性や計算量が考察されている。しか
し現在のマルチスレッド化、マルチコア CPU
や多段キャッシュへの対応など、複雑化する
プログラムの挙動に適した形式モデルや諸
性質の考察は依然十分とはいえない。 
 研究代表者の関は既に、PDA と能力が等価
であり再帰プログラム形を自然にモデル化
できる文脈自由文法 (context-free grammar, 
CFG)に基づく静的解析法を用い、言語組み込
みアクセス制御とよばれる機構をもったプ
ログラムのモデル検査、セキュリティ仕様か
らアクセス制御文の自動生成に関する研究
等を行ってきた。また、研究分担者の小川は
重み付きプッシュダウンシステム(PDS = 入
力なし PDA) に基づくモデル検査法のスケ
ーラビリティの飛躍的向上、PDA の部分クラ
スに対する静的解析法の理論的検討, 楫と橋
本は木言語の枠組みを用い、暗号を用いたプ
ロトコルの安全性検証、XML データベース
における推論攻撃に対する安全性検証を行
ってきた。これらの経験をふまえ、大規模化
とマルチスレッド化が進展するソフトウェ
ア信頼性向上のための現実的な計算モデル
の提案と、それに基づく検証法の開発を行う
必要性を認識するに至った。 
 
２．研究の目的 
インターネットの普及により、クラウドと総
称される大規模かつハイブリッド化した計
算機システムが構築されている。その基盤ソ
フトウェアは、マルチスレッド化による処理

効率向上、CPU のマルチコア化・キャッシュ
の多段化への対応のため複雑化し、従来のテ
スト手法では十分なデバッグが行えず開発
が困難になっている。静的解析法は信頼性向
上の有用な手法であるが、プログラムの複雑
化に対応する形式モデルの拡張・スケーラビ
リティの向上が必須である。本研究では、研
究代表者らが過去約 25 年にわたって蓄積し
てきた形式言語理論の知見に基づき、現実の
ソフトウェアのモデル化に適する無限状態
遷移系を設定し、静的解析の自動化を理論的
に考察する。次に検証系を実装し、セキュリ
ティ解析等の具体的事例を用いて提案手法
の有効性を実証する。 
 
３．研究の方法 
23 年度は主として検証対象を表現するため
の計算モデルの設定とそれに関する数学的
諸性質（演算閉包性、基本問題の判定可能性
と計算量）を理論的に究明する。24 年度以降
はより具体的な問題設定の下での理論的研
究，事例研究ならびに解析系や検証系の実装
とそれに基づく実証実験を行う。具体的に、
構造化データに対する情報保存性に関する
研究、構造化データに対する安全性に関する
研究，木文法によって圧縮された構造化文書
の直接問合せ・更新に関する研究等を実施す
る。 
 
４．研究成果 
(1) 構造化データに対する情報保存性に関
する研究 
問合せ保存性はデータ変換における情報保
存性の一定式化である。変換（またはビュー）
vが問合せ qを保存するとは、ある問合せ q' 
が存在して、任意のデータ t に対して
q(t)=q'(v(t))を満たすことをいう。すなわ
ち、ソースデータ t への問合せ q の結果を、
ビューの結果 v(t)からも得ることができる
ことを意味する。主にデータベース理論分野
でデータベース統合に関連した問題として、
問合せ保存性の判定可能性についての考察
が盛んに行われている。本研究課題では、単
値ボトムアップ木変換器に対する問合せ保
存性問題の判定可能性について考察し、次に、
頂点問合せに対する保存性問題の判定可能
性について考察を行った。 
① 単値ボトムアップ木変換器の問合せ保存

性問題 
v と qを木変換器とする。ある部分関数 q'が
あって、任意の t に対して q(t)=q'(v(t))が
成り立つとき、v は q を保存する（または決
定する）という。また、v が q を保存し q が
qと同じ変換器のクラスに属するとき、vは q
を包摂するという。本研究では、v が単値線
形拡張ボトムアップ木変換（sl-xbot と略記）、
q が単値ボトムアップ木変換器（s-bot と略
記）で与えられるとき、保存性、包摂性の双
方が coNEXPTIME で判定可能であることを示
した。保存性の証明方針は次の通りである。



sl-xbot v, s-bot q が入力として与えられる
とする。まず、v の逆変換を表す木変換器
v^{inv}を構成する。次に、q'' = q(v^{inv}) 
を満たす木変換器 q''を構成する。最後に、
q''が単値であるかどうかを判定する。q''が
単値であるときかつそのときに限り vは qを
保存する。上の判定手続きにおいて、sl-xbot
の逆変換およびそれらの合成を表すため、木
変換器に grafting という機能を導入した。
我々の知る限り、sl-xbot のクラスと s-bot
のクラスという組み合わせは、保存性の判定
に要する計算量の自明でない上界が明らか
にされた最大のクラスである。 
② 木変換器の頂点問合せに対する保存性問

題 
各頂点がデータ値をもつ木構造データ(デー
タ木)を想定し、問合せをデータ木からデー
タ値の組の集合を返す関数とみなしたとき
の問合せ保存性について考察を行った。問合
せ保存性に関する多くの既存研究はビュー
と問合せは同じ型の関数を前提としている。
これに対し本研究では、ビューはデータ木か
らデータ木への決定性関数、問合せはデータ
木からデータ値の組の集合を返す関数とし、
問合せの強保存性と弱保存性を定義した。ビ
ューv が問合せ q を強保存するとは、ある問
合せ q'が存在して、任意のデータ tに対して
q(t)と q(v(t))が集合等価であることをいう。
一方、vが qを弱保存するとは、ある q'が存
在して、任意の t に対して q(t)が q'(v(t))
に包含されることをいう。本研究では、ビュ
ーがデータ付き決定性線形トップダウン木
変換器、問合せが木オートマトンの実行に基
づく n項問合せで与えられるとき、弱保存性
問題は coNP-完全、強保存性問題は二重指数
時間可解であることを証明した。また、ビュ
ーのクラスを先読み付き決定性線形トップ
ダウン木変換器に拡張してもどちらの問合
せ保存性も判定可能であることを示した。 
(2) 構造化データに対する安全性に関する
研究 
アクセス制御はデータベース管理において
不正なユーザからのアクセスを防ぐための
最も重要な機能の一つである。アクセス制御
を実現する典型的な方法は、許可された問合
せ（許可問合せとよぶ）の集合と許可されな
い問合せ（不許可問合せとよぶ）の集合を切
り分け、ユーザはデータベースインスタンス
に対する許可問合せの結果しか得られない
ようにすることである。一見するとこのアク
セス制御ポリシーで十分に思われるが、不正
なユーザは許可問合せの結果や問合せのコ
ード(意味)、その他に利用可能な外部情報を
巧妙に利用することで、不許可問合せの結果
(すなわち、機密情報)を得ることが可能であ
る場合がある。このような攻撃を推論攻撃と
呼ぶ。本研究課題では、XML データベースお
よび関係データベースにおける推論攻撃に
対する安全性の検証について、以下の 2つの
成果を得た。 

① XML データベーススキーマに対する k-安
全性問題 

推論攻撃に対する安全性の尺度として k-安
全性に着目し、XML データベーススキーマに
対する k-安全性問題の判定可能性を考察し
た。直観的に、k-安全性は、許可問合せとそ
れらの結果などの利用可能な情報を用いて、
インスタンスに対する不許可問合せの結果
の候補の数がk-1個以下に絞り込まれること
がないことを意味する。本研究では、次のよ
うに定義されるスキーマ k-安全性の判定可
能性について考察を行った：XML データベー
ススキーマと許可問合せ、不許可問合せが与
えられたときに、そのスキーマに従うすべて
のデータベースインスタンスが k-安全であ
る。成果として、問合せが線形決定性トップ
ダウン木変換器(dl-top)のシンプルなサブ
クラスで表現される場合でも、任意の有限の
値k>1についてスキーマk-安全性問題が判定
不能であることを証明した。一方で、dl-top
のクラスに対するスキーマ∞-安全問題が決
定性指数時間完全であることを証明した。さ
らに、dl-top と同様に、正規先読み付きの
dl-top に対してもスキーマ∞-安全性問題が 
判定可能であることを示した。 
② 関係データベースにおける問合せに基づ

く l-多様性問題 
関係データベースにおける l-多様性を、問合
せのアクセス制御を考慮した場合に拡張し
て、推論攻撃に対するインスタンスレベルの
安全性の概念を導入した。l-多様性は
Machanavajjhala らによって導入された概念
であり、準識別子の値によってインスタンス
を同値類に分割したとき、どの同値類も秘匿
属性の異なる値を l 個以上含むことをいう。
しかしこの定義においては許可問合せが複
数存在しそれらに対して推論攻撃が行われ
ることが想定されていない。この問題点を解
決するため、本研究では、問合せに基づく l-
多様性と呼ばれるプライバシーの概念を提
案した。データベースインスタンス tが許可
問合せに関して l-多様性をもつとは、攻撃者
がインスタンスtに対する許可問合せ結果と
その問合せの意味を利用しても、機密情報の
値の候補をlよりも少ない数までは絞り込む
ことができないことをいう。次に、この性質
を判定する2つの手法を提案し評価実験によ
りその有効性について考察した。1 つ目の方
法は、関係データベース管理システム、たと
えばSQLを用いて秘匿属性値の種類を直接計
数する手法であり、高速であるが問合せとし
て射影演算しか取り扱えない。2 つ目の方法
は、入力を命題論理式に変換し、¥#SAT ソル
バを用いてその命題論理式のモデル計数を
行うことによって判定を行うものである。こ
の方法は実行時間が大きくなるものの、自己
結合と否定以外の任意の関係演算を用いた
問合せを取り扱えるため適用範囲が広いこ
とが利点である。これらの 2つの方法の有効
性とスケーラビリティについて実験結果に



基づいて議論を行った。 
(3) その他 
① 木文法によって圧縮された構造化文書

の直接問合せ・更新 
木文法によって圧縮されたXML文書に対して、
圧縮した状態で問合せや更新を行う手法を
提案し、実装ツールを用いた実験結果に基づ
いて、提案手法の有効性を評価した。本研究
は、Sebastian らが提案し実装している
TreeRepair と呼ばれる圧縮法を前提として
い る 。 TreeRepair で は Straight Line 
Context-Free Tree Grammar と呼ばれる木文
法を用いて、XML 文書を圧縮する。本研究で
は、ボトムアップ木オートマトン(DBTA)に基
づく頂点問合せ、または、トップダウン選択
木オートマトン(DSTA)に基づく頂点問合せ
によって頂点位置を指定し、更新の場合は指
定位置に対して置換、挿入、削除のいずれか
を行う操作を前提とした。DBTA, DSTA のいず
れにおいても、提案手法では、いったん解凍
し問合せ・更新処理後、再圧縮を行う場合と
比較して、約 15%～0.1%の実行時間、約 30%
～0.1%のメモリ使用量で問合せ・更新を実行
できることが分かった。 
② ロールに基づく新しいアクセス制御法 
ロールに基づくアクセス制御 (RBAC) では
個人とロール間の関係は単一組織内で閉じ
ており、多組織間で共有することができない。
そこで本研究では、異なる組織のロール間関
係だけを定義し、個人がどのロールをもつか
を階層的 ID ベース暗号で認識できる仕組み
を導入することにより、個人が所属する組織
のロールを用いて他組織でアクセス制御を
行う機構を提案した。 
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