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研究成果の概要（和文）：本研究では、まず、IoT装置も含めた様々な装置に対するサイバー攻撃を観測するIPv6ベー
スのハニーポットを開発した。また、 疑わしいトラフィックを識別するSVMベースのアルゴリズムを提案した。さらに
、それらのトラフィック中で、マルウェアによって引き起こされる通信を検出する、ファジーハッシュベースのアルゴ
リズムも開発した。一方で、正常なデータと悪意ある通信に完全に分離された教師データを準備することは不可能であ
るため、これらのアルゴリズムは、教師データなしで利用できるように開発した。
これらの技術を、実環境または実ネットワークから得られたベンチマークデータで評価し、それらの有効性を確認した
。

研究成果の概要（英文）：This research has developed IPv6 based honeypots by which the attacks various 
types of devices including IoT ones were observed. SVM based algorithm has been proposed to identify 
suspicious traffics. For detecting communication caused by malwares among the suspicious traffic, Fuzzy 
hashing based algorithm has also been developed. Because it is impossible to prepare clean teacher data 
for machine learning algorithms in advance, i.e., sets of completely clean sessions and those of 
completely malicious sessions, these algorithms can be utilized without teacher data.
These techniques were evaluated by real environment or benchmark data obtained from the real networks. As 
results, their feasibility was confirmed.

研究分野：サイバーセキュリティ

キーワード： サイバーセキュリティ　攻撃検知　未知攻撃　機械学習　Fuzzy hashing　SVM　ハニーポット　マルウ
ェア検知

  ３版



様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
サイバー攻撃に用いられる手法は高度化

を続ける一方で、その対策技術はどこかで攻

撃を観測した後でなければ有効な検知パタ

ーンが生成できないという後追いを強いら

れてきた。この状況に対し、様々な種類のセ

ンサー(ハニーポット)を構築し、そこで収集

したトラフィックデータを解析することに

より、未知のサイバー攻撃の存在を察知する

技術が必須のものとなった。 

 
２．研究の目的 
近年、様々なサイバー攻撃が頻繁に発生す

るようになり、その手法も徐々に高度化しつ

つある。これら新たな攻撃に共通する特長と

して、目的とするコンピュータに到達するま

では、目立たぬように正常な通信を装いつつ

感染を繰り返すだけで、システム破壊や盗聴

といった攻撃を控えるなど、その存在を認識

し難くなっている点が挙げられる。 

しかし、感染活動と正常な通信には僅かで

あるが差異が存在し、これを観測するなどに

より、その存在を察知できる。また、攻撃を

受けたコンピュータが発する異常パケット

により、第三者が攻撃元および被害先を推定

できる。そこで、本研究では、感染や攻撃に

よる被害拡大を最小限に留めるため、これら

の不自然な通信を追跡し、その存在を特定す

る手法を開発する。 
 
３．研究の方法 
本研究では、まず、新種のサイバー攻撃を

検知するセンサーシステムを開発する。当該

システムは、攻撃を受けマルウェアに感染す

るが、第 3者への攻撃機能を無効化する機能

を搭載する。本システムと、既設の IDSやハ

ニーポットにより不自然な状況の発生を追

跡し、何れかでこれを察知するとインターネ

ット空間に分散設置したセンサー間での情

報交換を支援するためのデータベースシス

テムシステムも開発する。また、新種のサイ

バー攻撃に関連すると推定される通信を抽

出するアルゴリズム、未使用 IPアドレスに

対する攻撃、並びに、使用 IP アドレスに関

する急激な状況変化を追跡し、盗聴情報を収

集していると推定されるサイトを特定する

アルゴリズムを開発する。 
 
４．研究成果 
(1) ハニーポットシステムの開発 

未知のサイバー攻撃を受けるためのセン

サーとして、平成 23年度当時普及が想定さ

れた IPv6空間における IoT機器を模倣する

ハニーポットの開発を行った。 

IPv6では、Stateless Address Auto 

Configuration (SLAAC)により、機器のMAC

アドレスから自動的に生成される IPv6アド

レスを使用することが一般的になる。MAC

アドレスは上位 24ビットが製造元であるベ

ンダーコード、下位 24ビットがシリアル番

号に相当する。そこで、スキャンなどの偵察

活動を観測すれば、どのメーカのどの機種を

探索しているかの推測が可能であると考え

た。 

この仮定を元に、IPv6アドレス空間に対す

る探索活動を監視するセンサー網、および、

その監視結果から狙われている IPv6機器を

推定するアルゴリズム、当該機器の動作を模

倣するハニーポットの開発を行った。 

ただし、開発当時は IPv6の普及が進んで

おらず、実験環境において、上記の仕組みが

正しく動作することを確認するまでであっ

た。 

なお、当該技術を元に、IPv4/v6アドレス

空間における、偽ネットッワーク情報の流布、

IPアドレスの乗っ取り、IPv6アドレス使用

の妨害などの活動を検知する手法を開発し、

名古屋大学のキャンパスネットワーク

NICE4において実証実験を行った。その後、

当該ネットワークで、サイバー攻撃等のイン

シデント発生時の機器特定として実運用に

用いている。 



(2) 未知攻撃検知手法の開発 

まず、未知のサイバー攻撃を検出するため、

グリッド分割に基づいたクラスタリングに

よるトラフィック分類手法を開発した。その

際、多次元空間を均等に分割するのではなく、

トラフィックデータが疎に存在する領域は

大雑把に、密に存在する領域はきめ細かく分

類することで、クラスタ数が爆発的に増大す

ることを抑えた。 

次に、機械学習によるサイバー攻撃検出手

法の開発を行った。次元数の高い多次元デー

タであるトラフィックデータを一括して

k-means法で学習させることは計算機資源

の制約上困難であることから、複数の小型の

識別器を用いて、多数決によって正常な通信

からの乖離度を計測する手法を開発した。さ

らに、k-means法に変えて、SVMによる分

類手法についても開発を行った。 

次に、サイバー攻撃に関与していると推定

される通信について、この通信を生じさせて

いるマルウェアが既知のものか未知のもの

かを判定する手法を開発した。 

まずは、トラフィックフローをパケット単

位にクラスタ化し、それをシーケス列として

特徴化する手法を開発した。、そこで得られ

たシーケンス列と既知のマルウェアによっ

て生成されたトラフィックフローのシーケ

ンス列をアライメントアルゴリズムである

Smith-Waterman法と Needleman-Wunsch

法の統合アルゴリズムにより比較し、その類

似性から既知/未知の判定を行った。 

 
図 1：分類精度 

その結果、図 1に示す通り、上位 10まで

に類似するマルウェアがない場合、80%の精

度で未知のものと判定できるようになった。 

さらに、類似するシーケンス列であれば類

似したハッシュ列が得られる Fuzzy 

Hashingを用いて判定を行う手法も開発し

た。 

 

図 2：候補数の違いによる正解率 

 

その結果、図 2にある通りに、類似性から

候補が一つに絞れるマルウェアの場合 65%、

二つの場合 40%、三つ以上の場合 35%という

正解率が得られた。未知のマルウェアは複数

のマルウェアから関数等の機能を複製して

作られる得ることが多いため、候補数が増え

るほど、未知のマルウェアである可能性が高

いことを意味している。 

なお、平成 28年度現在、専用 ASICを用

いた不正アクセス検知システムの処理性能

は 20Gbpsに留まっている。これに対し、開

発したアルゴリズムのうちの一部を軽量化

することでハードウェアアルゴリズムとし

て実装し、汎用の FPGAを用いても、10Gbps

の通信をワイヤレートで識別できることを

確認した。 

なお、本手法を元に、spamメールを識別

し、受信拒否を行う手法を開発した。本手法

を実際の大学のサブドメインを用いて実証

実験を行った結果、90%の spamメールに対

して受信拒否が行えることを確認した。 
(3) 攻撃対策支援システム 

(2)で開発した手法によりサイバー攻撃が



存在する可能性を察知したとしても、有効な

対策が採れなければ、攻撃が本当に存在する

かの確認ができないだけでなく、本当の攻撃

の場合、被害を免れることはできない。 

そこで、サイバー攻撃の可能性が疑われる

場合、組織内のネットワークを部分的に隔離

したり、臨時のアクセス制限を施すことで、

攻撃存在の確認、攻撃による被害範囲の推定、

被害による業務への影響度算出を行う手法

を開発した。 

さらに、それらの結果から、効果が期待さ

れる対策案を提示するネットワーク管理支

援システムの開発を行った。 

当該システムを実際にネットワーク管理

にあたっている管理者に利用してもらった

結果、表 1に示す通り、通信遮断や制限とい

ったアクセス制御の設計に要する時間が大

幅に短縮できることを確認した。 

 

表 1：アクセス制御設計の所要時間 

 
(4) 人材育成への応用 

これらの成果を元に、次世代のネットワー

ク管理者およびセキュリティ技術者に求め

られる技能について検討を行った。これまで

に開発した技術が実用化された場合、学部教

育においては、マルウェア解析などの高度な

技術よりも、基礎学力およびネットワーク全

体を俯瞰する能力などの育成が重要である

との結論になった。 
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