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研究成果の概要（和文）：グローバルライブマイグレーション手法は，あるコンピュータ上で動作する仮想計算機を，
インターネットに接続された任意のコンピュータ上に移動させ，その動作を継続させる。既存の提案方式はユニキャス
ト通信のみが利用可能である。本研究ではユニキャスト通信のみならずマルチキャスト通信についても中断時間を短縮
する新たなグローバルライブマイグレーション技術を開発した。移動透過マルチキャストの設計，プロトタイプ実装お
よびその評価を行った。また，仮想計算機のマイグレーション等に関連するセキュリティの諸問題について検討を行い
，安全なマイグレーションのための基本方式を示した。

研究成果の概要（英文）：Global live migration techniques migrate a virtual machine running on a computer t
o any other computer connected to the Internet, continue to execute processes on the virtual machine.   Th
e techniques already proposed are available for unicast communications.   In this study, we have developed
 a new global live migration technology to reduce the interruption time for multicast communications not o
nly for unicast.   In addition, we considered the various security issues related to the migration of the 
virtual machine.   We designed fundamental methods for realizing the secure migration of virtual machines.
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１．研究開始当初の背景 
あるコンピュータ上で動作する仮想計算
機を，インターネットに接続された任意のコ
ンピュータ上に移動（マイグレーション）さ
せ，その動作を継続させるグローバルライブ
マイグレーション手法が提案されている。マ
イグレーション先を選ばない柔軟性と，マイ
グレーション時の通信断が数秒程度で済む
点で注目されているが，その対象は１対１の
ユニキャスト通信のみである。グローバルラ
イブマイグレーションにおいて１対多のマ
ルチキャスト通信への拡張が期待されてい
た。 
 
２．研究の目的 
本研究はユニキャスト通信のみならずマ
ルチキャスト通信についても中断時間を短
縮する新たなグローバルライブマイグレー
ション技術を開発し，プロトタイプシステム
の実装と性能評価を目的としている。本研究
の成果により，例えばネットワーク上で大規
模なリアルタイムストリーム映像配信等を
行う場合，中継ノードの円滑な動的再配置に
よるシステムの最適化が実現可能となる。 
 
３．研究の方法 
本研究を遂行するにあたり，仮想化の実現
方式（ハイパーバイザの動作方式等）を調査
検討し，仮想計算機においてマルチキャスト
通信を行うための技術的条件整理と問題点
の抽出を行った。仮想化の実現方式はホスト
OS 型とハイパーバイザ型に大別することが
できるが，これまでマルチキャスト通信を考
慮した方式の比較検討はほとんど行われて
いなかった。本研究では，仮想化によるオー
バヘッドが小さいと言われているハイパー
バイザ型におけるマルチキャスト通信の取
り扱いについて詳細に検討し，技術的条件整
理と問題点の抽出を行った。さらに，ホスト
OS 型を前提にした場合との比較を行い，本研
究で対象とする仮想化の実現方式を決定し
た。 
 
次に，研究代表者らが過去に独自開発して
いる移動透過通信アーキテクチャ MAT を，仮
想計算機において移動透過マルチキャスト
に対応するよう拡張し，詳細設計を行うとと
もに Linux 上での実装を行った。研究代表者
らは既に，実コンピュータ（移動ノード）が
移動する際，ユニキャストおよびマルチキャ
スト通信を継続使用（ハンドオーバ）するた
めの研究を行っていた。その結果，複数のイ
ンタフェースを利用したユニキャスト・ユニ
キャスト間，ユニキャスト・マルチキャスト
間，およびマルチキャスト・マルチキャスト
間ハンドオーバ実現の可能性を示していた。
（図１，図２）これらの成果をもとに仮想計
算機において移動透過マルチキャスト通信
が利用できるよう拡張し，その詳細設計を行
った。 
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図１ ユニキャスト・マルチキャスト間 
   ハンドオーバ（移動中） 
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図２ ユニキャスト・マルチキャスト間 
   ハンドオーバ（移動後） 
 
なお，詳細設計においてはグローバルライブ
マイグレーション機能を実装し，動作を検証
するとともにマルチキャスト通信の中断時
間などに関する性能評価を行った。また，本
方式をリアルタイムストリーム映像伝送の
中継ノードへ適用することにより，開発した
仮想化技術の総合的な評価を行い，本提案方
式の効果および意義を示した。 
 
さらに，マイグレーションにおけるセキュ
リティ問題の検討と対策について研究を行
った。仮想計算機をインターネットに接続さ
れた任意のコンピュータ上へ安全にマイグ
レーションさせるため，仮想計算機とマイグ
レーション先コンピュータ間での認証が必
要である。マイグレーション時の内部情報転
送の安全性確保，マイグレーション先コンピ
ュータ上で動作している他の仮想計算機と
の独立性確保などセキュリティに関連する
諸問題が存在する。一方，マイグレーション
のための内部情報転送は短時間で完了する
ことが望ましいため，内部情報転送の安全性
確保のために転送時間が大幅に長くなるこ
とは避けなければならない。また，同一コン
ピュータ上の複数仮想計算機間でデータ参
照の独立性を確保するためのオーバヘッド
により仮想計算機の処理速度低下が顕著に
なることも避けなければならない。これらを
総合的に検討した上で，特に，今後普及する
ことが期待されているクラウドストレージ



サービスを利用して安全にファイル共有す
るための方式を中心に研究開発した。 
 
４．研究成果 
本研究では仮想計算機上での稼働を前提
に，移動透過マルチキャストのプロトタイプ
実装と評価を行った。 
仮想化技術の特徴として，セッション状態
などアプリケーションの内部状態を保持し
たまま仮想計算機を任意の実計算機に移動
させることが可能である。しかし，ネットワ
ークセグメントが異なる広域ネットワーク
環境でこれを展開しようとする場合，IP 層
での移動透過性をサポートしなければ通信
の継続ができない。この問題に対してグロー
バルライブマイグレーションが提案されて
おり，セッションを引き継いだまま動的な配
置転換ができるものの，ユニキャスト通信の
み（ユニキャストモビリティ）に限定されて
おりマルチキャストに対する移動透過性（マ
ルチキャストモビリティ）は維持されない。
マルチキャストの移動透過性を実現するに
は，移行先ネットワークにおけるマルチキャ
ストツリーの再構築を早期に完了させるこ
とと，移行先ネットワークがユニキャストに
限定されたエリアの場合への対応が必須と
なる。本研究では，仮想計算機（VM; Virtual 
Machine）がグローバルライブマイグレーシ
ョンを行う際，VM を稼働させる実計算機
（VMS; Virtual Machine Server）がマルチ
キャスト受信の困難なネットワーク上に設
置されているケースを考慮した，ユニキャス
ト・マルチキャスト両対応のマイグレーショ
ンを提供する手法を設計した。具体的にはユ
ニキャストについて，既存の IP モビリティ
のうち経路最適化に優れた MAT を用い，マル
チキャストについては，VMS 単位に設置する
エージェントノードが MLD の先行送信とユ
ニキャスト中継処理を自律的に行う。これに
より，VM の移行先ネットワークのマルチキ
ャスト対応状況に依らず，VM 上のアプリケ
ーションは継続的なストリーム受信が可能
となった。 
提案手法の効果を定量的に示すため，グロ
ーバルライブマイグレーション（GLM）及び
従来のライブマイグレーション（LM）におけ
るマルチキャスト受信の通信途絶時間と，移
動透過 IP マルチキャストのために追加した
操作に要する時間などに関する評価実験を
行った。評価を行った GLM の構成を図３に，
通信途絶時間の測定結果を図４に示す。
Sender から UDP マルチキャストストリーム
を送信し，VM内の測定アプリケーションでシ
ーケンス番号を記録することで途絶時間を
算出した。なお，本測定では 20Mbps のスト
リームを利用し，1725pps の値をもとに計算
した。通信途絶時間は，マイグレーション対
象の VM メモリサイズ等の影響を受けること
から，メモリサイズ 128MB から 1024MB の範
囲で測定した。その結果，GLM マルチキャス

トの通信途絶時間は，従来の LM ユニキャス
トよりも 0.05 秒程度大きいものの，ほぼ同
水準であることなどが判明した。 

 

図３ GLM の評価実験構成 
 

 

図４ GLM 及び LM における通信途絶時間 
 
さらに，仮想計算機の OS として Linux OS 以
外に Windows OS での開発を行い，動作検証
を行った。 
 
また，仮想計算機のマイグレーション等に
関連するセキュリティの諸問題について検
討を行った。インターネット経由で契約者に
対し計算機資源を提供するクラウドサービ
ス上に，契約者の属性に基づくアクセス権を
実現するため属性ベース暗号方式を応用し
た安全なファイルシステムを設計，プロトタ
イプを実装し，性能評価を行った。さらに，
ネットワークを介してデータを保管するク
ラウドストレージサービスではデータをセ
キュアに保管する必要があり，機密性と可用
性を向上させることができる秘密分散法が
注目を集めている。本研究では，秘密分散処
理を外部サーバに委託する場合，鍵管理コス
トを抑えて暗号化と秘密分散法を組み合わ
せた処理委託方式を提案し，処理時間，通信
量などを評価した。これらの研究成果により
仮想計算機のマイグレーションを安全に実
現するための基本方式を示すことができた。 
 
以上の研究成果により，当初の研究目標で
ある，ユニキャスト通信のみならずマルチキ



ャスト通信についても中断時間を短縮する
新たなグローバルライブマイグレーション
技術を開発し，プロトタイプシステムの実装
と性能評価を達成することができた。 
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