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研究成果の概要（和文）：情報システムの要求定義段階において，システムアーキテクチャに基づき，発生しうる脆弱
性と，その対策群を予測するモデリング手法とツールを開発した．システム内の重要資産(アセット)の依存関係に基づ
きモデルは構築され，脆弱性と対策は，その依存関係グラフの構造的な特徴に基づき系統的に予測できる．ツールは独
自のモデル検査エンジンによる予測の自動化と，予測結果の可視化を行う．これによって，セキュリティ分析者を含む
システム開発関係者が，予測結果の妥当性を吟味することが可能となった．

研究成果の概要（英文）：We have developed a method for security requirements analysis. In the method, vuln
erabilities and their countermeasures are systematically predicted on the basis of the dependencies among 
assets and a system architecture in a system to be developed. We can re-examine vulnerabilities and their 
countermeasures when the architecture is changed but system functionalities are not changed. We have also 
developed a supporting tool for enacting the method. The tool consists of three components: a modeling edi
tor, a model checker and a visualizer. With the help of the tool, stakeholders including security experts 
can validate the predicted results of the method because the tool can automatically derive the candidates 
of vulnerabilities on the basis of our original model checking engine and visualize the derived results. 
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１．研究開始当初の背景 
情報システム開発の要求定義段階において，
システムが持つべき機能要求はシステムの
利害関係者(ステークホルダ)から獲得するこ
とが可能である．しかし，システム保護に関
する要求はセキュリティ専門家がシステム
の導入される業務を理解した上で検討する
必要がある．セキュリティ専門家は一般には
業務の専門家ではないため，業務を容易に理
解することは困難である． 
そこで，情報システム開発において，セキュ
リティ上の脆弱性候補を要求仕様書に基づ
き系統的に発見し，どのような対策がステー
クホルダにとって望ましいかをシステム開
発者が選択する活動の支援を行うことが有
用となる．システム開発者が予め選択した脆
弱性候補をセキュリティ専門家が吟味する
ことは，セキュリティ専門家が業務を理解し
起こりうる脆弱性を指摘するよりもはるか
に負担は小さい．このような支援によって，
システムを導入する業務の専門家およびセ
キュリティ専門家双方の労力を削減するこ
とが期待できる． 
既存のセキュリティ要求分析手法は，既知の
脆弱性をモデル化する目的には有効である．
しかし，モデルに基づき脆弱性を発見し除去
する作業はモデル分析者の個人的な資質に
依存している．すなわち，モデルを参照し脆
弱性を発見し除去できるか否かはモデル分
析者の知識や経験に依存している． 
一方，形式的に記述されたモデルの構造的な
特徴を分析することで，モデルの持つ性質を
機械的に発見するアルゴリズムは古くから
研究されている．加えて，近年では，そのア
ルゴリズムを現実的な時間内に機械的に実
行するシステムも提案されつつある． 
 
２．研究の目的 
(1) 開発もしくは改造対象のシステムに脆弱
性があるか否かを判定するためには，そのシ
ステムをセキュリティの観点からモデリン
グする必要がある．よって，分析対象のシス
テムを脆弱性の検査がしやすい形でモデリ
ングする手法が必要である．また検査の自動
化のためにはモデリングツールの開発が必
要である．これらを最初の目的とした． 
(2) モデリングした分析対象システムを機械
的にチェックして，脆弱性が存在するか否か
を判定するためのアルゴリズムが必要であ
る．また，アルゴリズムを自動的に実施する
ためのツールも必要である．これらアルゴリ
ズムとツールの開発を次の目的とした． 
(3) モデルの分析結果は人間にとって理解し
やすい形であるとは限らない．そこで，分析
結果としての脆弱性を可視化するアルゴリ
ズムと可視化ツールの開発も目的とした． 
(4) 一般に脆弱性に対する対策は複数通り存
在する．それを客観的に比較する方法と，主
観的に観察する方法の提供も目的とした．客
観的な比較にはメトリクスの定義が有効で

ある．主観的な比較には前述の可視化が有効
である．  
(5) 検査すべきセキュリティ上の特性は，セ
キュリティ専門家が収集・公開している脆弱
性に関するカタログに基づき記述するのが
実用的である．そのようなカタログは実装寄
りの語彙に基づき記述される．しかし，分析
対象のシステムは業務寄りの語彙を用いて
仕様化されている．本研究のモデルは業務寄
りの仕様に基づき構築されるため，既存の脆
弱性に関するカタログの記述内容とは意味
的な祖語がある．このような意味的祖語を解
消するための手法とツールの開発も目的と
した． 
 
３．研究の方法 
(1) 脆弱性とその対策を発見する支援のた
めのシステム開発が研究目的であるため，ま
ず，脆弱性と対策を表現するためのモデリン
グ言語の設計を行った．当初の計画ではユー
スケースモデルを基盤としたモデリング言
語を設計する予定であったが，既存の脆弱性
の性質やその対策の調査結果から，データフ
ローに基づくモデリング言語の構築となっ
た． 
(2) 複数存在しうる対策の比較については，
当初，モデルの構造的な特徴のみに基づく予
定であった．しかし，既存システムが存在し，
その改造開発を行うことが実世界では多い
ため，既存のソースコードにおける依存関係
分析も利用することとなった． 
(4) 支援システムの開発については，いくつ
かのモデリングのための枠組みを調査し，検
査ツールとの親和性の良さや開発効率の観
点から枠組みを選択した．結果として，
Eclipse における EMF, GEF, GMF のフレーム
ワークを用いることとなった． 
(5) モデル検査については，既存のモデル検
査ツールの特徴を調査し，比較を通して実現
法を検討した．結果として，既存のモデル検
査ツールではなく，独自のツールを開発する
こととなった． 
(6) 評価については，文献にある例題や，実
際にソースコードが存在し動作するシステ
ムを用い，既知の脆弱性を発見し，対策する
ことが可能か否かの観点で行うこととした． 
 
４．研究成果 
(1) 情報システムにおける重要資産(アセッ
ト)に関する依存関係に基づくモデリング手
法 アセットフロー図(AFD)を考案した．アセ
ットフロー図はウエブアプリケーションや
クラウド等のシステム構成図(PDD)をもとに
記述する形式とした．これによって，同じ機
能のシステムでも，システム構成によって，
起こりうる脆弱性や，とりうる対策が異なる
ことを表現できる．アセットフロー図の上で，
脆弱性となるフローを検知するためのアル
ゴリズムを既存のモデルチェック技術を参
考に考案した．チェックするための脆弱性に



関する性質(検査式)を既存の攻撃パターン
カタログ(OWASP)をもとに整備した． 
(2) 発見された脆弱性を除去するための手
段である対策を，脆弱性の原因となるアセッ
トフローを除去することで発見する手法を
考案した．ある脆弱性に対して対策は複数存
在し，それぞれにコスト(除去の手間)は異な
る．既存システムが既に存在することを想定
し，ソースコード上のインパクト分析を用い
て，どの除去手段が最も低コストかを判断す
るための手法を考案した． 
(3) 脆弱性に対して発見された対策案が既
知の対策と一致することを確認した．また，
インパクト分析に基づき異なる対策のコス
ト差が実開発者の主観と一致することを実
験的に確認した． 
(4)前述の(1)のモデリングを行うためのツ
ール Umitoo を Eclipse モデリングフレーム
ワーク上に構築した．また，同ツールで作成
されるモデルインスタンスに対して，脆弱性
の有無を自動判定するためのモデル検査ツ
ール Kokoを Rubyを用いて構築した．検査結
果を可視化するためにモデルに反映するた
めの補助ツールとして，Docking も開発した．
それぞれのツールの関係を下記の図に示す． 
 

 
(5) モデリングツール上で脆弱性の原因と
なるアセットフローを可視化するための機
能を構築した．複数の異なるフローがある場
合，それぞれに可視化することが可能であり，
フロー間の主観的な比較を可能とした．また，
客観的な比較を行うためのアセットフロー
に関するメトリクスも提案した． 
(6) OWASP 等の既存のセキュリティカタログ
は実装依存の語彙を用いて記述されている．
一方，アセットフローや脆弱性パターンをモ
デリングする場合には，業務に近い非実装寄
りの用語を用いる必要がある．このような用
語に関する概念的なギャップを埋めるため，
技術用語-一般用語対応表を用いた概念ギャ
ップ除去手法と支援ツールのプロトタイプ
を行った． 
(7) 開発したツール群を実ウエブアプリケ
ーションの脆弱性分析に適用し，既知の脆弱
性を発見できることを確認した． 
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