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研究成果の概要（和文）：本研究では，Web上でのプッシュ配信に基づくコンテンツ転用防止のための要素技術を開発
した。近年，Web上のコンテンツの違法な転用による問題への解決が強く求められている。耐タンパ性を備えたWeb上で
のプッシュ配信技術を用いることで，人間にはコンテンツを配信するが，コンテンツを収集するプログラムにはコンテ
ンツを配信しないようなシステムを実現した。具体的には，難読化されたJavaScriptプログラムによりコンテンツをWe
bブラウザに配信することで，単純なHTML解析による自動的なコンテンツの転用を防ぐ手法である。本研究により、安
全で簡便に利用可能なWeb上でのコンテンツ転用防止システムを実現した。

研究成果の概要（英文）：We developed a fake web prevention system based on a tamper resistant push deliver
y system. Web contents can be easily replicated using a crawler that automatically retrieves all contents 
of visited web sites. A rigger reuses content collected by crawlers without authorization. Our fake web pr
evention system is based on channelizing original web pages. Channelizing means that our system replaces i
mportant HTML tags with channels, and then sends the replaced HTML tags into the channels by a tamper resi
stant push delivery. Push delivery is a mechanism that allows the replacement of Web-page content without 
reloading the page. Our system can be used to obstruct reproduction of phishing sites.
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１．研究開始当初の背景 
 近年，Web上のコンテンツの違法な転用に
よる問題への解決が強く求められている。例
えば，有料の楽曲ファイルなどが違法に流通
することによる経済的な損失や，偽の Web
ページを使ったフィッシング詐欺などが問
題となっている。ここでの問題は，クローラ
と呼ばれるプログラムにより，自動的にWeb
上のコンテンツを収集可能であるという点
である。 
 コンテンツの転用を防ぐための先行技術
としては，コピープロテクション，電子透か
し，ログイン認証，サーバ証明書，および，
画像化などが知られているが，これらの先行
技術では次のような観点から，簡便にコンテ
ンツの転用を防止するという点で不十分で
ある。偽商品の販売防止という観点から EC
サイトにおける画像転用の防止が特に強く
求められているが，コピープロテクションや
ログイン認証はコンテンツへのアクセスを
制限する技術であり，不特定多数の閲覧者に
コンテンツを配信したい場合は不適当であ
る。電子透かしは，無断転用されたコンテン
ツかどうかをチェックするための技術であ
る。しかしながら，転用されたコンテンツを
世界中から探し出すのが高コストである。サ
ーバ証明書はフィッシングサイトかどうか
を判定するための情報として利用可能であ
るが，一般的なユーザはそのようなサイトを
見分け方法を知らないことが多いという指
摘がある。画像化は複数のコンテンツや画像
とその説明文など Web ページの一部を一括
して画像にすることで，特定の画像を計算機
により自動的に転用することを困難にする
が，画像化による計算や通信に関するコスト
の増大が問題になる。 
 一方，解決のためには，人間には見えるが
クローラには見えないコンテンツ配信を実
現すればよい。ここでは，プッシュ配信技術
を用いることで，人間にはコンテンツを配信
するが，クローラにはコンテンツを配信しな
いような技術が実現可能であると考えられ
る。本研究の先行研究により，静的なコンテ
ンツに対して効率的なプッシュ配信が可能
であることが明らかになっていた。本研究の
先行研究で開発した Web 上での疑似プッシ
ュ配信技術は，Webにおける高効率なプッシ
ュ配信を実現している。本技術の特長は，既
存の AJAX技術とは異なり，プッシュ配信の
ためのプログラムを，コンテンツを配信する
ためのサーバにインストールする必要がな
い点である。これは，既存のコンテンツ配信
系への導入が容易であることや，一般的に高
負荷なプッシュ配信のためのプログラムを
コンテンツ配信サーバにインストールする
ためのサーバの増強が不要であることなど，

導入のためのハードルを下げることに繋が
っている。本技術は，Web広告配信で利用さ
れ，大手マスコミへの適用事例もある。ここ
では，実際のマスコミの Web サイト上で月
間 1億ページの配信規模でのプッシュ配信を
数台のサーバで実現した。 

 

図 1 プッシュ配信に基づくコンテンツ配信 
 
 図 1は，プッシュ配信に基づくコンテンツ
配信の概念図である。プッシュ配信に基づく
コンテンツ配信では，まず Web ブラウザに
プッシュ配信プログラムを配信し，そのプッ
シュ配信プログラムが番組DBからその状況
に対して適切なコンテンツを取得する。すな
わち，Web ブラウザが最初に読み込んだ
HTMLには，コンテンツの情報が含まれてい
ないことから，静的な HTML の解析による
コンテンツの盗用を防止することが可能に
なる。 
 プッシュ配信に基づくコンテンツ転用防
止技術にコンテンツ転用者が対抗し，コンテ
ンツ転用者が本プッシュ配信でコンテンツ
を受信するには，Webブラウザ相当の機能を
持つ高度なクローラを必要とし，そのような
クローラは大量にコンテンツを収集すると
いう点では計算コストが高いため，コンテン
ツ転用者のインセンティブを下げることが
期待できる。 
 さらなる攻撃への頑健性を高めるために
は，プッシュ配信に適した耐タンパ技術を新
たに実現することが必要であった。Webブラ
ウザ上に配信されるプッシュ配信のための
プログラムを解析することで，コンテンツの
転用が可能であるという問題があった。すな
わち，プッシュ配信のためのプログラムは，
Web ブラウザ上で動作することが必要であ
るため，スクリプト言語である JavaScript
での記述が必要である。プログラムのソース
コードが Web ブラウザに配信され，その結
果，プッシュ配信のための JavaScript プロ
グラムが解析される恐れがある。プッシュ配
信のためのプログラムが解析されると，自動
的なコンテンツの転用が可能になってしま
う可能性があった。 



２．研究の目的 
 本研究では，Web上でのプッシュ配信に基
づくコンテンツ転用防止技術の効果を向上
させるための要素技術として，耐タンパ性を
備えたプッシュ配信技術の開発を目指した。
ここでの耐タンパ性として，人間によるプロ
グラムの解析を困難にするための難読化に
アプローチした。 
 本研究では，以下の 3つの項目を明らかに
することを目指した。 
（１）動的なプログラムの生成に基づくプッ
シュ配信技術の開発 

 従来手法において，Webブラウザ上に配信
されるプッシュ配信を制御するためのプロ
グラム（以降，エージェントと呼ぶ）は静的
であった。従来のプッシュ配信におけるリア
ルタイム性およびスケーラビリティを犠牲
にすることなく，エージェントを構成するプ
ログラムを動的に生成するための要素技術
を明らかにすることを目指した。 
（２）プッシュ配信に適した耐タンパ技術の
開発 

 （１）で実現したエージェントをさらに頑
健にするために，動的に生成されたエージェ
ントを，エージェントが改竄されたときに検
出可能にするための仕組みを導入しつつ，リ
アルタイム性を損なわない程度の時間で復
号できるように難読化するための要素技術
を明らかにすることを目指した。 
（３）アプリケーションの試作 
 本研究の成果を利用したアプリケーショ
ンを試作し，本技術の有用性を検証すること
を目指した。 
 
３．研究の方法 
（１）動的なプログラムの生成に基づくプッ
シュ配信技術の開発 
 従来手法において，Webブラウザ上に配信
されるプッシュ配信を制御するためのプロ
グラム（以降，エージェントと呼ぶ）は静的
であった。従来のプッシュ配信におけるリア
ルタイム性およびスケーラビリティを犠牲
にすることなく，エージェントを構成するプ
ログラムを動的に生成するための要素技術
を明らかにすることを目指した。 
 動的なプログラムの生成に基づくプッシ
ュ配信技術の開発に関するサブテーマとし
て，配信先に合わせて番組表を分割・最適化
するためのアルゴリズムの設計およびその
最適な実装方法，および番組表とそれを解釈
実行するプログラムを合成するためのアル
ゴリズムを設計した。 
 配信先に合わせて番組表を分割・最適化す
るためのアルゴリズムの設計およびその最
適な実装方法については，番組表を分割する
方式，および差分更新アルゴリズムを試作し
た。 

 番組表とそれを解釈実行するプログラム
を合成するためのアルゴリズムの設計に関
しては，テンプレートに基づき番組表のデー
タをプログラム中の定数値として埋め込む
方法，および番組表のデータおよび番組表の
解釈実行部分をプログラムとして展開する
方法を開発した。 
（２）プッシュ配信に適した耐タンパ技術の
開発 

 

図２ プッシュ配信プログラムの生成 

 
 （１）で実現したエージェントをさらに頑
健にするために，動的に生成されたエージェ
ント（プッシュ配信プログラム）を，リアル
タイム性を損なわない程度の時間で復号で
きるように難読化するための要素技術を明
らかにすることを目指した。 
 図２に示されるように，プッシュ配信プロ
グラムは，プログラム DBおよび番組 DBか
らプログラム生成器により生成される。 
 プログラム生成器は，耐タンパ性を向上さ
せるために，プッシュ配信プログラムのテン
プレートを細分化し，より解析が困難なプロ
グラムを生成する。ここで生成されたプッシ
ュ配信プログラムは，後述するコンテンツの
URL を復号化するためのプログラム，コンテ
ンツの表示場所および時刻を制御するプロ
グラム，および番組を含む。さらに，生成さ
れたプログラムを難読化することで，プログ
ラムの解析が困難になった。 
 プッシュ配信のリアルタイム性が重要で
あるため，頑健性と実行速度のバランスが重
要である。リアルタイム性，および，解読の
困難さのバランスの取れた，プッシュ配信シ
ステムの実現に向け，番組表を配信毎に最適
化し，コンパクトにすることが重要である。
ここでは，コンテンツの内容を考慮した差分
更新機構を実現した。具体的には，番組表に
おいてWebページ上での配信先を表すチャン
ネル，配信時間，および配信先の 3つを考慮
して，各配信先に対して最小限の番組を送信
するための番組スケジューラを開発した。 
 コンテンツの盗用を困難にするために，コ
ンテンツの配信毎にユニークな URL である
使い捨て URL を用いることを検討した。ま
た，Web ページ分割技術をプッシュ配信の効



率化に応用することを検討した。Web ページ
分割技術とは，Web ページを単純な DOM 要素
では無く意味的なまとまりに分割する技術
である。本研究の先行研究で開発済みの Web
ページ分割技術では，Web ページ内のメイン
コンテンツを判定することが可能であり，メ
インコンテンツを優先的に表示するように
コンテンツ配信システムを最適化すること
で，Web ページの表示に関するユーザの体感
速度を向上させることが可能である。さらに，
本システムの拡張として，WebSocketの導入
を検討した。 
（３）アプリケーションの試作 
 本研究の成果を利用したアプリケーショ
ンを試作し，本技術の有用性を検証すること
を目指した。コンテンツ配信システムに関し
ては，目標を達成した。本技術のコンテンツ
配信以外の応用例として，Web投票システム
を開発した。本システムにおいて，利用者の
匿名性と利便性を両立可能にするために本
技術に基づくプッシュ配信技術を応用した。
本投票システムにおいて，各投票者の投票内
容が暴露されないことを保証しつつ不正な
投票を検出することを Web ブラウザ上で実
現することが課題であった。ここでは，投票
を管理するシステムを 3つのシステムに分離
し，それらのシステム間で最低限の通信を行
うことで，匿名性および不正防止を実現して
いる。ここで，クライアントの端末に固有の
情報を送信する必要があるが，本技術により
簡便に実現可能であることが明らかになっ
た。本技術により匿名性が保たれ，不正の検
出が可能であり，さらに運用も容易な Web
投票システムが実現できた。 
 
４．研究成果 
 本研究により次の 3項目を明らかにした。 
(1)耐タンパ性を備えたプッシュ型コンテン
ツ配信手法 
 プッシュ配信プログラムに耐タンパ性を
持たせることで，コンテンツの盗用に頑健な
コンテンツ配信が可能である。静的な HTML
を対象としたクローラに対しては頑健であ
る。また，情報技術の専門化にとっても，プ
ログラムの解析は，容易ではないといえる。
使い捨て URL 等，他の関連技術との併用によ
り，さらに頑健性を高めることが可能である。 
 使い捨てURLを各配信におけるコンテンツ
毎に割り当てることで，コンテンツの盗用を
防ぐ効果を高めることが可能になるが，一方，
使い捨てURLの発行および管理に要する計算
コスト，特に使い捨て URL の維持管理のため
のデータベースへのアクセスがボトルネッ
クとなる。この問題の解決方法として，(1)
複数の配信において使い捨てURLを共有，(2)
使い捨て URL に有効期限を埋込み DB へのア
クセスを削減，および(3)使い捨て URL デー

タベースのスケーラビリティの向上等の対
策方法が有効である。また，Web ページ分割
技術の利用に関しては，Web ページのレイア
ウトに変化の無いページの場合は有効であ
るが，そうで無い場合は，Web ページ分割に
要する計算コストが課題である。さらに，
WebSocket の利用に関しては，WebSocketを
用いることで，従来技術よりもリアルタイム
性の高いプッシュ配信が可能になった。
WebSocket に本技術の知見を適用すること
で，より高いリアルタイム性を持ったプッシ
ュ配信において盗用に対して頑健なコンテ
ンツ配信が実現できた。WebSocketによりサ
ーバクライアント間の双方向通信が容易に
なり，リアルタイム性の高いコンテンツ配信
そのものは容易になったといえる。しかしな
がら，WebSocketを用いたとしても，コンテ
ンツ盗用の問題は解決しない。すなわち，本
研究課題において問題視している暗号化さ
れていない通信路上でのコンテンツ URL の
暴露の問題は残っている。また Web ブラウ
ザ上で動作する JavaScript 言語がスクリプ
ト言語であり，誰にでも解析可能である点は
変わっていないため，WebSocketにおいても
本技術は有益である。WebSocketに対応しな
いプロキシサーバを考慮すると，従来の
HTTP に基づくコンテンツ配信に対しても
技術開発を続ける意味がある。 
 難読化の有効性について評価するために，
自動生成したプログラムの解析の困難さを
情報系の大学院生に評価させ，十分な困難さ
があることが確認された。 
(2)番組スケジューラの実現手法 
 Web ページ内に配信されるコンテンツの個
数が多い場合には，番組スケジューラの効果
が高い。例えば，本技術の応用領域として想
定されるサイネージシステムにおいて，多数
の画像のスライドショーを 1つの Webページ
内に多数表示させる場合，数秒毎に多数の画
像をプッシュ配信する必要があり，このよう
な場合に番組スケジューラは有益である。 
 実行速度に関しては，負荷生成装置を用い
て，多数のコネクション下でのプッシュ配信
のリアルタイム性について評価し，ローカル
ネットワーク環境においては，10,000 アクセ
ス/秒を達成し，目標としていた 3 秒以内に
60%のクライアントに対してプッシュ配信
することが達成された。 
(3)耐タンパ性を備えたプッシュ型コンテン
ツ配信手法の実用可能性 
 コンテンツ配信における盗用が問題とな
るデジタルサイネージに対する実用化が可
能である。また，本技術の Web 投票システム
への応用などさらなる応用領域も存在する。 
 以上により，プッシュ配信に基づくコンテ
ンツ転用防止技術に関する知見およびソフ
トウェア資産が蓄積されたといえる。
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