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研究成果の概要（和文）： 長い語長を持つ剰余演算アルゴリズムの提案および剰余演算システムの設計評価を実施し
た。ＳＤ数表現の符号化を検討し、遅延時間の最適な剰余加算回路構成を考察した。そして、長い語長の剰余乗算につ
いて、新しい符号化を使用した直列型剰余乗算回路を構築した。最小ＳＤ数表現を用いることにより、ハードウェア規
模と動作周波数との両方においても性能が大幅に改善された。これらの演算回路を用いた長い語長の剰余べき乗演算の
ＲＳＡ暗号化処理回路を設計した。計算回数を有効に減らすアルゴリズムを開発するため、ＳＤ数表現を最小ＳＤ数表
現へ変換する回路の改良方法も行った。設計評価により提案の演算システムの高速性が確認できた。

研究成果の概要（英文）： New algorithms using minimal signed-digit (SD) number representation for the 
residue exponential operations with long word length were presented. A binary recoding method for the SD 
number is used for implementing the residue additions. By applying the recoding and the minimal 
signed-digit number representation, the residue addition circuit performance was modified. The proposed 
residue arithmetic circuits can be applied for the implementation of the RSA encryption with very long 
word length. To reduce the complexity of the residue operations, an efficient algorithm has been also 
proposed to obtain the minimal signed-digit number representations.
 The design and simulation results show that high-speed exponential operations can be implemented by the 
proposed method.

研究分野：情報工学
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１． 研究開始当初の背景 

剰余演算および剰余数系における算術演

算は、現在信号処理、データ通信、暗号処理

、情報セキュリティなどの分野において応用

され、その高速化が、ますます重要な研究課

題となってきている。 

剰余数系における剰余数演算について、様

々な方法が提案されている。それらの方法が

従来の２進数演算に依存するため、回路シ

ステムアーキテクチャのみを工夫すること

が 多 い 。 例 え ば 、 High-speed 

parallel-prefix VLSI ling adders, 

Giorgos Dimitrakopoulos and Dimitris 

Nikolos, IEEE Trans. on Computers, Vol. 

54, no. 2, 225-231 (2005) 、 Efficient 

diminished-1 modulo 2ｎ +1 multipliers, 

Costas Efstathiou 他,  IEEE Trans. on 

Computers, Vol. 54, no. 4, 491-496(2005) 

による研究結果によりも、２進数加算を用

いたため、高速化の回路構成においては、

剰余部分積の剰余加算回路部分は非常に複

雑な構成になってしまう。 

暗号による情報保護の応用分野において、

語長が極めて長い剰余演算に基づく公開鍵

暗号が主流となり、コンピュータ通信などで

幅広く利用されている。しかし、安全性のた

め、2048 ビット長の鍵を使うことが必要と

されており、暗号化処理の速度がますます重

要な課題とされている。我々は、剰余数の冗

長な数表現を定義することにより、符号桁付

き（Signed-Digit,ＳＤ）数表現を剰余演算

に導入するという新しい概念を提案した。従

来の非冗長な剰余数系には適用できないた

め、我々は、ＳＤ数演算の優れた演算性質を

冗長な剰余数系に適用できる概念に基づき、

定数の剰余加算時間で語長に依存しない剰

余加算アルゴリズムを提案した。 

提案のアルゴリズムにより、剰余加算の演算

数の語長が長くなっても、剰余演算が一段の

ＳＤ数加算により実現される。この剰余加算

回路を暗号処理の剰余演算に使うことによ

り、高速な暗号処理につながる。 

２．研究の目的 

 本 研 究 で は 、 冗 長 な 数 表 現 、

SD(Signed-Digit)数を剰余数演算に適用す

ることにより高速剰余演算を実現すること

を着目し、特に語長が極めて長い公開鍵暗号

のための高速剰余演算アルゴリズムの提案

を目的とする。ＲＳＡ暗号方式が広く使われ

ている現在、暗号の安全性を保証するために、

2048ビット長の鍵が必要とされている。法の

補数を用いて剰余加算演算を行うことによ

り、剰余演算が簡単に行われる。また、鍵と

した整数を最小SD数表現で表現し剰余乗算

および剰余加算の回数を大きく減らし、並列

な演算ができる処理回路を開発したい。また、

剰余数系による並列演算を暗号処理に導入

することを挑戦し、より高速暗号処理システ

ムを実現する。  

３．研究方法 

 いままでの剰余べき乗演算の方法につい

て調査を行った。数学の手法による解析およ

び実験による考察などを実施することによ

り、それらの方法による高速処理の問題点を

明確にした。そして、現在考えている最小Ｓ

Ｄ数表現を用いた方法について、計算量など

を検討し、どれだけの高速化を達成する可能

か、解析を行った。アルゴリズムの詳細につ

いて、具体的な回路設計を行う前提で、基本

的な演算アルゴリズムやアーキテクチャを

構築した。また、剰余数系における算術演算

を用いて、語長の長い演算をいくつかの語長

の短い演算により実現することを考えた。本

研究の一部として、理論的な性質を究明する

ことを行った。そのなか、関係の数表現間の

変換処理アルゴリズムの高速化、並列なアー

キテクチャの構築、さらにメモリや演算回路

の詳細設計も重要な検討課題とした。 



アルゴリズムをＶＬＳＩに実装するため、

暗号化処理システムの評価を行った。具体的

に、各演算の機能ブロックについて回路設計

について、高性能を重視した詳細設計も実施

した。指導している博士後期課程学生（２名）

および修士学生（数名）が本研究に参加し、

アルゴリズムの詳細や回路設計・性能評価な

どを担当する。 
４．研究成果 
長い語長を持つ剰余演算アルゴリズムお

よび剰余演算システムの高速化について、

Signed-Digit（ＳＤ）数による演算回路の

高速化、演算回数の最小化および演算の並

列化を実現するため、アルゴリズム詳細の

解析や実装を行い、問題点を解析した。ま

ず、ＳＤ数表現の剰余加算の高速化のため

、符号化などを検討し、回路コストと遅延

時間の最適な剰余加算回路構成を考察した

。具体的に、２進ＳＤ数の３値を２値符号

の２ビットで表現することについて、すべ

ての符号化可能な組み合わせ（２４通り）

を行い、ハードウェア記述言語ＶＨＤＬに

よる回路設計と性能評価を実施した。剰余

加算時間は、２つのＳＤ数加算時間より短

くなり、以前提案したＳＤ数を用いた剰余

加算回路より70％に短縮された。そして、

長い語長の剰余乗算について、高速なＳＤ

数剰余加算アルゴリズムを用いることによ

り、新しい符号化を使用した直列型剰余乗

算回路を構築した。従来の剰余加算回路の

一部を使った構造となったため、ハードウ

ェア規模と動作周波数との両方においても

性能が大幅に改善された。さらに、これら

の演算アルゴリズムおよび演算回路を用い

た長い語長の剰余べき乗演算のＲＳＡ暗号

化処理回路を設計した。２つの直列型剰余

乗算を用いた回路構成を提案し、２０２４

ビットの語長でも、高速に暗号化処理を可

能にし、１つのＶＬＳＩチップに実装でき

ることが分かった。また、ＳＤ数表現から

最小ＳＤ数を求めるアルゴリズムを提案し

、改良のアルゴリズムを用いる回路構成を

考察した。ＳＤ数表現を最小ＳＤ数表現へ

変換する回路の改良方法も行った。長い語

長をもつ演算システムに、最小ＳＤ数表現

を有効に利用できることを明らかにしてい

る。 

また、長い語長を有する算術演算を語長

の短い剰余演算により実現することを考案

している。剰余数系の数表現と重み数表現

との相互変換について、関連の研究成果と

して、最小ＳＤ数演算の符号化を用いて高

速変換手法を提案した。また、最小ＳＤ数

表現を用いて並列剰余乗算や平方演算の高

速アルゴリズムの提案および回路実装によ

る評価を行った。 

これらの研究結果は、学術雑誌、ワーク

ショップおよび国際会議にて発表された。 
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