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研究成果の概要（和文）：ワークフローが構成されるドメインのトラストにつき、特にクラウドを対象としたトラスト
モデルを提案できた。さらにトラストのダイナミクスとして、低い保証性を持った情報を集めて高い保証性にelevate
する機能の解析を行うことができた。さらにMapReduceを対象としてセキュリティドメインの制御を行うことができた
。加えてサーバー間でのポリシー調停を行うWebサービスの枠組のプロトタイプ実装を完了した。副産物として、リス
ク評価において、対投資効果を勘案できる新公式を提案できた。全体として、ワークフローの各機能を実現するコンポ
ーネントの設計と実装に集中することで高機能化につながる研究が果たせた。

研究成果の概要（英文）：We have proposed (1) a (cloud) trust model in which a workflow is deployed,(2)a   
trust elevation model in which low LoA informations are colledted to elevate to a higher LoA, and made    
some analysis on trust elevation, (3) a control system of MapReduce in which insecure programs are not all
owed to execute, and (4) a policy consumption Web service architecture in which participants evaluate and 
negotiate the policies of the peers, and decide to subscribe services for oneselves. Those are all        
component functions of workflow. Having focused on the design and prototype implementation of those       
components, we have achieved the design and analysis of high functionality components in a workflow.
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１．研究開始当初の背景 
 
  SOA（Service Oriented Architecture）

において、小さいサービスをコンポーネン

トとして、より大きなサービスを構成する

ためのワークフローの表現は本質的である。

SOA の中で提案されてきたワークフロー

表現のための枠組としては BPEL がある

が、そのほかにも XMLPipeline 言語など

が提案されている。これらが必要となった

背景としては、プログラム（プロセス）が、

人間が実行するものでは必ずしもなく、プ

ロセスがプロセスを起動し、プロセス間で

データをやりとりすることで新しいデータ

を構成することがあたりまえになったこと

がある。これらの言語ではワークフローが

コンポーネントとなるサービスを結合させ

て作られ、プロセスの並行性や causality

が自然な形で表現されている。 

 しかし、メタな意味ではワークフローは

セキュリティやディスカバリーサービスと

の連携を含むようになり、動的にプロセス

のアクセス管理をしたり、自プロセスの相

手を動的に発見することも求められるよう

になった。このときに、BPELに代表され

る、プロセスのグラフとしてワークフロー

を理解することがあまり適切でなくなって

きた。 

さらに、Web Serviceの枠内で、サービ

ス提供側がフェデレーションを組み、一定

のセキュリティ条件を満たす Idに対して、

連携してサービスを提供できるようになっ

た。SAMLや OpenIDは、フェデレーショ

ンのためのセキュリティプロトコルであり、

OAuth は、サービス間で Id の承認を前提

にしたサービス連携のプロトコルである。

これらでは、認証サーバや属性サーバをコ

ンポーネントとしたサービスアーキテクチ

ャが構築されている。 

このように、サービスがメタな意味で巨

大化、複雑化し、さらにサービス間の連携

も当然のようになってきている今、その制

御が必要とされている。そのためには、表

現のための言語を元にして、解析を行なう

のがその第一歩であった。 

 
２．研究の目的 
 
ワークフロープロセスを表現するプログラ

ミング言語を定義、実装し、実行環境を構

築する。実装には、各プロセス間でネゴシ

エーションを含むデータ交換を双方向に行

うことを含む。 

 

（言語の設計について） 

１．ワークフローを表現でき、プロセスの

並行性、causalityを自然に表現できる

（ こ の 意 味 で 、 既 存 の 言 語

（BPEL,XMLPipelineなど）の自然な

拡張になる） 

２．ワークフロー内でのデータ通信やアク

セス制御における認証や権限付与・消

滅を表現できる。ここにおいては、プ

ロセスの動的な生成や権限の動的な証

明ができる枠組を与える。ベースとし

てはmodel carrying documentの概念

を採用する。 

（言語の実装について） 

３．上で設計を行なったプログラミング言

語の処理系（プロトタイプ）を実装す

る。Model carrying documentは、

SSL中の CMSで実装する。加えて、

従来のワークフローでおこなわれた

ことのなかった、ワークフローの（コ

ンパイラ最適化の意味での）最適化・

高速化を行なう。ワークフローでは、

本質的に手続き間で重複した情報を

使うことから、手続き間解析とそれに

基づいたコンパイラ最適化が有効で

ある。これも実証する。 

（言語の実行環境について） 

４．言語の実行環境として、リアリティの



あるシステムを用意する。特に、RBAC

で権限を管理している環境に適合させ

るための属性管理のためのインタフェ

ースを用意し、実際のセキュリティ制

約の中で、正しく動作する（権限のあ

るデータにアクセスでき、権限がある

と証明されないデータにはアクセスし

ない）環境を構築する。 

 
 
３．研究の方法 
 

ワークフロー特定ドメイン言語の設計と実

装を行う。特に必要となる機能の洗い出し

と実装に注力する。また、ワークフローの

部品プロセスをまたがったフローの最適化

に取り組む。加えて、実世界で RBACをベ

ースに権限管理を行っている LDAP や

SELINUX等、ある程度の複雑さをもった

システムと Shibboleth など実際のポリシ

ー記述を行っているシステムを統合して実

験環境を構築し、その上にセキュリティ要

件を記述するポリシーエンジンを構築する。 
 
４．研究成果 
 
全体として、ワークフロー用プログラミング
言語の設計は既存のものを使うものの、各機
能を実現するコンポーネントの設計と実装
に集中することで、高機能化につながる研究
が果たせた。特にセキュリティ・トラストに
関係する分野で成果を上げることができた。 
 
 初年度は、目的とするドメイン言語の設計
に先立ち、トラストモデルの拡張について研
究し、カバーすべき範囲を見極めた。具体的
には、クラウドのトラストモデルを、トラス
トの階層として理解し、その中でワークフロ
ーがどう制約されるかを研究した。さらに、
オンライントラストにおける中心的な話題
であるレベルの階層においてワークフロー
がどのように制約されるか、またトラストの
階層があった場合に、ワークフローを超えて
認証情報をどのように引き渡すことが合理
的かについて成果（雑誌論文①③⑤等）を得
た。 
 さらに、セキュリティのコストモデルがワ
ークフローをどのように制約するかについ
て成果を得た。附属的な成果として、セキュ
リティのリスク分析において、ROSI を考慮し

た新公式を考案した（雑誌論文⑥）。また、
実際に RBAC で制御を有効に利用している
AIRAVAT において、権限情報をセキュリティ
エンハンスメントに反映できる形で実装し
た（学会発表①）。 
２年目は、ワークフロー言語の設計のコン
ポーネントとして必要なセキュリティに関
する研究を推進した。具体的に大規模分散フ
ァイルシステム Hadoop のコードスキャンを
用いたセキュリティ強化と、認可手続きに必
要な属性情報の信頼レベル演算の一般的な
形式（Trust Elevation）の研究、さらにそ
れらに付随したオンライントラストに関す
る一般的な研究である。 
 Hadoop のセキュリティ強化については、従
来の会である Airvat 上で書ける MapReduce
のコードのスキャンの能力を向上させ、
Airvat と比較してより広い範囲のコードを
受け入れ可能にした。これによって使用可能
コ ン ポ ー ネ ン ト と し て 広 い 範 囲 の
MapReduce/Hadoop が利用可能になった(雑誌
論文⑩)。さらに認可手続きに必要なリリー
スされた属性の信頼性評価のための形式的
な枠組を構築した。複数のソースから信頼性
の低い属性を収集して、より高いレベルのト
ランザクションの認可に利用するときに信
頼レベルをelevateさせるための理論の枠組
を構築した(雑誌論文⑭)。従来は、信頼レベ
ルの高い属性の保守には大きなコストが必
要とされてきたが、サービス提供側が属性を
収集し、複数のソースから得られた場合の信
頼レベルを一定の規則に従ってelevateする
ことで、属性の保守側のコストを合理的な範
囲にとどめたまま、必要なだけ高い信頼レベ
ルを計算することが可能になった。 
最終年度は、ワークフロー言語機能の一部
として、サーバ同士が相互にそのポリシーを
交換して評価しあうポリシー評価パートの
設計と実装を行った。他とともに実施した認
証＋プライバシー保護機能と合わせること
でワークフロー記述のためのコンポーネン
トの開発をおおむね終了することができた。 
 これらはWebサービスアーキテクチャの枠
内で実装できるようにXMLをベースとしてお
り、構成数の削減のために XSLT を利用して
RESTful な形にすることができた。さらに従
来自然言語で記述され、機械処理にはハード
ルの高かったポリシー文書の XML 化および
DTTD の提案を PKI の CP/CPS およびプライバ
シーポリシーに対して試み、一部成功した。
具体的に CP/CPS の XML 化では 285 要素、165
属性、Kantara の標準ラベル対応のプライバ
シーポリシーでは 25 要素、29 属性という規
模になった。さらにこれらが動作するための
トラストモデルについて検討した。結果とし
て、ワークフローが実効的に動くためのトラ
スト面からの解析が必要であることを明ら
かにした（学会発表⑨，雑誌論文 21）。 
 さらに、実際のアクセスフェデレーション
内でのポリシーメーキングについて検討を



重ねた。「学生証を提示する」モデルのオン
ライン版の実装のためのポリシーメーキン
グと、ワークフローのためのコンポーネント
の設計と実装ができた（雑誌論文⑱⑲）。 
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