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研究成果の概要（和文）：本研究は４つの成果が得られた．
（１）電波ゆらぎを用いた無線鍵生成・共有方式（電波ゆらぎ方式）の秘匿性を高めるアンテナ設計指針RDC (Reactan
ce Domain Correlation)を提案，有効性を明らかにした．（２）RDCを用いてエスパアンテナの構造と秘匿性の関係を
明らかにした．（３）USBスティックサイズの小型エスパアンテナの設計試作した．アンテナ，送受信回路， USBイン
ターフェース，制御回路を１枚プリント基板上に実装，プラグアンドプレイできるシステムの構築に成功した．（４）
構築したシステムは屋内環境において128ビットの鍵を45秒で生成できた．

研究成果の概要（英文）：This study outputs four significant results. 
(1) We proposed Reactance Domain Correlation (RDC) in order to enhance secrecy of wireless secret key agre
ement systems, and showed effectivity of RDC. (2) We clarified the relation between ESPAR antenna structur
e and the system secrecy by employing RDC. (3) We designed and prototyped a USB stick size ESPAR antenna f
or the system, and integrated the antenna, transceiver, USB interface, and system control unit on a printe
d circuit board. We implemented all of them to work in plug and play on a laptop PC. (4) The system genera
tes and shares the secret key of 128 bits in length within 45 seconds on indoor environment.
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１．研究開始当初の背景 
 スマートフォンやモバイル WiFi ルータな
ど，電波を用いた無線データ通信は様々なシ
ーンで活躍している．一方でネットバンクや
ネットショッピングといった電子商取引サ
ービスなどが活発になり，情報の保護が安
心・安全なユビキタス社会の必須事項になっ
てきている．一般に，セキュアな無線データ
通信には暗号化技術が利用される．暗号化技
術とは「鍵」を通信の相手方と共有し，それ
をデータの暗号・復号化に利用する技術であ
る．現在，最も広く実用化されている暗号化
技術は公開鍵方式である．公開鍵方式は暗号
鍵を公開，復号鍵を非公開とする方式である．
そして，第三者は暗号鍵から復号鍵を推定す
ることは計算量的に困難であると考えられ
ている．しかし，コンピュータの性能向上に
伴い，現実時間での復号鍵推定が現実味を帯
びてきており，コンピュータの性能に依らな
い新しい暗号化技術が望まれている． 
 この課題の解決策として，電波のゆらぎを
用いた鍵生成・共有方式を，平成２０年度「基
盤研究 C」で提案・実験してきた．この方式
は，１）可変指向性アンテナを用いて双方向
に電波のやり取りをするだけで相手方と同
一鍵を共有できる，２）電波に鍵情報が一切
含まれていない，３）高価なハードウェアを
用いない，という特長がある．しかし，本方
式の研究する過程で，周辺環境によって鍵の
秘匿性が劣化する現象を発見した． 
 
２．研究の目的 
 電波のゆらぎを用いた鍵生成・共有方式の
秘匿性を飛躍的に向上させうる可変指向性
アンテナを開発する．つまりは屋内・外とい
った，あらゆる環境において安心・安全な暗
号鍵を生成することを目標とする．本方式は
広範囲での無線システムの情報セキュリテ
ィ向上を，アンテナというハードウェアを小
型携帯端末などのモノに挿入するプラグア
ンドプレイだけで，誰もが簡単に得ることが
できることを目指している． 
 
３．研究の方法 
 秘匿性を高める可変指向性アンテナを設
計・試作するに当たり， 
(1)可変指向性アンテナの設計指針の提案， 
(2)秘匿性を高めるアンテナ構造の探求， 
(3)可変指向性アンテナの高速な測定手法の
確立， 
これら３つの技術課題を解決する． 
(4)最後に鍵生成実験を教室，オフィス，ロ
ビー等の屋内・屋外環境にて実施する．比較
のため，アンテナ以外の実験環境は平成２０
年度基盤研究Cで実施したものと同等とする．
全環境において１２８ビットの鍵生成を２
秒以内で成功する確率が９９％以上を最終
達成目標とする． 
 
４．研究成果 

(1) 本方式の秘匿性を高めうる可変指向性
アンテナの設計指針 RDC(Reactance Domain 
Correlation)を提案した．電波ゆらぎ方式の
盗聴原理に着目，各素波のゆらぎが独立であ
れば盗聴されにくいことを発見した．電波ゆ
らぎと指向性の関係より，RDC を 

と定義した．Dh(α)はα方向の指向性を表す．
コンピュータシミュレーションによりRDCと
秘匿性の関係を確認した．図1の結果よりRDC 
が低いほど盗聴量 E[ρe]が低減する．従って
秘匿性向上にRDCが有効であることは明らか
である． 

図１ RDC と秘匿性の関係 
 
(2) 電波ゆらぎ方式のためのエスパアンテ
ナを RDC などの設計指標を用いて設計した．
はじめに可変リアクタンス回路の設計を行
った．3素子ダイポールエスパアンテナが形
成可能な指向性パタンとリアクタンスおよ
び素子間隔依存性を調査し，その結果リアク
タンスの最適可変範囲を見いだした．RDC を
用い，3素子ダイポールエスパアンテナの最
適な素子間隔について調べた．結果，素子間
隔λ/16でRDCは最小となることが判明した．
一般的に用いられた素子間隔λ/4 と比較し
かなり狭い素子間隔が電波ゆらぎ方式に適
しているといえる． 
 
(3) エスパアンテナを高速に測定する手法
として，空間分布イミタンス行列法を提案し
た．そして，提案測定手法について，エスパ
アンテナ簡易モデルを用いて原理検証を行
った． 
 
(4) エスパアンテナの可変性能と秘匿性の
関係を明らかにした．エスパアンテナの指向
性制御素子を増加させた時の鍵の秘匿性 を
シミュレーションで評価した．指向性の制御
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素子を増加させることで鍵の秘匿性向上を
確認することができた．また，両正規局に可
変指向性アンテナを搭載した場合(条件 A)と,
正規局片側に可変指向性アンテナを搭載し
た場合(条件 B)で得られる鍵の秘匿性を比較
した．結果，条件 Aの可変指向性アンテナの
指向性制御素子数の和と,条件 Bの可変指向
性アンテナの指向性制御素子数が等しいと
き，得られる鍵の秘匿性はほぼ変わらないこ
とを発見した． 
 
５）USB スティック型エスパアンテナを，提
案した可変指向性アンテナ設計指針
RDC(Reactance Domain Correlation)を用い 
て，設計試作した．アンテナの設計は，アン
テナの素子間隔をパラメータとし，RDC が最
も低くなる素子間隔を電磁界解析で探索し
た．試作においては，USB スティック形状プ
リント基板上に，エスパアンテナ，送受信回
路，マイコン，USB インターフェース，可変
リアクタンス回路を実装した．試作したアン
テナを図２に示す．試作アンテナの指向性を
測定し，指向性が可変することを確認した． 

図２ 試作したエスパアンテナ 
 
６）電波ゆらぎ方式の秘匿性が向上しうる信
号処理手法として，電波ゆらぎ固有値除去手
法を提案した．シミュレーションにより，秘
匿性が向上することを確認した． 
 
７）電波ゆらぎ方式の新しい盗聴手法，能動
的盗聴法を提案した．能動的盗聴端末周辺に
おいて，秘匿性が低下することをシミュレー
ションにより確認した（図３）．無線秘密鍵
生成共有システムに新しい課題を見出した． 
 
８）試作した USB スティック型エスパアンテ
ナを用いて電波ゆらぎ方式鍵生成共有シス
テムがプラグアンドプレイできるシステム
の構築に成功した．構築したシステムは屋内
環境において 128 ビットの鍵を 45 秒で生成
できた． 
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