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研究成果の概要（和文）： 

  指紋や顔認証など現在使われている生体個人認証（バイオメトリックス）の問題点は，成り
すましなど詐称が増えてきていることにある．脳波は，個々人によって異なり，生体認証とし
て大きな可能性がある．そこで，運動想起の時に現れる脳波を用いて，ケプストラム法や離散
ウェーブレット変換で特徴量を抽出し，個人の判別分析を行った．その結果，バイオメトリッ
クスシステムの性能を評価する等価エラー率 0.17 を得た．そして，個人認証率は，0.7 から 0.8
の値を得た． 
 

研究成果の概要（英文）： 
A problem of biometric personal authentication is a recent increase in fraud based on 

falsified biometric data concerning biological information. Brainwave features of each 

individual are unique and have the potential of biometric authentication. Therefore we 

investigated motor imagery for brainwave biometrics. We applied the cepstral analysis 

method and wavelet method to feature extraction for brainwave biometrics. As a result, 

testing the performance of our biometric system, we estimated the equal error rate (EER) 

values of 0.17.  And identification rates were ranging from 0.7 to 0.8. 
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１．研究開始当初の背景 

セキュリティ技術に対する社会的要請に
より，指紋，顔認証などの生体個人認証する
システムが，多くの施設などに導入されるよ
うになってきた．しかし，現在の生体個人認
証システムは，登録時に保存した登録データ
(画像)をもとに，検査時に取得した認証デー
タと比較検証するため，人工指や顔写真など
の提示で，“成りすまし”などの詐称を完全

に防ぐことは困難である．また，検査対象が
生体か人工物か判別する生体検知も難しい
という報告がなされている．これらのことか
ら，生体個人認証の利用が拡大すればするほ
ど，指紋の数など限られた特徴量の登録デー
タだけによる個人認証では，脆弱性への懸念
も拡大するという問題を抱えている．一方，
生体内部からの情報である脳波を用いた研
究では，脳波から手や足の動きを読み取り，
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身体障害者用義肢のコンピュータ制御(BCI : 

Brain Computer Interface)が行われている．
体を動かすイメージ（運動想起）や，視覚や
聴覚などの感覚器からの入力，筋肉を動かす
などの運動器官の制御により，脳の特定部分
から特徴的な脳波信号が出力される．そして，
これら脳波信号において周波数帯域，位相同
期・非同期，賦活領域などは，有意な個人差
があることが分かっている．しかし，これら
の脳波特性を用いた個人識別の可能性につ
いては，まだ充分に解明されていない．そこ
で，本研究では，脳波による個人認証の可能
性について検討した． 
 

２．研究の目的 

運動想起，視覚や運動刺激により観測され
る脳波において個々人の違いが現れる脳波
や賦活領域などを用いて，脳波による個人生
体認証の実現可能性を探ることを目的とす
る．さらに多様な外部刺激による脳波特性の
違いによる個人認証により，セキュリティ分
野における脳波活用スキームの端緒を開く
ことが本研究の目的である． 

 

３．研究の方法 

(1) 運動想起による個人認証の検討 

健常被験者が右手，左手，両足，舌のイメ
ージを行う運動想起の脳波を多チャンネル
で計測し，計測された脳波を電極毎に FFT

による周波数分析を行い詳細に調べた．脳波
データは，共同研究者のグラーツ工業大学よ
り提供していただいた脳波データを用いた．
このデータは， 9 人の脳波データからなり，
測定日の違いにより 2つのデータセットに分
かれる．これらのデータは，動かす部分（右
手，左手，両足，舌）を被験者に教示し，そ
の後各運動部分を動かす想起した時の脳波
である．データには，教示期間 2 秒と教示後
の動作想起 4 秒の 6 秒間の脳波が含まれてい
る．サンプリング周波数は 250Hz である．
脳波測定用の電極は，国際 10-20 法で測定さ
れている．本実験では，前後左右の脳波の違
いが分かる Fz，C3，C4 と Pz の 4 つの電極
を用いた．また，各データセットにそれぞれ
想起する各運動部位あたり288個の脳波デー
タがあり，瞬き等のアーチファクトを含むデ
ータを除去して使用した．第 1 日目のデータ
セットを教師データとして学習し，第 2 日目
のデータセットを試験データとして評価し
た． 

次に，特徴抽出では，従来から行われてい
る周波数帯域法と，脳波と音声の伝搬特性の
類似性に着目し，音声分析におけるケプスト
ラム法を適用した．この方法では，40Hz ま
での周波数範囲で対数振幅スペクトラムを
求め，さらに各電極から記録された脳波の対
数振幅スペクトラム信号に，離散コサイン変

換（DCT）して，特徴量を求めた．特徴量は，
4 つの電極から得られた値を，低次元から取
って特徴量として用いた．判別は，線形判別
(LDA)とマハラノビス距離(MD)によって，個
人の判別を行った． 

また，生体個人認証（バイオメトリックス）
システムでの性能を評価する指標として用
いられている等価エラー率（ERR）を求める
ため，マハラノビス距離を閾値として用いて，
全被験者の平均認証率から他人受入率
（FAR）と本人拒否率（FRR）を求めた．そ
して， FAR と FRR 曲線の交点より ERR を
求めた． 

 

(2) 脳波のウェーブレット解析を用いた個
人認証 
低周波数帯域では高い周波数分解能を，高

周波数帯域では高い時間分解能を有する離
散ウェーブレット解析を用いて，特徴抽出を
行い，個人の認証率を求めた．運動想起時の
脳波を測定した全部で 22 個の電極から 3 個
を 1 組として選び，全ての電極の組合せで個
人認証を行った．前処理として，移動平均法
でアーチファクトの除去を行い，その後で離
散ウェーブレット解析を行った．離散ウェー
ブレット解析により脳波を周波数帯域で分
割した波形に変換した．特徴抽出は，電極の
選出方法は全電極の中から 3つの電極を選択
する全ての組合せを順次実行し，絶対値の総
和，時間ごとの周波数成分の強度として特徴
量とした．また，周波数帯域ごとに分割され
た波形を時間ごとに 1から 4 分割した実験も
行った．また，クラス判別は，全データから
判別したいデータを除いたものを教師デー
タとしてクラス判別を行った．判別分析は，
線形判別（LDA）とマハラノビス距離（MD）
を用いて行った． 

 
(3) 無線による脳波測定の検討 
有線電極と導電性ジェルでの脳波測定は，

準備に時間と手間がかかるという問題点が
ある．そこで，脳波での個人認証の利便性を
高めるため，脳電位を無線で送信し，導電性
ジェルも用いない無線測定装置による脳波
測定の検討も行った． 

測定は，無線脳波測定装置と通常用いてい
る有線脳波測定装置を用いて，α波(8-12Hz)

とβ波(12-30Hz)に着目して測定を行い，測
定後 FFT により，周波数特性を求め，装置
の違いによる脳波測定を比較した． 

 

(4) 投射型スクリーンを持つシールドルー
ムの構築 
脳波測定において交流電源など測定環境

が原因となるアーチファクトの影響を低減
させることを目的としてシールドルームを
製作した．また，事象関連電位の中でも，測



 

 

定が比較的容易な視覚刺激による脳波を測
定するための表示装置を製作した．視覚刺激
を与える装置をノイズ源とならないように，
シールドルーム外に設置し，導電性と光の透
過性を併せ持った材料を用いて被験者の前
にスクリーンを設置し，外部から投射用プロ
ジェクタによってパターンリバーサルなど
の視覚刺激を提示することができる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1  背面投射型スクリーンを持つ 

シールドルームの内部 

 

製作したシールドルームの雑音性能を確
認するために，従来の室内および検証するシ
ールドルーム内のそれぞれで脳波測定を行
なった．  

 

(5) 視覚刺激による脳波 

光刺激を利用して，脳波中の周波数成分を
抽 出 す る 定 常 状 態 視 覚 誘 発 電 位
（Steady-State Visual Evoked Potential ： 

SSVEP）は，事前訓練が必要ないということ
で，個人認証に適している．そこで，周期的
点滅によるフラッシュ視覚刺激と，市松模様
のパターンリバーサル刺激による，被験者の
SSVEP を測定し，その特性を調べた． 

 
４．研究成果 
(1) 運動想起時の脳波を用いた個人認証 
特徴抽出は，周波数帯域法とケプストラム

法で行い，それぞれを LDA と MD で判別し
た．判別器による違いは大きくなかったが，
LDA を用いた結果がわずかに良い結果を示
した．周波数帯域法による特徴抽出は、少な
い特徴量では，低い認証率を示したが，ケプ
ストラム法による特徴抽出を行った場合は，
少ない特徴量でも，約 0.6－0.7 という比較的
良い認証率を示した．但し，9 人の被験者の
中では，認証率が 0.4 程度と低い被験者も 1

人いたが，0.9 を超える被験者も複数いて，
個々人の認証率のばらつきは比較的大きか
った． 

次にマハラノビス距離を閾値として用い

た時の EER を周波数帯域法とケプストラム
法で比較した結果を示す．ケプストラム法は，
少ない特徴量で低い EER を示した．特徴数
が多くなると，2 つの方法の ERR 値は， 0.17

に近づいた．サンプル数が少ないので信頼性
には欠けるが，本報告の EER は，現状のバ
イオメトリックスシステムの EER よりも 1

桁以上高かった． 

実験結果から，ケプストラム法を用いた個
人認証が，従来の周波数帯域法よりも，少な
い特徴量で有効に識別できた．これは，ケプ
ストラム法で用いられる DCT が有効に脳波
の特徴情報を圧縮していることが分かる． 

脳波による認証率において，個々人の間に
大きな差があったことは，今後の研究におい
て，重要な問題となる可能性がある．個人認
証においては，どの人も使える普遍性がシス
テムとして重要である．脳波を用いた機器制
御の研究においても，判別が困難な被験者が，
ある一定程度の割合で存在することが報告
されている．脳波個人認証を実現する上で，
ほとんどの人で識別可能な脳波活動を用い
た方法の探求が必要である．また，本報告で
は，被験者数が限られていたため，EER の信
頼性も低いと考えられる．今度は，試験対象
を増やしてデータの信頼性を増すことも重
要である．さらに，同一人物において，脳波
の特徴が永続的に観測されるかということ
も，今後の検討課題である． 

 
(2) 脳波のウェーブレット解析を用いた個
人認証 
各動作による個人認証率を測定した結果

時間分割なしの場合の認証率は，左手が 0.71，
右手が 0.72，両足が 0.76，舌が 0.76 であっ
た．時間分割が 1 から 4 回の場合，認証率平
均は，両足の動作想起時の脳波を使用した時
が 0.67と最も認証率が高く，次に舌が 0.64，
右手が 0.62，最後に左手が 0.59 という順番
だった．また，時間分割数を増やすたびに，
全ての動作想起において認証率が下がった． 

電極の組み合わせでは，運動野か視覚野を
含む電極の組み合わせで，認証率が比較的高
かった．一次視覚野が含まれているのは，運
動想起時の運動器官のイメージによるため
だと考えている．  

従来型の生体認証技術より，認証率が低い．
その原因を調査するなかで，運動想起や視覚
刺激において，脳波を測定する電極位置にお
いて，大きな電位差として観測される賦活位
置が，個々人によって違いがあることが分か
った．そのため，特定の電極に絞って個人識
別を行うと，大きく認証率が低下した被験者
がいた．また，時間分割 4 では，時間分割な
しと比較して約 20%認証率が下がった．これ
は，個人認証の特徴量として適さない周波数
－時間成分を特徴としたためと考えられる．
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しかし，わずかしか認証率が下がらなかった
被験者も存在した．周波数-時間成分を特徴と
できるのか，今後さらに検討を行う必要があ
る． 

 
(3) 無線による脳波測定の検討 
健康な男女の被験者 6人の脳波測定を行い，

周波数帯域による脳波分析，アーチファクト
の影響，脳波の検出部分などの分析をおこな
った．その結果，有線の測定の場合よりも，
顔面の筋肉を動かすアーチファクトの影響
が大きいことが分かった．これは，無線脳波
測定装置が電極をプラスチックの弾性力で
押し当てていることが理由の 1つと考えられ
る．しかし，それ以外の脳波の特性は，従来
の有線脳波測定装置での測定結果と同等の
結果を得た．このアーチファクトの影響を抑
えれば，無線脳波測定機を用いた個人認証も
可能である． 

 
(4) 投射型スクリーンを持つシールドルー
ムの構築 
シールドルーム内のスクリーンに，外から

プロジェクタで投影されたパターンリバー
サル刺激を被験者に対して，明瞭に与えられ
ることを確認した．また，SSVEP による周
波数ピークも明瞭に観察できた．スクリーン
部のシールド材料として電磁波シールドフ
ィルムとステンレス製の金網を併用した場
合のノイズ性能は，従来のシールドルームを
使わない測定環境と比較して 60Hz の交流成
分をおよそ 1 万分の 1程度にまで低減できた． 

 
(5) 視覚刺激による脳波 

LED によるフラッシュ刺激より，パターン
リバーサル刺激のほうが，SSVEP における
周波数ピークは，基本波と第 1 高調波ともに
明瞭に観測することができた．また，パター
ンリバーサル刺激の個々のパターンの視野
角の違いによっても，SSVEP の特性に違い
があることが分かった．SSVEP を用いた個
人認証は，今後の課題である． 
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