
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

６２６１５

若手研究(A)

2013～2011

大規模ＤＮＳトラフィックの統計的解析と異常検出

An analysis of large scale DNS traffic

９０４３５５０３研究者番号：

福田　健介（Fukuda, Kensuke）

国立情報学研究所・アーキテクチャ科学研究系・准教授

研究期間：

２３６８０００５

平成 年 月 日現在２６   ６   ６

円    12,900,000 、（間接経費） 円     3,870,000

研究成果の概要（和文）：本研究では，国内ccTLDサーバ(jp DNSサーバ)へ送信された全てのクエリデータの収集・解
析することで，以下に示す研究成果を得た．(1) DNSキャッシュリゾルバによるDNSサーバ選択アルゴリズムのマクロレ
ベル効率性解析．(2) DNSSEC検証を行うキャッシュリゾルバの推定アルゴリズムの開発．(3) キャッシュリゾルバでの
DNSソフトウエア推定アルゴリズムの開発．(4) DNSSEC検証失敗時の影響評価．

研究成果の概要（英文）：We analyzed large scale DNS queries measured at JP ccTLD servers (JP DNS servers) 
in order to quantify interactions between DNS authoritative server and cache resolvers. The main results a
re as follows: (1) A macroscopic analysis of efficiency of DNS server selection algorithms in cache resolv
ers. (2) A development of a technique for counting DNSSEC validators. (3) A development of a technique for
 identifying DNS software at end-host. (4) An analysis of macroscopic effect of DNSSEC validation failure 
on cache resolver performance. 
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１．研究開始当初の背景 
 DNSはホスト名から IPアドレスへの変換
等を行うインターネットワイドでの分散デ
ータベースであり，現在のインターネットに
おいて必要不可欠の機能である．DNS は階
層構造を持ち，その頂点にあるルートサーバ
群は世界的に分散配置されており，その下の
階層では例えば ccTLD の一つである”.jp”は
日本のレジストリ機関によって管理されて
いる(jpサーバ)．これらの jpサーバは実際に
は複数のサーバおよびそのレプリケーショ
ンから構成されている．クライアントは経験
的なアルゴリズムによって，より近いサーバ
へアクセスすることで効率的な応答性能を
得ることができる． 
 (1) DNSサーバの返答は直接ユーザの感じ
る遅延に影響を及ぼすことから，サーバは低
遅延・低負荷を実現するために自律分散的に
管理・運用される．しかし，サーバソフトウ
エアの最適化等のサーバのミクロな効率に
ついては改良が行われているが，DNS の大
規模環境でのマクロレベルの効率や異常ト
ラフィックに関する振る舞いについてはほ
とんどわかっておらず，複製配置・チューニ
ングは経験的に行われているのが現状であ
る． 
 (2) また，2010 年 10 月より DNS セキュ
リティ機能拡張である DNSSEC が利用可能
となったが，新しい機能でありトラフィック
の増加を伴うことから，その影響を知ること
は，サーバインフラ等の構築運用を行うDNS
オペレーション事業者にとっても重要であ
る．これらの大規模なトラフィックデータは
未だに世界的にも得られていないものであ
る． 
 
２．研究の目的 
 (1) DNSの大規模環境でのマクロレベルの
効率や異常トラフィックに関する振る舞い
については，データ収集の困難さもあり，い
まだに十分な理解を得られていない．そのた
め，世界中から DNS サーバへ送信される全
クエリデータをサーバ再度で収集・解析する
ことで，国レベルでのマクロな DNS の挙動
を明らかにする必要がある．これには，サー
バ側でのデータ収集を行った後に，クライア
ントでのサーバ選択アルゴリズムのマクロ
な評価が必要となる．また，クライアント側
での DNS ソフトウエアの実装による違いに
ついて把握する必要がある． 
 (2) DNS の新しい機能拡張である
DNSSEC の導入に伴って，新しいタイプの
トラフィックが生成され始めている．また，
DNSSEC は選択的に導入されているため，
どのクライアントが実際に DNSSEC を使用
しているのかは定かではない．そのため，
DNSSEC 使用クライアントを同定するアル
ゴリズムの開発および，DNSSEC を導入す
ることによって生じる問題点を明らかにす
る必要がある． 

３．研究の方法 
研究に用いるデータセットとしては，DITL 
(Day in the life of the Internet)キャン
ペーン時に収集された全 jp サーバへのクエ
リデータを用いる．このデータには，クライ
アントであるキャッシュリゾルバの IP アド
レス，クエリ内容，およびサーバでの受信タ
イムスタンプが含まれる．前述のように，jp
サーバは広域分散しているため，全サーバ数
は 20 以上となる．DITL では 2 日間の計測を
行っており，データは 48 時間分利用可能で
ある．解析には，2009-2013 年のデータを使
用した． 
 
４．研究成果 
(1) 「クライアントによるサーバ選択アルゴ
リズムの効率性解析」 
クライアントであるキャッシュリゾルバで
は，DNS ソフトウエアが適切なサーバをサー
バ選択アルゴリズムによって選択する．この
アルゴリズムはソフトウエアの実装によっ
て異なるため，ミクロな実装の違いはわかっ
ているものの，マクロな効率に関して情報は
ない．とりわけ，DNS は処理の軽いプロトコ
ルとして設計されているため，サーバ側にて，
サーバ・クライアント間の遅延を測定する方
法がない．そのため，サーバサイドでクライ
アントへの遅延を近似的に計算するために，
2 点間の測地線距離を用いる手法を開発した．
測地線距離を計算するためには，ランドマー
クとなる都市情報および，ランドマーク間の
物理的なネットワークトポロジ情報が必要
となる．本課題では，インターネット上で使
用可能な，光ファイバ敷設マップを用いるこ
とで，世界的な都市間の測地線距離を定義し
た．また，各サーバ・クライアントの位置座
標は IP アドレスを緯度経度に変換するデー
タベースであるGeoIPデータベースを使用し
た．測地線距離を遅延の代替とすることは直
感的には正しいが，実際にどの程度の誤差が
含みうるかを調べるために，東京に設置され
たサーバから，トラフィックログに現れるク
ライアントの IPアドレスの一部に ping コマ
ンドを利用して遅延を測定した．その結果，
直接的な距離と比べて測地線距離を用いる
ことで遅延との相関が高くなることを確認
した． 
 クライアントごとに jp サーバへのサーバ
選択の効率性を計算するために，2 つの効率
性を表す指標を導入した．1 つ目は，実際に
アクセスのあったサーバのうちで最も測地
線距離が小さくなるサーバアクセスを行っ
た際の測地線距離の総和と，実際にアクセス
を行ったサーバへの測地線距離の総和の比
である．これは，現状のサーバ構成において
物理的に可能なアクセスと実際に生じたア
クセスの比であることから，現状の構成を用
いた際の最適値とのずれを表している．2 つ
目は，実際にはアクセスがなくても最も近い
サーバへのアクセスを行った際の測地線距



離の総和と，実際にアクセスのあった測地線
距離の総和を比較するものである．これは，
理想状態であり，IP ルーティングの複雑さを
無視したものとなる．実際のトラフィックデ
ータを用いて，サーバ選択の効率性を計算し
たところ，日本に存在する 75%のキャッシュ
リゾルバ，40-60%の海外に存在するキャッシ
ュリゾルバは，サーバ選択アルゴリズムによ
り，アクセスがあったサーバの中で最も近い
サーバにアクセスしていることが確認でき
た．つまり 25%もしくは 60%のサーバでは，
サーバ選択アルゴリズムの改良によりより
近いサーバを選択することで効率を改善で
きる可能性を示した．同様に，15-35%の海外
に存在するキャッシュリゾルバでは，理想的
なサーバへのアクセスが実際に行われてい
ることがわかった．この効率性はそれほど高
いものとは言えないが，これらの改善にはサ
ーバの増設や，インターネットトポロジの改
善が必要であることが示された． 
 
(2) 「DNSSEC 検証ホストの推定アルゴリズム
の開発」 
DNSSECはDNSへのセキュリティ拡張の一つと
して知られているが，キャッシュリゾルバが
実際に DNSSEC を使用するかどうかはキャッ
シュリゾルバの設定に依存している．2010 年
より jpサーバでも DNSSEC が利用可能となり，
DITL データを観測することで，DNSSEC クエ
リを用いたキャッシュリゾルバの増加を観
測している．しかしながら，通常，DNSSEC 処
理を行う際には，2 つのクエリ(DS, DNSKEY)
をサーバへ送信する必要があるが，実際のト
ラフィックにはそのどちらか一方のみが送
られている場合が多く存在することが明ら
かになった．これらのキャッシュリゾルバが
実際に DNSSEC 処理を行っているかどうかは
定かではないことから，キャッシュリゾルバ
の DNSSEC 使用パターンを解析し，DNSSEC 使
用ホストを同定するアルゴリズムを開発し
た．メインのアイディアは，DNSSEC クエリ(DS
レコード)が送信される場合には，元々必要
とされるクエリ(AやAAAAレコード)が送信さ
れるため，DNSSEC クエリと元のクエリの共起
関係に着目することにある．実際には，クエ
リの共起関係を全てのクエリに対して調査
することは計算コストが大きくなることか
ら現実的ではないため，DNSSEC クエリ数と元
のクエリ数の比率(DSratio)によって DNSSEC
処理を行っているかを判定する． 
 評価を行うにあたって，正解データにあた
る情報が必要であることから，DITL トレース
中より，1つ以上 DNSSEC クエリを送信したキ
ャッシュリゾルバを抽出し，その IP アドレ
スに対して DNSSEC 要求を付したクエリを送
ることで実際に DNSSEC 処理が行われている
かについて確認した．この試行に対して，ほ
ぼ 10%のキャッシュリゾルバが返答を返し，
その約60%がDNSSECを実際に使用しているこ
とを確認した．同定アルゴリズムは上記

DSratio の他に，5つの DNSSEC トラフィック
に関係するトラフィック特徴量をキャッシ
ュリゾルバごとに抽出し，機械学習アルゴリ
ズムの一つである分類木を用いて同定を行
った．その結果，同定に関しては，6 つの特
徴量のうちDSratioが最も大きな寄与を示す
ことが確認できた．また，同定精度
(f-measure)は，0.8-0.9 と高い精度で分類可
能であることが示された．1つ以上 DNSSEC ク
エリを送った潜在的なキャッシュリゾルバ
の約70%が実際のDNSSEC処理を行っていると
の推定値を得た．また，DNSSEC 処理を行って
いないキャッシュリゾルバの IP アドレスを
調べたところ，多くのアドレスは，パブリッ
クDNSサービスを提供している組織であうこ
とが明らかとなった． 
 
(3) 「キャッシュリゾルバでの DNS ソフトウ
エア推定アルゴリズムの開発」 
DNS サーバサイドでは，キャッシュリゾルバ
で使用されているソフトウエア(DNS ソフト
ウエア)を知ることは通常困難である．これ
は，DNS が軽量なプロトコルであることに起
因する．本研究課題では，DNS サーバに存在
するキャッシュリゾルバのDNSクエリパター
ンより，キャッシュリゾルバで使用されてい
るDNSソフトウエアを推定するアルゴリズム
を開発した．推定アルゴリズムを開発するに
あたり，代表的な DNS ソフトウエアである，
BIND, UNBOUND, Windows DNS server をバー
チャルマシン上にインストールし，典型的な
クエリ送信時のクエリパターンを収集し，そ
れらの結果より，経験的な 15 の分類ルール
を構築した．これらのルールは，A/AAAA レコ
ードをクエリに含んだ場合に，追加的に NS
レコードをどのようにクエリするか，A もし
くは AAAA のクエリの場合，どのように AAAA, 
A のクエリを追加的にクエリするか等，一つ
のトリガとなるクエリとそこから生成され
る付加的なクエリの組み合わせで表現され
る． 
 これらの分類ルールを同定ツールとして
実装し，国内バックボーンで収集された DNS
クエリを用いて評価を行った．正解データと
しては，既存手法である該当クエリへの
Chaos クエリの送信の結果を使用したが，こ
の返答のうち，正しいと思われる結果につい
てのみを抽出した．ツールをこれらの正解デ
ータのクエリログを適用したところ，99%の
精度でDNSソフトウエアを同定することがで
きた．また，従来手法で同定することができ
なかったホストのうち 78%のホストに関して，
DNS ソフトウエアを同定することが可能とな
った．さらに，分類ルールを解析結果より再
調査したところ，主要なルールは，IPv6/IPv4
に関するものであること，分類能力が高いと
予想される DNSSEC に関連したルールは，
DNSSEC の普及が進んでいないため，現時点で
は，ほとんどルールとして使用されていない
ことが明らかとなった． 



(4)「DNSSEC 検証失敗時の影響評価」 
DNSSEC は今後のインターネットセキュリテ
ィを考える上ではキーとなる技術である．現
在の DNS では，キャッシュリゾルバから送信
されたクエリが正しい権威サーバによって
返答されたかどうかを検証することが困難
であるが，DNSSEC では，権威サーバのツリー
をルートサーバから順番にたどることによ
ってその一連の返答が正しい権威サーバか
らのものであることを保証する．そのため，
権威サーバ間では，検証を行うための鍵とな
るレコード(DS, DNSKEY)を正しく設定する必
要がある．仮にこれらが不一致になったとす
ると，DNSSEC を用いたクエリは全て正しい返
答を得ることができなくなる．実際に，これ
らの不一致をおこす例が世界各地で起きて
いることから，これらの検証失敗の影響を推
定することがネットワーク管理者には必要
となる． 
 本課題では，DITL の DNS クエリデータから
実際のキャッシュリゾルバのアクセスパタ
ーンを抽出し，jp サーバのいくつかに障害が
発生した際の，DNSSEC 検証失敗の影響を評価
した．その結果，18%のキャッシュリゾルバ
(および 70%の AS)は，DNSSEC 障害の最初の
10 分間で使用不可能となることが示された．
同様に 50%のキャッシュリゾルバは 6 時間以
内に使用不可能となる．しかしながら，現在
の jpゾーンにおける DNSSEC の普及割合は低
いため，障害の最初の 10 分間で影響を受け
るキャッシュリゾルバは 0.8%程度であると
予想される．さらに，ドメイン名の数とその
クエリ頻度はべき分布でモデル化できるこ
とから，人気のあるドメイン名に関する障害
はそうでないドメイン名に比べて非常に大
きな影響があることがわかった． 
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