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研究成果の概要（和文）：本研究では，情報理論的暗号理論における攻撃手法，および，それを検知する手法について
研究した，特に，(2,2)しきい値秘密分散法におけるなりすまし攻撃検知確率の減衰指数と，シェアのサイズのトレー
ドオフ関係を解明した．その結果．シェアサイズを冗長にすると，どのくらいなりすまし攻撃を防止しやすくなるかが
厳密に明らかになった．それ以外に，視覚復号型秘密分散法に対して，不正を防止する手法や，視覚復号型秘密分散法
が秘密情報（画像）を視覚的に復号するという物理的な特性をもつ点に着目して，現実的な観点から不正を行う方法を
提案した．その他にも情報理論的暗号に関する幾つかの基礎的成果を得た．

研究成果の概要（英文）：In this research, we investigated the way of detecting cheating in information the
oretic cryptography. In particular, we clarified that the trade-off between share size and the exponent of
 the success probability in impersonation attack on (2,2)-threshold secret sharing schemes. This result im
plies how we can easily detect the impersonation by making each share redundant. In addition, we proposed 
a method of preventing the cheating in visual secret sharing schemes (VSSS). We also discussed how to chea
t the visual secret sharing schemes in a practical setting by focusing on the situation where VSSS is decr
ypted without computers. Other than the above, we clarified several fundamental results on information the
oretic cryptography. 
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１．研究開始当初の背景 
 
 現在の暗号方式の多くは，安全性を計算量
的な困難性に置いている．しかし，計算速度
やアルゴリズムが高度に進歩した場合，ある
いは量子計算機が登場した場合などに，これ
らの安全性が保証できなくなる可能性があ
る．このような背景に基づき，攻撃者の計算
能力に依存せずに安全性が保証できる，情報
理論的に安全な暗号方式が研究されている． 
 情報理論的に安全な暗号方式は暗号化や
認証など様々な方式が研究されている．本研
究では特に，暗号文に不正（改ざんや成りす
ましなど）が行われた場合にそれを検知し，
正規の暗号文は正しく復号されるような方
式に注目する．このような研究は秘密分散法
を中心に精力的に行われてきた． 
 本研究に先立って，岩本・古賀・山本は秘
密分散法において成りすまし攻撃を検知す
る方式と，統計学における仮説検定が密接に
関係することを利用して，成りすまし攻撃成
功確率の指数部と分散されたシェア（暗号
文）のサイズがトレードオフの関係にあるこ
とを明らかにした． 
 
２．研究の目的 
 
 本研究では，情報理論や統計学の成果を基
に，情報理論的暗号理論における不正検知に
対する理論的知見を深め，その応用を模索す
ることを目的とする． 
 不正検知を行う暗号プリミティブは背景
に述べた秘密分散法に限らず，他の情報理論
的暗号方式も視野に入れる．また，不正検知
だけでなく，不正防止手法や，実際の攻撃手
法の提案なども含めて幅広く研究を行う． 
 
３．研究の方法 
 
 本研究では，基礎的な理論と最新の情報に
基づいて新しい理論や方式を創出し，応用す
ることを目指した．特に，情報理論や統計学
に関連する知見を深めつつ研究を進め，必要
に応じて計算機実験を行うことを想定した． 
 研究を進めるにあたっては，研究成果にあ
るように，各組織の研究者および研究室の学
生と適宜連携して研究を行っている． 
 目的で述べたとおり，不正検知に関連する，
情報理論的暗号を広く視野に入れて研究を
進め，情報理論的暗号やその安全性に関する
考察なども行った． 
 
４．研究成果 
 
(1) 秘密分散法における不正検知 
 秘密分散法とは，秘密情報を幾つかの「シ
ェア」と呼ばれる暗号文に暗号化し，シェア
を幾つか集めれば秘密が復号できるが，それ
より集めたシェアの数が少ないと秘密情報
に関する情報が一切漏洩しない方式である．

最も基本的な秘密分散方式ではシェアが僅
かでも改竄されるとその改竄を検知できな
いことが証明されていた．そこで，暗号化に
冗長な情報をもたせることで，改竄や成りす
ましを検知する方法が研究されてきた． 
 本研究では，シェアからの復号誤り確率と，
成りすまし攻撃の成功確率が，仮説検定にお
ける第一種，第二種の誤り確率と見なせるこ
とに注目し，仮説検定の理論を用いてこの問
題を解析した．本研究では，研究開始時に得
ていたこの視点をもとに議論を深め，研究の
位置づけの明確化や，モデルの厳密化・一般
化などをより洗練させた． 
 最終的に，（２，２）しきい値秘密分散法
では，シェア間の相互情報量が最小のシェア
サイズ（ビット長）と，最良の攻撃成功確率
指数（攻撃成功確率が符号長の増加と共に減
少する速度を表す指数）に本質的な働きをす
ることを明らかにした．この相互情報量を大
きくすると，シェアサイズは大きくなるが，
攻撃成功確率の減衰速度（指数）を速く（大
きく）することが出来る．本研究ではこれら
の関係，および最適値を，厳密な数学的理論
として明らかにした． 
 最終的に纏められた成果は，情報理論分野
で最もレベルの高い論文誌であるIEEE Trans. 
on IT に載録された（論文 1）．  
 
(2) 視覚復号型秘密分散法における不正防止

手法 
 
 画像を用いて秘密分散法を実現する方法
である視覚復号型秘密分散法に対して，改竄
攻撃を防止する手法を提案した．具体的には，
通常の復号操作（シェア画像の物理的な重ね
合わせ）以外に，シェアをずらして重ねたり
することで別の画像が得られるようにする
手法を開発した．このような機能を追加する
ことで，シェアの改竄が難しくなることと，
シェアの改竄が行われたかどうかを容易に
チェック出来ることが期待できる（論文２）． 
 
(3) 視覚復号型秘密分散法の現実的な設定の

下での改ざん攻撃・およびその対策 
 
 不正検知の問題と関連して，不正そのもの
を行う研究も行った（学会発表４）． 
 通常の暗号方式の安全性は秘密情報（秘密
鍵など）以外の仕様を全て公開した状態でも
なお安全であることを求められる（ケルクホ
フスの原理）．しかし，計算機を使用せずに
復号が可能な視覚復号型秘密分散法に対し
ては，このような仮定は必ずしも現実的とは
いえず，仕様を知らなくても改ざんが成功す
る場合を考える方が現実的である．より具体
的には，計算機を用いず復号する復号者は，
復号された画像が自然な画像であれば，わざ
わざ暗号化方式の使用を詳細に検討するこ
となく，改竄された復号画像をオリジナルな
秘密画像として受け入れてしまう可能性が



充分考え得る． 
 本研究では，ケルクホフスの原理の下で，
改竄攻撃が無視できる確率でしか成功しな
いことが証明されていた視覚復号型秘密分
散法が，ケルクホフスの原理を満たさない現
実的な状況の下では常に（確率１で）改竄可
能であることを示した． 
 本課題については研究期間終了後も研究
を継続している．特に提案した攻撃に対する
対策が今後の課題である． 
 
(4) その他 
 
 情報理論的安全性そのものに関する研究
として，秘密鍵暗号と，視覚復号型秘密分散
法の安全性規準の提案と解析を行った． 
 まず，情報理論的安全性と計算量的安全性
の関係を明らかにするために，通常の確率的
独立性で定義された安全性概念と，強秘匿性
や識別不可能性といった種々の安全性概念
の帰着関係を調べ，情報理論的安全性概念が
計算量的な概念よりどのような意味で強い
安全性をもつかを明らかにした（学会発表
３）． 
 また，雑誌論文３，学会発表１において，
視覚復号型秘密分散法に新しい安全性基準
を導入することで，従来の方式の効率（復号
画像の画質）の限界値を突破する暗号化方式
が存在することを示した． 
 改竄攻撃検知が必要とされる暗号方式と
して電子オークションの提案と解析に関し
ては，改竄攻撃を考慮するところまで研究が
進展しなかったので，これも今後の課題とし
たい（国内発表５，８，１０）． 
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