
 

様式Ｃ－１９ 

 

科学研究費助成事業（科学研究費補助金）研究成果報告書 
平成２５年 ５月１１日現在 

 

 

 

 

 

 

 
 
 
 
 
 

研究成果の概要（和文）：近年，インターネットが普及する中，無線ネットワークやマルチメデ

ィア通信などにおいて通信品質を保証することが大変重要になってきている．一方，ネットワ

ークが複雑化するにつれて，通信の安全性を保証することも求められている．しかしながら，

これら２つを同時に達成することは困難が多い．そこで本研究では，通信品質制御及びセキュ

リティ制御の各パラメータを適切に調節するための仕組みを考案し，アプリケーションが求め

る性能を実現するための技術を確立した． 

 
研究成果の概要（英文）：Recently, development of wireless network and multimedia 
communications have led to increasing importance of ensuring guaranteed Quality of 
Service (QoS). On the other hand, high security is required as the network systems get 
more complex. However, it is difficult to fill these requirements together. Therefore, 
in this research, we proposed a system to adjust the parameters to control QoS and security 
in the networks. 
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１．研究開始当初の背景 

 

近年のインターネットの爆発的な普及に
伴い、通信における通信品質（QoS：Quality 
of Service）保証とセキュリティ向上の両立
が求められている。例えば IEEE802.11 で規
定される無線アドホックネットワークなど
では、ユーザが要求するセキュリティレベル
と通信遅延の保証がなされている。この規格

では、ユーザが要求するセキュリティレベル
を保証する暗号鍵長を利用しつつ通信遅延
を最小化している。これによって、ネットワ
ーク負荷を調整しつつ遅延とセキュリティ
のバランスを制御している。しなしながら、
未だいくつかの問題点も存在する。特に、帯
域を過剰に消費させることでユーザの許容
出来る遅延性能を満たしつつ保証できるセ
キュリティレベルを低減させる攻撃は非常
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に大きな問題となっている。この攻撃はセキ
ュリティレベルが低く攻撃がより効果的に
なるようなタイミングにおいて実行される。
既存の研究においても、通信遅延の変化に合
わせて暗号鍵長を動的に調節することの重
要性が挙げられている。例えば、無線ローカ
ルエリアネットワーク（WLAN：Wireless Local 
Area Network）環境における各レイヤーのセ
キュリティの特徴を統合することで、認証時
間や暗号化のオーバヘッド、スループットな
どを考慮したシステムモデルを提案してい
るものが挙げられる。しかしこの研究では、
無線のホストと通信中のアクセスポイント
間の暗号化プロトコルのみしか考慮してお
らず、有線と無線の両方から構成されるネッ
トワークにおけるエンドツーエンドでの暗
号化通信を考慮していない。このような問題
は近年注目を集めている無線アドホックネ
ットワークや４G ネットワークなどにおいて
大きく注目を集めている。そこで本研究では、
高いセキュリティを保証しつつエンドツー
エンド通信における QoSを考慮したシステム
モデルの構築を行う。 

 

２．研究の目的 

 

近年の著しいネットワーク技術の進歩や
リアルタイム性を要求するアプリケーショ
ンの台頭によって、今後様々な QoS 要求を持
ち、異なるセキュリティレベルが必要とされ
るような通信が必要とされると考えられる。
これまでの研究では、QoS 保証とセキュリテ
ィ向上についてはそれぞれ別々に取り上げ
られてきた。そのため、QoS 保証に関する通
信制御がその通信におけるセキュリティに
どのような影響を与えるか、また同様にセキ
ュリティ制御が通信品質に与える影響につ
いて、早急に検討を行う必要がある。例えば、
WLAN や WiMax（Worldwide Interoperability 
for Microwave Access）上においてユーザが
VoIP（Voice over IP）通信を利用する際、
可能な限り通信遅延を小さくする必要があ
る。この時同時に、ユーザは暗号鍵長を長く
したり、より強固な暗号プロトコルを利用し
たりするなど、より高いセキュリティレベル
を要求する。このように QoS 要求とセキュリ
ティ要求が混在するような環境において、暗
号化アルゴリズムや暗号鍵長はエンドツー
エンドの遅延に対してどのような影響を与
えるのか、ジッターやスループット、パケッ
ト損失などのパラメータに対してはどのよ
うな影響があるのか、ユーザ間の公平性につ
いては影響があるのかなど、検討すべき課題
は多数存在する。そこで本研究では、これら
の関係性について調査、検討を行い、効率的
に QoS の保証とセキュリティの向上を実現す
るためのシステムモデルを開発することを

目的とした。 

 

３．研究の方法 

 

本研究では、近年利用者が急増している
WLAN 環境において固定端末やモバイル端末
が通信を行うような環境を想定し、システム
の開発、評価を行った。システム開発の第一
段階としては、QoS 保証に関するパラメータ
のそれぞれがどのようにしてネットワーク
におけるセキュリティに影響を与えるのか
調査した。また、この調査に基づき、通信に
おける QoS保証とセキュリティの関係性につ
いて、Quality of Security Services (QoSS)
としてモデル化を行った。そして、このモデ
ルを基に新たなネットワークモデル構築の
ための課題の明確化を行った。次にシステム
開発の第二段階として、この課題を解決する
ためにゲーム理論を用いて QoSを考慮しつつ
セキュリティを確保するための技術を提案
した。 
また、提案手法を評価するため提案アルゴ

リズムの安定性や動作性能について解析を
行った。この解析ではまず始めに数学モデル
や数値計算などによる評価を行い、設計に問
題がないかを確認した。次に、詳細なシミュ
レーション実験によって提案技術を評価す
ることによって、提案技術の有効性を客観的
に示した。以上に示した一連の作業，つまり
アルゴリズムの考案，パラメータの調節，ネ
ットワークシミュレータによる実験と性能
評価を繰り返し行うことにより，提案システ
ムを完成させた． 
 

４．研究成果 
 
 本研究では、初年度である平成２３年度に
通信における QoS保証とセキュリティの関係
性について調査するため QoSS のモデル構築
を行った。更に平成２４年度にはこの QoSS
モデルを基に、ゲーム理論を用いてユーザの
QoS を考慮しつつセキュリティを確保するた
めの技術を提案した。以下ではこれらの成果
の概要について述べ、その評価を行った結果
について紹介する。 
 
(1)QoSS モデルの概要 
 
 本研究では IEEE802.11 WLAN 環境における
新たな QoSS モデルの構築を行った。まずこ
の QoSS モデルの概要について説明する。こ
の QoSS モデルでは、WLAN の各アクセスポイ
ントがユーザから要求される QoS やセキュリ
ティに合わせて必要なネットワークパラメ
ータの設定を行う。この時、スループットや
エンドツーエンド遅延、帯域利用率、公平性、
エラー率などの QoS パラメータに関する要求 



 

 

を満たしつつ、ユーザ毎に要求されるセキュ
リティレベルの考慮することによって適切
なパラメータの設定を行う。更に、ユーザの
ネットワークに対する経験度に合わせて設
定を容易に行えるよう、設定可能なセキュリ
ティレベルを次のように規定する。まず、ネ
ットワークに不慣れなユーザに対しては、高、
中、低、なしの４つの選択肢からセキュリテ
ィレベルを選択させる。一方ネットワークに
対する知識の豊富なユーザに対しては、セキ
ュリティプロトコルや暗号化方式、暗号鍵長、
アクセス制御の許容度、否認不可レベルなど
の選択機会を与える。 
 次に、この QoSS モデルを想定するネット
ワーク環境において実行するためのシステ
ム構成について説明する。図１は想定ネット
ワークにおいてユーザとアクセスポイント
間で QoSやセキュリティに関する要求につい
ての決定を行うための通信を行なっていく
流れの例を示したものである。図に示すよう
に、アクセスポイントは“QoSS Resolver
（QR）”と“Threat Evaluator（TE）”の２
つの構成要素から成る。QR は各ユーザの特徴
に合わせ QoS とセキュリティのバランスを調
節するためのものである。一方、TE はネット
ワークにおけるサイバー脅威を監視、検出し、
その脅威レベルを評価する役割を果たす。評

価の結果は定期的に QR に対して通知する。
QRはユーザからのQoSやセキュリティに関す
る要求を受け取った際、TE から通知される脅
威レベルを考慮しつつ要求があったユーザ
に対して QoS とセキュリティレベルのバラン
スを調整して応答を行う。ユーザは与えられ
た QoS やセキュリティレベルが十分であるか
検証し、確認通知を QR に対して送信する。
このようにしてユーザとアクセスポイント
間で通信を行うことで、各ユーザの QoS やセ
キュリティレベルの決定が行われる。 
 
(2)提案技術の概要 
 
 本稿では、前述した QoSS モデルにおける
各ユーザに対して最適な QoS やセキュリティ
に関するパラメータの割り当てを行うこと
を目的として、ゲーム理論を用いた技術の提
案を行う。なお、用いられるゲーム理論にお
いて、ユーザは“プレーヤー”と呼称され、
アクセスポイントに接続する全プレーヤー
に対して最適な QoS とセキュリティのパラメ
ータを割り当てるために“非協力ゲーム”が
実行されるものとする。このゲームでは、各
プレーヤーは自身の要求をアクセスポイン
トに送信し、アクセスポイントは各プレーヤ
ーの要求を基にゲーム理論を用いて戦略的
な解を与える。各プレーヤーに与えられた解
は互いの要求に対して影響を与え合うもの
であり、また、新たなプレーヤーが新たにシ
ステムに参加した場合も、そのプレーヤーの
要求に従って各ユーザはその戦略を変更し、
最適な解を導出するように行動する。この結
果、各プレーヤーの解は“ナッシュ均衡”と
呼ばれる安定状態に至る。この状態では、ど
のプレーヤーも自身の戦略を変更すること
によってより高い利得を得ることができな
いことが示されている。つまり、このナッシ
ュ均衡に至った状態が各プレーヤーに対し
て最適な状態であると言え、適切な QoS やセ
キュリティのパラメータを与えることが可
能となっている。 
 
(3)提案技術の評価 
 
 ここではコンピュータシミュレーション
を用いて行った提案技術の評価結果につい
て述べる。なお、シミュレータには MATLAB
を利用した。 
 
① 想定環境 
シミュレーションの想定環境として、WLAN

環境においてアクセスポイントが１つあり、
そのアクセスポイント下でユーザが２～５
人が動的に存在するものとする。また、ネッ
トワークを流れるトラヒックの種類として、
ベストエフォート型、音声データ、動画デー 

図 1: ユーザ－アクセスポイント間の

通信の流れ 



図 3: 各パラメータのペイオフ 

 

 
 
 
 
 
 
 
 
 

 

 

 
 
タの３種類を想定する。ユーザが選択可能な
QoS パラメータとしてはスループット、エン
ドツーエンド遅延、帯域利用率、公平性、パ
ケット損失の５つ、セキュリティに関するパ
ラメータとしては暗号化アルゴリズム、暗号
鍵長、アクセス制御レベル、認証方式の４つ
を想定する。なお、シミュレーションの試行
回数は１００回とし、その平均結果を算出し
た。 

 
 

② 実験結果 
 図２は想定環境において５人のユーザが
通信を行い、ゲーム理論を用いた提案技術を
利用しナッシュ均衡に至った状態で得られ
たペイオフを示したものである。結果より、
各ユーザはほぼ等しく約２０％のペイオフ
が得られていることが確認された。これは、
提案技術を用いることで各ユーザの QoS やセ
キュリティに対する要求に対して等しくそ
の要求を満たすことができたことを示して
いる。この結果について、QoS やセキュリテ
ィに関するパラメータについて更に詳しく
解析を行った結果が図３である。図３より、
各ユーザは平等に要求に対して約７０％の
スループットを得られていることが分かる。
また、遅延に関しては、ユーザ１が約３０％
と最も高い結果が得られているが、これは、
他ユーザの遅延以外の QoSやセキュリティに
関するパラメータとのバランスが考慮され

たことによって得られたものである。一方、
セキュリティに関しては、ユーザ１，２，３，
はそれぞれ要求した認証方式を用いた通信
を得ることができたのに対して、ユーザ４、
５からは要求がなかったため認証方式を用
いた通信は与えられなかったことが分かる。
また、ユーザ２が最も強固な暗号化アルゴリ
ズムを与えられていることが確認できる。そ
れぞれの結果より、各ユーザはそれぞれの要
求に見合ったセキュリティ方式を利用可能
であったことが分かる。また、想定環境にお
いて異なる人数のユーザが通信を行った場
合、ナッシュ均衡に到達するまでにどれくら
いの時間がかかるかについての調査も行っ
た。ユーザが２人の場合、約１０ｍｓであり、
ユーザが４人の場合でも収束までの時間は
１００ｍｓ以下を保つことができた。一方、
ユーザ数が６人、７人、と増加していくと、
その必要時間は８００ｍｓ、５ｓとなり、ユ
ーザが１０人の場合は３００ｓとなった。こ
のようにユーザ数が増加するに従ってナッ
シュ均衡が得られるまでの時間は増加して
いくが、ユーザから要求される QoS やセキュ
リティに関するパラメータを適切に制御す
るためには許容可能な時間であると考えら
れる。これらの結果より、本提案技術の有効
性を確認することができた。 
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図 2: 各ユーザが得られたペイオフ 


