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研究成果の概要（和文）：本課題では、ユーザがプライバシー情報(属性、顔、表情、動作、移動履歴、位置軌跡、興
味など)を開示することに応じて高い利得（有益な情報提供など）を得ることの可能な情報基盤HIFI（Harmonized Info
rmation Field）の構成に関する研究を実施した。HIFIは実世界における空間的に限定された場を対象に設計され、HIF
I内部の処理メカニズムを、プライバシー情報の収集、保護、組織化、活用の各プロセスに分け、各々を具体化した。

研究成果の概要（英文）：In this research, we aimed to construct HIFI (Harmonized Information Field) where 
a visitor at HIFI can get some profits, e.g. useful recommendations, in accordance with disclosure of 
his/her privacy information such as attribute, face, expression, action, position, and interest. HIFI is 
designed for a distinct place in the real world, consisting of processing modules of sensing, protection, 
organization and utilization of privacy information.
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１．研究開始当初の背景 
研究代表者は、本研究課題に着手するまで
に PriSurv (Privacy Protected Video Sur- 
veillance System)・センシング Web・MPP 
(Mobile Privacy Protection)プロジェクト
など、視覚情報のプライバシー保護を中心に
研究開発を進めてきた。そこでの背景概念は、
プライバシー情報を自ら制御できる範囲で
開示あるいは保護することであった。プライ
バシー情報の利活用をさらに進めるという
観点から、ユーザがプライバシー情報を開示
する度合いに応じた利得をそのユーザが得
るという考え方の重要性を認識するように
なった。 
そこで、プライバシー情報の開示と利得が
調和し、実空間とサイバー空間がリンクした
情 報 空 間 ( 本 研 究 で は Harmonized 
Information Field:HIFI)の構築を最終目標
とし、センシングを通して開示されたプライ
バシー情報が安心して集積され、有効活用さ
れることにより、ユーザに上質な情報をフィ
ードバックするメカニズムの構成するプロ
セスを明らかにするために本研究課題を開
始した。 
 
２．研究の目的 
本研究課題では、ユーザ（HIFI への来場者）
がプライバシー情報(ユーザIDと結びつけら
れた人間に関する種々の情報、すなわち顔、
容姿、動作、移動履歴、位置軌跡、嗜好、興
味など)を開示することに応じて高い利得を
得ること、すなわち有益性、上質性などを有
する情報提供が実現されるメカニズムを明
らかすることが目的である。HIFI は実世界に
おける空間的に限定された場を対象に設計
される。HIFI 内部の処理メカニズムを、プラ
イバシー情報の収集、保護、活用の各プロセ
スに分け、各々を実現する手法を開発する。 
 
３．研究の方法 
HIFI の構成要素技術[論文 4、発表 10]を以
下の(1)(2)(3)に分け、研究目的の達成を図
る。 
(1)プライバシー情報の収集 
①HIFI 出入口での収集・管理 
来場者の顔、服装、性別、年齢といった静
的なプライバシー情報を HIFI の出入口にお
いて収集する情報エントリーシステム IES 
(Information Entry System)を構築する。そ
の際、来場者自身が情報開示度を決定できる
ことを重視する。来場者が意図せずプライバ
シー情報が流出することを避けるため、何を
開示／秘匿するかは来場者自身が選択する
方式とする。加えて、その選択を円滑に行え
るようにするためのインタラクション機構
を開発する。なお、上述のインタラクション
やプライバシー情報の収集には、来場者に大
きな負荷がかからないようにする。 
②HIFI 内部での収集 
HIFI 内部における来場者の位置情報など、

動的なプライバシー情報を収集するための
技術を開発する。動的なプライバシー情報の
具体例として、HIFI 内部における各来場者の
位置履歴および来場者間のグループ関係（家
族、友人、カップルなど）に焦点を当てる。  
(2)プライバシー情報の保護 
①属性の匿名化 
ユーザ（来場者）側、サービス提供者側の
2つの観点から、属性の保護手法を検討する。 
ユーザ側の観点からのアプローチでは、ユ
ーザ毎に開示したい情報や求めるサービス
の質・量には違いがあると考え、異なる情報
を開示する 5種類の ID 種別（実名、3種類の
仮名、匿名）を定義し、ユーザの主観に応じ
て ID 種別を選択した後、ID 種別によって異
なる匿名化を行う。3 種類の仮名は、個人情
報、当日のみの行動情報、当日までの行動情
報の開示/非開示により分類する。また、実
名を除く ID 種別は実世界との可到達性を遮
断するため、同一のデータを持つ個人が k人
以上になるよう、属性の値を汎化する k-匿名
化処理を ID 種別毎に施す。 
 サービス提供者側の観点からのアプロー
チでは、可到達性を遮断するために用いた k-
匿名化処理に焦点を当てる。従来の k-匿名化
手法では、匿名化後のデータの情報損失が少
なくなるよう汎化処理するため、サービス提
供者が活用したい属性の値が詳細に記述さ
れているとは限らない。そこで、具体的なサ
ービスとしてユーザへの情報推薦を考えた
際、推薦に必要な情報の保存という観点から
評価するために TF-IDF 法を匿名化処理に導
入する。TF-IDF 法による評価値は、ある推
薦情報が匿名化後のデータ内でどれだけ固
有でかつ重要な情報であるかを示すため、
TF-IDF 法による値がより高くなるよう汎化
することにより、情報推薦に有用な匿名化デ
ータを導ける。 
 さらに、汎化に利用される階層も、推薦に
適するように自動生成する。汎化する属性に
は、数値属性とカテゴリカル属性の 2種類が
存在する。数値属性に対しては、CF-Tree に
よるクラスタリングを応用し、非階層的クラ
スタリングによるクラスタの値域をノード
とし、階層的クラスタリングの結果に従い併
合することにより階層を生成する。一方、カ
テゴリカル属性に対しては、基本となる階層
構造を用意した後、単語間の距離を測定する
Normalized Web Distance を用い、最も類似
している属性値の下位ノードとして追加す
ることにより生成する。 
②プライバシー保護画像の定量評価 
 視覚情報の画像には撮影者、観察者、被写
体といったステークホルダーが存在し、「誰
が」「誰を」見るかによってプライバシーの
侵害と感じる度合いが異なると予想される。
これは、プライバシーの問題の主観性に加え
て、観察者が被写体に関してどれだけの知識
を持っているかにも左右される。一方で、視
覚情報に対するプライバシー保護では、主に



ぼかしや塗りつぶしなどの画一的な画像処
理が用いられており、上記のような状況にお
いてどの程度プライバシーが保護されるか
は明らかではなかった。 
 そこで本研究では、プライバシー問題の主
観性に対して、被写体の同定可能性（被写体
が同定される割合）によりプライバシー侵害
の程度を定量化するとともに、観察者が被写
体をどれだけ知っているか（親密さ）、及び
被写体の外見が目立つか（顕著さ）の 2点に
着目し、画像処理によるプライバシー保護の
度合いを明らかにするために被験者100名以
上の大規模な調査実験を行った。 
③プライバシー保護映像の自動生成 
 モバイルデバイスにより撮影された映像
には、その映像中で主要な人物（重要人物）
と、偶然映り込んだ人物（非重要人物）が含
まれる。本研究では、重要人物については映
像撮影などの許可が得られるものと仮定し、
全ての人物を重要人物・非重要人物に分類し
た上で、非重要人物に対して自動で選択的に
プライバシー保護処理を適用する手法を提
案する。ここでは人物を完全に除去する保護
処理を考える。 
 プライバシー保護においては、人物の検出
漏れなどによる保護漏れが大きな問題とな
ることから、本手法では非重要人物の除去で
はなく、フレーム全体の背景を推定し、重要
人物のみを抽出して背景上に重畳するアプ
ローチを採用する。さらに、重要人物・非重
要人物の識別性能がプライバシー保護性能
に影響することから、条件付き確率場を利用
して、重要人物の空間的特性（重要人物は並
んで出現しやすいなど）を援用する。 
(3)プライバシー情報の活用 
プライバシー情報を活用したサービス提
供を実現するための基盤技術を開発する。具
体例として、来場者がこの後訪問する可能性
の高いエリアの情報（注目情報や評判など）
を提供するサービスを考え、これを来場者側
がプッシュ型で享受できるようにするため
の訪問エリア予測手法を開発する。また、同
様のエリア情報をエリア外観の撮影等によ
り来場者がプル型で取得できるサービスを
考え、これを継続的に利用した際に生じるプ
ライバシー問題を緩和する技術を開発する。 
 
４．研究成果 
(1)プライバシー情報の収集 
①HIFI 出入口での収集・管理 
本研究で開発した IESの概要を図 1に示す。 
IES は、来場者の顔や全身を観測するための
センサ群、および来場者とのインタラクショ
ンを実現するためのタッチモニタから構成
される。タッチモニタには HIFI 内部を模し
た 3次元仮想環境が表示され、これを介した
インタラクションにより来場者はプライバ
シー情報の開示度を適切に選択するための
知識を得る。仮想環境の表示は、タッチモニ
タの中央上部に配置されている「来場者種別」

のボタンに触れることにより、その種別に応
じた内容へとリアルタイムに変化する。来場
者種別には、全てのプライバシー情報が収集
対象となる「実名」、一部の情報のみが収集
される「仮名」、いずれの情報も収集されな
い「匿名」などがあり、自らの情報開示を制
御できる[発表 6]。 

図 1 IES の概要図 
 

プライバシー情報の収集は来場者が来場
者種別を選択するためにモニタ中央上部を
注視するタイミングで行う。具体的には、来
場者の正面顔をタッチモニタ上部に設置し
たカメラで観測し、その画像から顔、性別、
年齢などの情報を収集する。同時に、タッチ
モニタ脇のセンサにより服装情報も収集す
る。これらの情報は選択された来場者種別に
応じて適応的に登録・破棄される。 
来場者への負荷を評価する目的で、10 名の
被験者に IES を利用してもらい、その際に感
じた負荷の大きさを 5 段階（1 が最も負荷が
小さく、5 が最も大きい）で評価してもらっ
た。この結果、10 名中 9名の被験者が 2以下
の評価値を付けたことから、IES が来場者に
とって比較的負荷の小さいシステムである
ことが確かめられた[発表 9]。 
②HIFI 内部での収集 
まず、来場者（ユーザ）の移動軌跡の抽出
手法は、全てのユーザの移動軌跡の推定や更
新をモバイル端末や固定カメラから得られ
たセンサ情報を反映したコスト関数の最適
化（軌跡群最適化）により行う[発表 8]。 
 軌跡群最適化に用いられるコスト関数は、 
ステップベクトル（一歩あたりの歩幅と方向）
と移動速度の関係に関する項、他の端末が発
するBluetoothの電波強度とユーザ間距離の
関係に関する項、固定カメラから得られる位
置と推定された位置の関係に関する項の3項
からなる。 
ステップベクトルと電波強度はユーザの
所持するモバイル端末で取得する。モバイル
端末、固定カメラ、移動軌跡を推定するため
のサーバはネットワークを介して接続され
ており、モバイル端末や固定カメラから新た
なセンサ情報が得られるたびに（これをイベ
ントと呼ぶ）、サーバは軌跡群最適化を行う
ことによって、全てのユーザの移動軌跡を一
括して推定する。 



この最適化問題は大規模な
比較的発生頻度の低い、
度取得イベントや固定カメラ映像取得イベ
ントが発生した際の情報のみを用いて最適
化を行い、その後、発生頻度の高いステップ
ベクトル取得イベントの影響を考慮すると
いう、段階的な最適化手法を開発した。後者
は最適化のための繰り返し計算が不要なた
め、計算負荷を著しく低減できる。
また、ユーザが
各ユーザの歩幅や各モバイル端末の方
ンサの偏角を学習するための領域を設け、ユ
ーザやモバイルセンサの
定を行う手法を開発した
 開発した手法の推定精度と計算時間につ
いて、実験を通して評価した。
（横線
差点付近に設置）において、
動きながら
の平均は、時間の経過とともに大きくなり
秒後には約
因の一つとして、固定カメラ映像取得イベン
トがうまく検出されなかったことが挙げら
れる。ユーザ
ンサの偏角
きについても検討を行い、様々な方向に渡っ
て計10m
わかった。
一例を図
 
 
 
 
 
 
 
 
 
 
次に、
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の軌跡が時空間的に類似している
士を一つのグループとして統合することに
よりグループ関係を推定することが可能で
あるが
合流する場合など
ープに属する
いこともある
相異なる軌跡同士が同一のグループに属し
ているか否かを判定するための識別モデル
を状況ごとに複数種類構築する一方
象の利用者群に対してはそれらのモデルを
確率的に適用することにより
場者間のグループ関係を推定することを実
現した
表
種類の軌跡データセットを対象に実験を行
った際の推定精度をまとめたものである
中の「従来手法」とは
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は、この他に、拡大縮小（保護処理を適用し
ない場合に相当、画像中でのサイズによる同
定可能性を示す）や、塗りつぶしなどを評価
対象とした。この成果は、今後の画像・映像
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研究で

は、この他に、拡大縮小（保護処理を適用し
ない場合に相当、画像中でのサイズによる同
定可能性を示す）や、塗りつぶしなどを評価
対象とした。この成果は、今後の画像・映像



に対するプライバシー保護処理に関する研
究のみならず、実用的なシステムにおいても
その設計指針となるものであり、学術的・社
会的な価値が高いと考える。 

図 3 評価対象の画像処理例と評価結果 
 
③プライバシー保護映像の自動生成 
図 4（左）から、本研究で提案した条件付
き確率場による識別性能は、人間には及ばな
いものの、ベースラインとなる SVM を用いた
識別や既存手法に比べて高いことが分かる
[論文 1]。また、図 4（右）のフレーム例か
ら、背景推定によるプライバシー保護処理の
効果を確認した。 

図 4 ROC 曲線による識別性能の評価結果（左）、 
フレーム例（中央）とプライバシー保護処理結果

（右）、中央の赤枠は重要人物 
 
(3)プライバシー情報の活用 
①来場者の訪問エリア予測 
来場者の訪問エリアは、その来場者の性
別・年齢やグループ関係などと強い相関があ
ると考えられるが、そのようなプライバシー
情報と現実のエリア訪問行動の関係を数学
的なモデルとして記述することは困難であ
る。そこで、サービス対象の来場者と同じプ
ライバシー情報を設定した仮想来場者がエ
リア訪問行動を行うシミュレーションシス
テムを開発し、その結果を統計的に解析する
ことにより当該の来場者の訪問エリアを予
測する手法を考案した[発表 2]。開発したシ
ミュレーションシステムの外観を図5に示す。 
現実の複合商業施設を訪れた被験者の訪
問エリア履歴を正解データとして精度評価
実験を行った結果、次時刻の訪問エリアの予
測に関してはプライバシー情報を考慮しな
い場合よりも高い精度が得られることが確
認できた。 
 

 

図 5シミュレーションシステムの外観 
 
②来場者の位置情報による情報提供 
来場者が能動的に対象エリアの外観を撮
影してサーバに送信し、サーバ側で画像から
エリア ID を認識して当該エリアの情報を返
送するというサービス形態では、来場者が位
置履歴情報の開示を選択していない場合で
もエリア ID の系列という形で位置履歴情報
が流出し得る。この問題を回避するため、来
場者からサーバに画像が送信される際、一部
の情報を改変することによりサーバ側での
エリア ID の認識を困難にする一方、サーバ
からはエリア ID の候補とその代表画像の組
をエリア情報と共に複数返送するという枠
組みを考案した[発表 3]。来場者側では、改
変前の画像をサーバから返送されてきた画
像と照合することにより、エリア ID を一意
に認識することが可能となる。 
10 か所のエリアを対象に画像からエリア
ID を認識する実験を行った結果、改変前の画
像では 99.5%であったサーバ側の認識率（プ
ライバシー流出度に相当）が 44.5%まで抑え
られた一方、来場者側の認識率としては
76.5%を確保できた。 
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