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研究成果の概要（和文）：セキュリティ要求の変化に対して迅速な対応を行うためには、対策の設計を行う前に、複数
の対策から適切な対策を選択する指針となる高精度な対策コストの予測と、選択した対策が可能な限り自動的に追加で
きる仕組みが必要である。そこで、本提案では、セキュリティパターンを脅威・攻撃・対策パターンの３つに分類し、
それぞれの関連を明らかにすることで、各開発工程でモデル化されるセキュリティの関心事間の関連を導出できるよう
した。さらにアプリケーションとパターンの関連を明らかにするために、セキュリティパターンにより得られる情報を
、セキュリティモデル中のステレオタイプで付加する方法を提案した。

研究成果の概要（英文）：We need a security development method to quickly adapt to changes of
security requirements. In other words, we firstly estimate the impact on a software system to change it 
for implementation of security countermeasures before the implementation to know the security costs with 
the method. Additionally, the method should allow us to apply security countermeasures semi-automatically 
to reduce the implementation costs. In this research, we have proposed three kinds of security patterns: 
threat patterns, attack patterns and countermeasure patterns with the relationships among them. In 
addition, we illustrate relations between these patterns and a design of applications with security 
stereo-types of UML.

研究分野： セキュリティソフトウェア工学
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１．研究開始当初の背景 
近年、企業や官公庁の公開サービスへの攻撃
やその被害にみられるように、ソフトウェア
セキュリティは企業の存続や国家の活動に
対する大きな脅威になってきている。そのた
め、セキュリティを考慮したサービス構築法
の確立は社会的に急務である。日々新しい攻
撃が発見され、また、ビジネスの状況は変化
するために、セキュリティのリスクも変化す
る。そのため、特にセキュリティを考慮した
ソフトウェア開発手法もその変化に対応す
る必要がある。 
 
２．研究の目的 
本研究では、サービス公開当初は、リスクと
して顕在化していなかったセキュリティも、
サービス公開途中に新たに発見され、リスク
として認識された脅威や攻撃に対して、迅速
に対策を施すことができるソフトウェア開
発手法、およびそれをサポートする開発環境
を構築する。具体的には、複数考えられる対
策案から、適切な対策を迅速に選択できるよ
うにするために、目標①高精度に対策のコス
トを予測する手法、および、目標②選択した
対策を可能な限り自動で追加できるメカニ
ズムを開発する。 
 
３．研究の方法 
セキュリティに関する関心ごとは、ソフトウ
ェアの開発プロセス全体に密接に関連する。
要求段階では、保護資産を中心に資産をどの
ように守るのかのセキュリティ目標、想定で
きる脅威、対策方針を定める必要がある。設
計段階では、この保護資産をソフトウェア上
でどのように表現されるかを分析し、脅威を
実現する攻撃があるかどうかの検討、それに
対策するセキュリティ機能の仕様、および、
その仕様を満たす対策の設計を行う必要が
ある。そのため、新しい脅威に対する対策案
を検討する際には、これら開発工程間の関連
をたどるための情報が必要となる。 
さらに、セキュリティ要求の変化に対して迅
速な対応を行うためには、対策の設計を行う
前に、複数の対策から適切な対策を選択する
指針となる高精度な対策コストの予測と、選
択した対策が可能な限り自動的に追加でき
る仕組みが必要である。 
そこで、本提案では、セキュリティパターン
を脅威パターン、攻撃パターン、対策パター
ンの３つに分類し、それぞれの関連を明らか
にすることで、各開発工程でモデル化される
セキュリティの関心事間の関連（縦方向のト
レース）を導出できるようにする。さらにア
プリケーションとパターンの関連（横方向の
トレース）を明らかにするために、セキュリ
ティパターンにより得られる情報を、セキュ
リティモデル中のステレオタイプで付加す
る方法を提案する。これらの分析結果を新し
い攻撃や脅威の対応の際に再利用すること
で、対策コストの予測やその自動追加が実現

できる。 
 
４．研究成果 
平成２４年度はセキュリティ分析・設計に必
要な情報を整理しながら行い、インパクトの
予測と自動化が扱える統一的な言語を構築
した。具体的には、セキュリティ情報を既存
のモデルに追加する手法を吉岡が中心にな
って開発し、パターンからインパクトを分析
する手法を海谷が開発した。そして、対策を
自動追加する仕組みを鷲崎が中心に開発し
た。さらに、オープンソースの事例を使って
これを評価した。平成２５年度は、さらに中
規模な事例として大学の学生管理システム
を提案手法に基づき設計し、その問題点をも
とにメタモデルの改良を行った。図１にこの
メタモデルをもとにセキュリティパターン
を使った設計例を示す。 
 

図１：セキュリティパターンを使った設計例 
 
最終年度となる平成２６年度は、ツールを洗
練し Web から公開を行った。さらに、プラ
イバシーの考慮など、これまで提案手法で考
慮していなかった観点についても分析を行
い、ツールの有効性と今後の課題が整理でき
た。図２に開発したツールの画面イメージを
示す。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図２：ツールの画面イメージ 
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