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研究成果の概要（和文）：個人ユーザはソーシャルメディアを利用して他のユーザと，またソーシャルメディア企業と
大量の個人情報を共有する一方で，自らのプライバシーが保護されることが重要であると考えている。しかしながら，
様々な要因で決まる特定のソーシャルメディアの利用に関してどのような選択肢があるのかについての，また選択した
結果がどのようなものになるのかについての知識不足から，往々にして個人ユーザは自らの，また他者のプライバシー
を危機に陥れてしまう。こうした状況に対応するために，個人ユーザにとって「使い勝手の良い」プライバシー保護の
ための法的，経済的，技術的方策が，今後の課題として検討されなければならない。

研究成果の概要（英文）：It is clear that despite their tendency to share a great deal of personal 
information with other users (and by extension platform operators) on social networking sites and through 
other online means, users do value their privacy. However, a combination of the choices of platform 
operators (sometimes driven by ideology, such as Facebook's "Real Name" policy, and sometimes driven by 
self-interest, such as advertising revenue) and users' limited understanding of their options and the 
potential consequences of their choices, lead users into poor privacy practices. To counter this, further 
work is needed in identifying legal, economic, social and technological means by which users can be 
empowered and encouraged to easily protect their privacy.
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１． 研究開始当初の背景 
 本研究開始当初の時点では，情報通信技術
(ICT)をめぐる企業活動と個人情報保護に関
する研究は，インターネット技術の進展と普
及によって新たな段階に入ってきたものと
認識された。2000 年代半ばに出現したソー
シャルメディアと呼ばれる個人向けオンラ
インサービスの普及によって，個人ユーザは
さまざまなタイプの情報を容易にネット上
に公開できるようになり，多くの(特に若い)
ネットユーザは，ブログ，Facebook などの
SNS，動画投稿サイト，写真共有サイトとい
ったソーシャルメディアを利用して，自分だ
けではなく他者の個人情報をも文字，画像，
映像，音声データを用いて公開していた。そ
の内容には氏名や顔写真のような本来公開
にはなじまず，個人情報保護の対象となるべ
きものも含まれていることが多く，しかも公
開された個人情報はコピーされて瞬く間に
ネット上に広がり，回収困難となることもし
ばしばであった。個人による他者の個人情報
公開という行動が典型的に示すように，ソー
シャルメディアの普及によって個人情報の
流通を情報主体である個人がコントロール
できなくなる状況が生じているにもかかわ
らず，個人情報保護に関する研究は，自己情
報コントロール権としてのプライバシー権
を中心として展開されており，時代から取り
残されていた。また，企業による不用意なソ
ーシャルメディアサービスの提供が個人ユ
ーザの無秩序な個人情報公開行動を促進し
うるにもかかわらず，そうした企業の社会責
任についての考察はほとんど行われていな
かった。このため，(1)ソーシャルメディアの
利用が拡大を見せる中で，ソーシャルメディ
アサービスの提供に関わる企業の社会責任
を確立し，個人ユーザの個人情報公開活動を
正しく方向づける社会規範を形成すること
が，時代の情報社会にとって喫緊の課題とな
っていると認識された。 
 他方，ソーシャルメディアを利用して個人
が公開した個人情報は公開情報ゆえに多く
の組織にとって利用可能であり，組織が，あ
る個人に関する本人または他者によって書
かれた SNS の記述を調べ，採用人事のため
に利用するといった SNS ストーキングを行
っていることや，SNS やブログ，Twitter で
の発言を理由に従業員を解雇する例が多く
報告されていた。また，ソーシャルメディア
サービスを提供する企業とユーザとの間の
対立関係も注目を集めていた。ユーザ側はネ
ット上で発信した情報が，自分が想定する特
定の相手のみアクセスされるということを
暗黙のうちに前提する傾向があるのに対し，
運営企業は，広告収入を確保するために，発
信された情報をできる限りオープンにして，
誰もがアクセスできることが望ましいと考
える傾向が強かった。これらのことから，(2)
個人によってネット上に公開される個人情
報に対して組織がとるべき態度を主導する

規範の形成と確立が社会ならびにビジネス
上の重要な課題として認識される必要があ
った。そこで本研究では，(1)および(2)の課題
に学術的に取り組むこととなった。 
 
２． 研究の目的  
 本研究は，国際研究チームによる共同研究
として，近年顕著になってきた，自分自身あ
るいは他者の個人情報をインターネット上
のソーシャルメディア(SNS や電子掲示板，
ブログ，動画投稿・写真共有サイトなど)を利
用して公開するという個人ネットユーザの
個人情報公開行動に関する規範とそれに関
連する企業の責任，さらに公開された個人情
報の企業をはじめとする組織による収集・利
用と個人情報保護のあり方について検討す
る。企業によるソーシャルメディアサービス
の提供や，ソーシャルメディアを利用して個
人ユーザが公開した個人情報の組織による
収集と処理・利用については，たとえそれが
組織目的に適い，合法的で経済的合理性を持
つものであるとしても，倫理的・規範的論点
を含んでいる。このことへの考察を通じて本
研究は，現在のソーシャルメディア時代にふ
さわしい個人情報の公開・利用と保護のあり
方を提示することを目的とする。 
 
３． 研究の方法  
本研究においては，理論研究と実証研究を
研究方法の 2つの柱として設定している。理
論研究は，文献研究・事例研究を含むもので
あり，従来のプライバシー理論を踏まえ，ソ
ーシャルメディアの利用拡大に伴って現実
に生じているプライバシー問題を観察する
ことを通じて，ソーシャルメディアを利用し
た個人による自己および他者の個人情報公
開行動を正しく理解するための記述モデル
ならびに新たな概念の提案を中心とするも
のである。他方，実証研究については，アン
ケート調査およびインタビュー調査を実施
し，その結果に関する統計分析・定性的分析
を行っている。 
 本研究の元々の計画では，Facebook や
Twitter といったソーシャルメディア企業が
そのビジネスモデルに基づいて提供する，個
人ユーザに自己および他者の属性情報・関係
情報・状態情報・行動情報を（多くの場合，
過度に）公開・共有させるオンラインサービ
スが，プライバシー侵害に関するどのような
リスクをもたらすのかを分析することを想
定していた。しかし，2013 年 6月にエドワー
ド・スノーデンが暴露した米国 NSA と英国
GCHQ ならびに関連情報機関による無差別大
量の個人情報収集の事実を受け，ソーシャル
メディアの利用拡大と「国による市民の監
視」の関係性についても考察の対象とするこ
ととなった。 
 
４． 研究成果 
（1）理論研究の成果 



 プライバシーは複雑な「社会的構築物」と
して理解されており，同時に新しい技術によ
って常に脅かされる存在である。こうした理
解に基づいて，本研究では，人々がプライバ
シーを大切に思う一方で，以下に示すような
さまざまな要因から自らのプライバシーと
他者のそれとを侵害する行為を，意識的にあ
るいは無意識のうちにとってしまうという
ことを明らかにしてきた。 
①一般のユーザにとって，ソーシャルメディ
アのような新しいコミュニケーション技術
は，容易に使いこなせる便利なサービスであ
る一方で，自分たちがソーシャルメディアを
使って個人情報を発信した場合に，それがど
の程度の範囲で，どれくらいの期間，他の個
人や組織と共有されることになるのかを理
解することも，コントロールすることも難し
く，したがって，自分や他者のプライバシー
を，Helen Nissenbaum の言う「コンテクスチ
ュアルインテグリティ」を破る形で，知らぬ
間に侵害することにつながる。 
②営利企業や政府機関の目標や利害につい
て，一般の人々は十分に理解しているわけで
はないし，そうした組織も自らの目標や利害
について，一般の人々に対して詳らかにしよ
うとするわけではない。とりわけ，個人情報
の公開と共有化を促すことが，組織の目標と
利害に合致している場合，そのことを，きち
んと説明するインセンティブを組織は持た
ない。 
③他の人と情報共有をしたい，「つながりた
い」ということに目が向いてしまうと，「プ
ライバシーを保護したい」という欲求を結果
的には犠牲にしてでもそれらを優先してし
まう。これは，Daniel Kahneman の言う「フ
ァストシンキング」に基づくものである。プ
ライバシー侵害の危険性については「スロー
シンキング」で考慮しなければならない。し
かし，ソーシャルメディアの利用に当たって
は，スローシンキングの入る余地がない。皮
肉なことに，ファストシンキングに基づく個
人情報の開示は，長期にわたる（スローシン
キング的な）個人のプライバシーへの悪影響
をもたらしうることになる。 
④プライバシー侵害の結果として生じる危
害は，直ちに発生するものではないかもしれ
ない。このことは，なりすまし犯罪に典型的
に見られるように，危害が認知された時に，
それがプライバシー侵害によってもたらさ
れたということを認識させにくくし，さらに
将来的な危害を避けるために自分の行動を
変えるといった，フィードバックを自分に対
して効かせることができなくなる。 
⑤ソーシャルメディアにおける技術の利用
や，そうしたサービスの背後にあるビジネス
モデルは，同調圧力や決定後バイアスのよう
な，よく知られている社会心理学的な効果と
結びついており，ユーザ自身のプライバシー
やユーザ間のプライバシーをより軽視する
よう仕向けるだけでなく，プライバシーを大

切と思いつつも，それを侵害してしまう場合
の認知的不協和に対する心理的調整のメカ
ニズムとして，プライバシー保護から得られ
る便益を過小評価させるようにしている。 
⑥従来のコンピュータ機器に比べ，ユーザの
コントロールが明らかにより効きにくくな
っているスマートフォンやタブレット PC が
多く使われるようになるにつれ，自分自身の，
また自分の仲間のプライバシー保護に関す
る自分の価値観に基づく判断がより機能し
なくなってきている。 
⑦ICT における技術革新はめまぐるしく，そ
のため取り組むべき新しい問題も次々と生
み出されてきている。たとえば，モバイル機
器の普及は，かつては有効だった個人情報保
護のあり方を効力のないものにしてしまっ
ている。最近話題の IoT（Internet of Things）
も，プライバシー保護に対する新たな問題を
生み出すことになろう。 
（2）実証研究の成果 
 実証研究を通じて，以下のことが明らかに
された。 
①日本の若者はプライバシー保護に関し，欧
米の同世代の人々と比べて，異なる態度を示
している。特にエドワード・スノーデンが暴
露した政府による盗聴に対しては，他のどの
地域の若者よりも興味を示していない。 
②営利企業や政府機関によるプライバシー
侵害が明らかにされることによって，人々は
自分のプライバシーに対する懸念を抱き，多
くの場合行動を変化させようとする傾向が
ある。 
③人々はプライバシーが十分に守られ続け
ることを望んでいる一方で，自分の個人情報
とその利用に対するコントロールが効かな
くなってきていると実感している。 
（3）全体として明らかにされたこと 
①営利企業と政府機関は，利己的なあるいは
誤った行動によって，市民の安全とプライバ
シーを脅かしている。 
②個人ユーザには，現在の技術から生み出さ
れるプライバシーへの脅威に対抗して，自分
自身のプライバシーを守ることができるよ
う，権限移譲がなされなければならない。プ
ライバシーの喪失が，現代のコミュニケーシ
ョンシステムを利用することの避けられな
い代償だと考える必要はない。技術，法律，
経済の仕組みの再構築を通じて，プライバシ
ー保護に対する新たな社会規範を作り上げ
ることができるはずである。 
（4）本研究を通じて理解された今後の課題 
 今後の研究については，以下の点に留意を
して進めていくべきである。 
①コミュニケーションのあり方において，個
人ユーザが共有する価値観を実体化するこ
とができるよう，明確で簡単に実施すること
のできるユーザ支援の方策が検討されなけ
ればならない。 
②個人情報保護に関する法的規制は，公開さ
れた個人情報の不必要な拡散や不法な利用



を制限するようなものにならなければなら
ない。 
③個人情報を収集する組織や個人を個人情
報の信頼できる保管者ではなく，所有者とし
て見なすような市場メカニズムの下では，プ
ライバシーを保護するための機器やサービ
スはうまく機能しない。 
④個人ユーザのセキュリティとプライバシ
ー守るための簡便な利用技術を開発し，ユー
ザが自分の情報をコントロールできるよう
にしなければならない。 
⑤ユーザが自己情報をコントロールし，プラ
イバシー侵害に対抗できることを根拠づけ
る法的な枠組みが開発される必要がある。 
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