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研究成果の概要（和文）：システム故障時（ハードウェア故障、ネットワーク不調等）における、ソフトウェア
システムの挙動を解析するためのソフトウェア検証技術・形式的開発手法の確立を研究目的とした。故障という
現象をとらえた計算モデルを研究し、その計算モデルに基づき、モデル検査を応用することにより、故障時にお
けるシステムの挙動解析を研究し以下のような事項に取り組んだ。
①システム故障の計算モデル②その計算モデルから従来の計算モデルへの変換に基づく故障時の振る舞いの解析
手法の提案③その解析手法を支援する検証システムの開発④計算モデルの定理証明システム上での形式化

研究成果の概要（英文）：The purpose of this research is development of formal method including 
system verification in order to analyze behavior of software systems in case of system faults. We 
studied formal computational model of system faults and its application using model checking, which 
enables us to analyze behavior of software systems in case of faults. Especially, our research was 
focused on the following points: (1) computational model of system faults; (2) formal analysis of 
behavior in case of system faults based on a translation of our fault model into a traditional 
computation model; (3) verification system supporting our analyzing method; (4) formalization using 
theorem proving.

研究分野： プログラム言語理論
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１．研究開始当初の背景 
 
数理論理学の枠組みを用いたソフトウェア
検証・形式的開発手法は、長年にわたり研究
が進められ近年では実用化され、産業界で利
用される段階となった。特に、状態遷移図の
網羅的な解析をおこなうモデル検査は研究
が進み、目覚しい発展を遂げた。申請者はモ
デル検査の適用範囲を広げる研究を行って
きた。例えば下記のものがある。 
 
（１）ブロードキャスト通信への応用 
 
（２）CPU の速度に依存するシステム誤動作
の解析 
 
（３）情報システムにおけるコンプライアン
ス解析 
 
（４）サービス拒否攻撃耐性の解析 
 
（５）モデル検査を用いたソフトウェアの破
壊検査 
 
（５）「モデル検査を用いたソフトウェアの
破壊検査」では、システムの一部を意図的に
“破壊”して、全体の挙動をモデル検査によ
り解析し、システムの頑強性を分析した。 
 
また研究（２）では CPU 速度低下のような
非正常動作の挙動の分析をおこなった。これ
らの経験から、ソフトウェアのバグや安全性
上の脆弱性の発見のみならず、システムの故
障時における挙動の解析の実現可能性に一
定の見通しを得た。ただ、故障というものは、
ハードウェアの停止の他に、ネットワークの
障害などの外的要因や、停止にまでは至らな
いハードウェアの不調などもある。故障をシ
ステム設計時に想定し、モデル化し従来のモ
デル検査システムを適用するには限界があ
る。故障というものをより網羅的にとらえる
ためには、モデル検査システムがもつ計算モ
デルが故障という挙動をとらえたものでな
くてはならないという知見をえた。 
 
２．研究の目的 
 
故障の計算モデルの提案とそれに基づく故
障に関するソフトウェア検証技術の確立を
本研究の目的とした。具体的には次の項目に
取り組んだ。 
 
（ア）システムにおける故障に対して、計算
モデルを与えた。 
さまざまな種類の故障を分類し、それらをと
らえるような計算モデルを与えた。 
 
（イ）その計算モデルに基づく、故障時の振
る舞いの解析手法の提案をおこなった。 
前項で与えた計算モデルに対して、従来、モ

デル検査で用いられてきた有限オートマト
ン等の計算モデルへの変換を研究した。 
 
（ウ）さらにその解析手法を支援する検証シ
ステムを開発することに取り組んだ。 
前項で提案した解析手法に基づき、検証シス
テムの開発に取り組んだ。具体的には、既存
のモデル検査システムへのモデル変換シス
テムを作成し、モデル検査の結果を、変換前
のモデルに対する言明に逆変換するシステ
ムを作成することを試みた。 
 
（エ）FMEA や FTA のような信頼性工学の
開発手法の形式化 
FMEA（故障モード解析と影響解析）や FTA
（フォールトツリー解析）のような信頼性工
学の手法を、本研究課題で提唱する計算モデ
ルに基づき、どのように形式化しうるのかと
いうことを考察した。 
 
（オ）故障をとらえる計算モデルの定理証明
システム上での形式化 
 
３．研究の方法 
 
・故障をとらえた計算モデルの確立 
 
故障をとらえた計算モデルの確立に取り組
んだ。計算モデルの基盤として、pi 計算や
ACP(Algebra of Communicating Processes)
のようなプロセス代数と多くのモデル検査
システムで用いられている有限状態オート
マトンの２つの枠組みを取り上げた。 
 
・故障をとらえた計算モデルに基づく故障時
の振る舞いの解析手法の提案 
 
・解析手法を支援する検証システムの開発 
 
前項の振る舞いの解析手法に基づき検証シ
ステムの開発をおこなう。プロセス代数ベー
スの計算モデル・有限状態オートマトンベー
スの計算モデルのいずれにおいても、バック
エンドの推論システムとして、既存のモデル
検査システムを位置づけ、フロントエンドに
は、前項の成果である計算モデルの変換シス
テムを据える。そして、前項の成果を用いて
バックエンドから出力される（モデル検査
の）解析結果をフロントエンドで逆方向に変
換し、ユーザーに表示する。 
また、前項の成果を踏まえて実装する他に、
Web ベースの対話的インターフェースを実現
することにより、使いやすさについても配慮
する。 
 
・故障をとらえる計算モデルの定理証明シス
テム上での形式化 
 
主として、プロセス代数ベースの計算モデル
について、定理証明システム（例えば



Isabelle/HOL など）を用いて形式化する。定
理証明システムによる形式化は、故障に関す
る形式的仕様記述の基盤技術となる。さらに、
最近、定理証明システムは SAT などの推論エ
ンジンを搭載しており、モデル検査システム
で行うような網羅的探索を用いることが可
能となっている。このことをふまえて、前項
までで研究しているモデル検査における手
法と定理証明システムを用いた形式化を統
合するような検証手法についても研究をお
こなう。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
４．研究成果 
 
・故障をとらえた計算モデル 
 
故障をとらえた計算モデルを確立すること
ができた。 
 
・解析手法を支援する検証システムの開発 
 
モデル検査を用いた検証システムのプロト
タイプ段階のシステムについて一定の成果
を得た。 
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