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研究成果の概要（和文）：情報ネットワークは極めて重要な社会基盤であり，大規模災害による壊滅的な被害を受けた
場合であっても，迅速に機能回復が行われる「レジリエンス性」を確保することが望ましい．本研究では， (1) 大災
害直後の混沌とした状態からのネットワーク秩序回復技術，および (2) 高度なネットワーク機能のレジリエンスを確
保する技術の確立という二つの観点から無線端末，有線機器を含めた総合的なネットワーク機能回復技術およびネット
ワーク性能向上技術を検討した．評価実験の結果，提案技術は有効であることを確認した．

研究成果の概要（英文）：Information network is extremely important for the social infrastructure. 
Therefore, it is desirable to assure “resilience” that is the ability to provide an acceptable level of 
network service quickly, even if information network suffers crushing damage by the large-scale disaster. 
From the two viewpoints, (1) Recovery technology of network system from a chaotic state just after 
crushing damage (2) Assurance technology for resilience of advanced network functions, we considered new 
network function recovery technologies and network performance enhancement technologies. We found that 
our proposed methods can obtain higher performance from results of evaluation experiments.

研究分野：情報ネットワーク
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１．研究開始当初の背景 
大規模災害の発生等により特定の地域に壊
滅的な被害を被った場合，ネットワークイン
フラも深刻な被害を受けると予想される．
3.11 の震災に対する復旧活動でも明らかに
なったように，円滑な災害復旧活動を支援す
るためには円滑な情報流通が不可欠であり，
このためにはネットワーク機能がいち早く
回復することが必要である．大規模災害時に
は，通信機器の破損・水没，通信路の切断，
電源の喪失などの要因により，ネットワーク
機能は設計時の性能を発揮できなくなる可
能性がある．このとき，残存機器を活用して
素早くネットワークを再構成する必要があ
るが，以下のような課題が挙げられる． 
（１） 設計時に想定していた通信相手(サー
バ等) と通信できないこと(機器の故障，リン
ク切断) による再構成手順への影響， 
（２）平常時のリンク帯域やサーバの情報処
理性能に比べて著しく性能が劣化すること
による再構成手順への影響， 
（３）被害状況報告等の情報が同時発生する
ことに伴う制御情報輻輳による再構成手順
への影響，である．つまり，災害直後はネッ
トワークの被災状況がわからず極めて混沌
とした状態に陥っているため，平常時の環境
で設計したプロトコルの動作条件を満たし
ておらず，ネットワーク機能回復が迅速に行
われない可能性がある．この問題を回避する
ためには，混沌とした状態から早期に秩序状
態を回復し，ネットワーク機能を回復するプ
ロトコルが動作できる状況を作り出す必要
がある．  
 
２．研究の目的 
本研究における技術課題は，ネットワークの
混沌状態から迅速に秩序を回復(ネットワー
ク機能の再構成) し，ネットワーク機能回復
のプロトコル動作を円滑に進めることを目
的としたメタプロトコルを実現することに
ある．ここで，再構成するネットワーク機能
として経路制御，負荷分散などを想定してい
る．また，通信インフラの存在が無くても情
報交換が可能なアドホックネットワークの
仕組みも考慮し，有線・無線の混在したネッ
トワーク環境を対象とする．残存機器によっ
て混沌状態から迅速に秩序回復を行うため
には，ネットワーク機能に極力依存しない手
段を用いた技術が必要になる．このため，検
討するメタプロトコルには，サーバの存在を
必要とせず，隣接のノード間のみの通信で動
作する自律分散的な動作原理が必要である． 
申請者はこれまで，類似技術に比べて数十倍
高速な収束速度を持つ自律分散ネットワー
ク制御技術を検討してきた． 
本研究では，この技術知見を利用し，壊滅状
況化でも残存機器のみでネットワーク機能
を迅速に自律回復するレジリエンス機構を
実現する. 
 

３．研究の方法 
大災害時の壊滅状況化でも残存機器のみで
ネットワーク機能を迅速に自律回復するレ
ジリエンス機構を実現する．そのため，課題
（１）大災害直後の混沌とした状態からのネ
ットワーク秩序回復技術，および課題（２）
高度なネットワーク機能のレジリエンスを
確保する技術の確立を目指す．最初の課題は，
大災害直後の混沌とした状態でも機動的な
情報交換が可能なアドホックネットワーク
を対象とし，ネットワーク秩序を迅速に回復
するための技術を検討する．２つめの課題に
対しては，より高度なネットワーク機能回復
をめざし，無線端末，有線機器を含めた総合
的なネットワーク機能回復技術を確立する． 
 
４．研究成果 
本研究では３．で示した課題（１）（２）に
関して次の様な成果を得た． 
課題(1) 大災害直後の混沌とした状態から
のネットワーク秩序回復技術 
①災害時において，円滑な災害復旧活動を支
援するためにはネットワーク機能がいち早
く回復することが必要である．この課題に対
し，アドホックネットワークを主体としたネ
ットワークが有用であり，特にネットワーク
の負荷分散を目的としたクラスタ形成技術
に焦点を当てる．本研究で提案した自律分散
構造形成技術により，他の自律分散クラスタ
方式よりも時定数で 30 倍以上高速な収束速
度を実現することが分かった．またノード群
の移動に伴うネットワーク同士の離合集散
などの大規模なネットワーク構造の変化に
対して，漸近安定性を保証する技術を提案し，
長時間安定した構造を作りだすことができ
ることを確認した． 
 
 
 
 
 
 
 
 
 
             
     図１：自律分散クラスタリング例 
②大規模な災害は発生した場合に，ネットワ
ークインフラに依存しないアドホックネッ
トワークは，災害時であってもネットワーク
を構築して通信を実現できる可能性がある．
一般的にアドホックネットワークを構成す
るノードは電源を持たず，バッテリーで駆動
するノートパソコンやスマートフォンなど
の端末である．ノードの消費電力を抑えなけ
れば，アドホックネットワークを構成する多
くのノードがバッテリー切れになり，その結
果として非常に疎なネットワーク構造とな
る．この解決策の１つとして，端末の通信可
能距離を最小限に抑えることが考えられる



が，通信可能距離の抑制は，アドホックネッ
トワーク内に存在する端末の通信到達性の
低下につながる．全ての端末が情報を送受信
する環境を作り出すことと，可能な限りネッ
トワークの消費電力を抑えることはトレー
ドオフの関係にあるが，「通信到達性の確保」
と「ネットワークの長寿命化」の両立を実現
することはアドホックネットワークにおけ
る重要な課題である．この問題を解決するた
めに，端末数を考慮した通信到達性の確保と
端末の低消費電力を両立する通信半径の導
出方法を示し，実際の通信環境を考慮した上
で，通信半径に対しての電力消費量と
Goodput の関係を調査した．その結果，提案
方式から通信半径を見積もると，省電力化と
高いGoodputを両立することが可能であると
分かった．またアドホックネットワークにお
ける電力消費抑制効果を目的とした自律分
散クラスタリングにおいて，階層化ルーティ
ングを考慮した評価を行い，スループットお
よび消費電力において非常に有効であるこ
とを示した． 
③災害時において，気球やヘリコプターなど
の浮遊物にアクセスポイント AP を取り付
けて，避難所周辺や災害現場などへ移動させ
るなど，適当な位置に AP を移動させる技術
が注目されている．本課題では，災害時にお
ける限られた資源の中で，出来る限りのスル
ープット向上を目指し，モバイル AP とユー
ザが協調移動するAP選択法の提案を行った．
特性評価の結果，より現実的な環境を想定し
た場合においてもシステムのスループット
が飛躍的に向上することを示した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2：モバイル AP とユーザが協調移動する
AP 選択法の効果 
 
課題(2) 高度なネットワーク機能のレジリ
エンスを確保する技術 
①提案する自律分散構造形成技術によって
形成されたクラスタ上でデータのルーティ
ング（階層ルーティングの一種である
Hi-TORA を利用）を行い，その時の消費電力
量，及びデータの情報収集能力について評価
した．その結果，他の自律分散クラスタリン
グと比べて，ネットワークの生存時間，およ
び Sink ノードが受信した総データ量の点に
おいて優位であることを確認した． 

 
②ネットワーク機能のレジリエンスを確保
する上で，スループットの予測は重要な課題
である．本研究では端末の分布を考慮したマ
ルチレート環境における AP の高速スループ
ット予測法を提案し，ネットワークシミュレ
ータNS2を用いてマルチレート環境において
測定されたスループットと提案方式で得ら
れる予測法とを比較評価した．その結果，予
測されたスループットはシミュレーション
値と比べて非常に近い値を実現することを
確認した． 
③無線 LAN 環境において，データフレームの
衝突を回避することで合計スループットの
向上を目指した結合振動子の同期現象に基
づく MAC 制御方式を提案し，既存の MAC 制御
方式との比較を行った．その結果，提案方式
は既存方式と比べ，AP アクセス時における衝
突が大幅に減少し，システム全体のスループ
ットが大きく向上することを確認した． 
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