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研究成果の概要（和文）：本研究の目的は膨大なセンサデータを手軽かつ効率的に処理するシステムを開発することで
あった．この目的を達成するため，本研究ではトランザクショナルストリーム処理機構，FPGAを用いた高性能ストリー
ム処理機構，効率的な複合イベント処理アルゴリズム，暗号化ストリームデータ処理，共有計算による効率的な複数ス
トリーム処理機構，そしてストリーム処理基盤システムの研究開発を行った．

研究成果の概要（英文）：The purpose of this research was to develop a system that efficiently and easily 
process enormous amount of sensor data. To achieve the purpose, we conducted a series of works: 
transactional stream data processing architecture, high performance stream processing architecture 
exploiting FPGA, efficient complex event processing algorithm, encrypted stream data processing, 
efficient multiple stream processing architecture by shared computation, and stream processing 
infrastructure system.

研究分野： DBMSカーネル技術
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１．研究開始当初の背景 
実世界で生じるイベントを検知すべく，セ

ンシングデバイスからデータを収集・解析す
る取り組みが行われていた．その例には，ス
マートルーム(東大 RCAST-森川研)，地震監
視（猿渡先生（連携研究者）），気象監視（筑
波大-日下研），衛星監視（産総研 GEO-Grid）
等が挙げられた．この状況に対して，センサ
データ処理基盤に関する研究が様々に行わ
れていた．海外研究には，科学データ処理を
指向した ArrayStore(MIT 他)，ノイズ除去を
行う MauveDB や FunctionDB(MIT)，複合
イベント処理（CEP）を対象とする SASE（マ
サチューセッツ州立大），関係ストリーム処
理を支援する Borealis（MIT）や System S
（ IBM）が挙げられた．国内研究には，
KRAFT（提案者）と StreamSpinner(筑波大
-北川研)のみがあった． 
 
２．研究の目的 
 上記の背景の元，膨大なセンサデータを手
軽かつ効率的に処理するシステムを開発す
ることが本研究の目的だった． 
 
３．研究の方法 
 効率的なデータ処理システムを開発する
ために，複合イベント処理の高性能化技法，
アクセラレータである FPGA を用いた高性能
化技法に取り組んだ．また，リレーショナル
演算子に加えて機械学習演算子を有するデ
ータ処理システム自体の研究開発にも取り
組んだ． 
 
４．研究成果 
4.1 複合イベント処理 

RFIDや GPSなど多くのセンシングデバイス
が当時も普及しつつあった．これらのセンシ
ングデバイスからは継続的に終わりなくス
トリームデータが生成される．このストリー
ムデータから，ユーザが指定したパタンを抽
出する技術として，複合イベント処理がある． 
 センシングデバイスからは高頻度にスト
リームデータが配信されるので，複合イベン
ト処理基盤はストリームデータを高速に処
理しなければならない．複合イベント処理基
盤の処理能力がストリームデータの到着レ
ートよりも低い場合は，処理結果の鮮度や正
確性が低下など，重大な問題を招く．そのた
め，複合イベント処理においてはスループッ
トの改善が重要である． 
 複合イベント処理の既存手法として SASE
が提案されているが，SASEでは問合せの結果
を生成する過程において，同じリンクを何度
もたどるため，スループットが低下するとい
う問題がある．本研究ではこの問題を解決す
るために，リンク先が同じイベントを 1つに
集約する“リンク集約”という手法を提案し
た ． 本 研 究 で は ， BLA(Backward Link 
Aggregation) と FLA(Forward Link 
Aggregation)という 2つの集約方法を提案し

た．合成データを用いた評価実験において，
SASEよりも BLAと FLAのスループットが高い
ことを確認した．また，入力されるイベント
の並びによっては，BLA や FLA がスループッ
トを改善できないことも確認した． 
 次に本研究では，イベントの並びに依存せ
ずにスループットを改善する手法として
PRC(Partial Result Caching)を提案した．
この手法は，1 度たどったイベントをキャッ
シュ構造内に格納し，問合せの結果を生成す
る際にはこのキャッシュ構造も利用するこ
とで，リンクをたどるよりも高速に問合せの
結果を生成する．評価実験において，SASEと
比較した場合，最大で 4.64 倍のスループッ
ト改善率を記録した．また，BLA や FLA と異
なり，イベントの並びに依存せずにスループ
ットが改善できることも確認した． 
 この結果を用いて，イベントに発生確率が
付加されているような場合にも，PRC を拡張
することで，スループットの改善を試みた．
拡張した内容は先読み枝刈りというイベン
ト枝刈り手法であり，この手法により確率計
算の回数と問合せ結果生成時間を削減する．
評価実験の結果，最大で 25.46倍のスループ
ット改善率を記録した． 
 
4.2 暗号化ストリーム処理 
継続的にストリームデータを生成し続け

るストリーム情報源の数が増大しつつある．
ストリームデータを処理する基盤システム
として，ストリーム処理エンジン（SPE）が
開発されてきた．大量のストリーム情報源に
対して処理を行うためには，SPE には非常に
高い演算処理能力が要求される．このような
処理の実行にはパブリッククラウドなどの
分散並列処理基盤を用いることが有効であ
ると考えられる．しかし，パブリッククラウ
ドは一般に組織のファイアウォールの外側
で第三者により管理されるため，情報の機密
性を保持することができない．これに対し本
研究では，安全性を考慮したストリームデー
タ処理の実現を目的として「暗号化ストリー
ムデータ処理方式」の提案をした． 
本研究で提案した暗号化ストリームデー

タ処理方式は，ストリーム情報源から発生す
るデータを様々な特徴を持つ 3種類の暗号化
アルゴリズムを用いて暗号化した上で SPEへ
送信し，クエリに応じてそれぞれの暗号値を
複合的に用いることで一切の復号を行う事
なく基本的な関係演算を実現するものであ
る．しかしながら本方式では，暗号化及び復
号処理によるシステムの性能劣化や，データ
量の増加に伴う通信帯域の圧迫や SPEのメモ
リ使用量の増大が課題となる．そこでこれら
の課題に対してデータ量削減のための二つ
の効率化手法を示し，評価実験により有効性
を示した． 
次に，提案方式における効率的な暗号化鍵

更新手法について三つの評価要素を挙げ，そ
のうちシステム停止時間を最適化した上で，



鍵の切り替えに要する時間と計算資源のオ
ーバーヘッドを準最適化するような手法の
提案を行った． 
最後に，既存の SPE を用いた提案手法の実

装を行った．既存の SPEとして，我々の研究
室で開発を行った SS*（エスエススター），及
び商用の SPE である uCSDP（uCosminexus 
Stream Data Platform）を用い，それぞれに
おいて実現可能な演算と生じる制約につい
て検討した．また，SS*における暗号化スト
リームデータ処理方式を実現するための追
加機能の実装を行った． 
 
4.3 トランザクショナルストリーム処理 

スマートフォンより継続的に送信される
位置情報や Web サーバにおける各種ログを
はじめとするデータストリームの分析処理
に注目が集まっていた．データストリームの
分析処理では，データストリームの他にリレ
ーショナルデータやクラス分類器のモデル
データなど様々な外部リソースを参照し，そ
の結果を集計することが多い．しかし，こう
した処理の最中に外部リソースが更新され
た場合，一つの集計結果を計算する過程で参
照した外部リソースが一貫したものではな
くなるおそれがあった． 
本研究では，この問題を防ぐことのできる

処理パラダイムとして，トランザクショナル
データストリーム処理を提案した．トランザ
クショナルデータストリーム処理は，継続的
クエリにおいて連続的に実行されるリソー
スの参照処理群を継続的クエリ由来トラン
ザクションと呼ばれるトランザクションへ
と割り当てる．そして，これらのトランザク
ションとリソースを更新するトランザクシ
ョンの間で適切に同時実行制御をおこなう
ことにより，一貫性の問題を解決した． 
本研究の前半では継続的クエリ処理の中

で同時実行制御をおこなう方式を三つ提案
し，実システムにおける実験によってそれら
の有用性を示した． 
本研究の後半では，トランザクショナルデ

ータストリーム処理の効率化に取り組む．ト
ランザクショナルデータストリーム処理で
は処理結果の不整合を防ぐためにオペレー
タの再実行処理がおこなわれ，性能低下の要
因となる．これに対し，本研究では再実行さ
れるオペレータ数がオペレータの実行順序
に依存することを明らかにし，オペレータス
ケジューリングへ制約を付与することでオ
ペレータの再実行回数を削減する方式を提
案した．そして実験により，既存のスケジュ
ーリング方式に提案する制約をもうけた場
合に再実行されるオペレータ数が削減され，
制約をもうけなかった場合と比較しスルー
プットが最大で 5.2 倍となることを示した． 
 
4.4 機械学習とストリーム処理の結合 

ストリームからの異常検出は重要である．
例えば，パケットストリームから異常アクセ

スを検出することで侵入検知を行ったり，温
度データストリームから異常温度を検出し
て観測対象の異常を発見したりする． 
多数のマルウェア検知手法を効率的に運

用することは容易ではない．運用作業は煩雑
であるし，手法数の増加に伴い性能が劣化す
るからである．複数のマルウェア検知手法を
運用する際，ナイーブな方式として，各手法
を別のプログラムとして実装し，別々にコン
パイルして，それらを別のプロセスとして動
作させることが考えられる．この方式は単純
であるため実現が容易であるが，次の 2 つの
問題が存在する． 
第一の問題は，管理に関する問題である．

プログラムの整理・起動が煩雑であることに
加えて，処理結果を受信するインターフェー
スが統一化されているとは考えられないた
め，処理結果を利用したプログラムの作成は
複雑・困難であると考えられる． 
第二の問題は，性能に関する問題である．

システムの入力であるパケットストリーム
は別々の形式で処理されるため，いろいろな
プロセスに同じパケットデータをフィード
せざるを得ない．プロセス間通信にはシステ
ムコールを要する．パケットストリームは非
常に頻繁に到着するため，システムコールに
伴う性能の劣化度合いを，小さいと看過する
ことはできない． 
これらの問題を解決するために，本研究で

はストリーム処理システムをベースにした
マルウェア検知基盤システムを提案した．提
案システムはパケットストリームをリレー
ショナルストリームとしてモデル化し，複数
の分析手法を SQLライクな問合せ言語により
記述可能にした．これによりユーザは SQL を
発行すれば結果をタプルストリームとして
受信可能になる． 
また，分析手法は連続的問合せとして一覧

可能になり，分析手法の起動と停止は分析基
盤を通して提供されるために実現され，ユー
ザプログラムから検知基盤へのインターフ
ェースは統一化される．従って，提案基盤を
用いることで，第一の問題は解決された． 
複数のパラメータ設定に伴ってスケール

に関する問題が発生する．マルウェアによる
アクセスパターンをトラフィックにおける
異常アクセスと見做すことがある．その異常
アクセスを検知する手法として，時系列回帰
分析は有力な手段の１つである．例えば
NICTER においては Change Point Detection 
(CPD)と呼ばれる分析手法を用いて異常アク
セスを検知し，異常アクセスをマルウェアに
よるアクセスと見做す研究が行われている．
しかしながら，パラメータ設定が容易ではな
いという欠点がある．即ち，パラメータ設定
を誤ると侵入検知が不能になる可能性があ
る．これを防ぐためには，異なるパラメータ
を持つ複数の CPDを並列に動作させることが
求められる． 

このような並列動作を高速化するために，



本研究では CPD の共有計算技法を提案した．
SPS においては common sub expression を共
有することで高性能を達成する手法が広く
研究されてきた．しかしながらそれらの手法
が対象とする演算はリレーショナル演算に
限定されてきた．本研究ではリレーショナル
演算ではない CPDについて，その内部処理で
ある SDAR アルゴリズムを分析し，共有可能
な部分について考察した． 
提案手法を用いるシミュレーション実験

を行い，パラメータである忘却率と AR 次数
が等しい複数の CPDを実行する場合，最大で
500%程度の性能向上率が観測された．しかし
ながら，忘却率が等しい複数の CPD を実行す
る場合，最大で 104%程度の性能向上率しか観
測されなかったことから，パラメータである
AR次数と移動時間が異なる複数の CPDを実行
する場合において，より効率的な手法を考え
る必要があることがわかった． 
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