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研究成果の概要（和文）：TCP/IPにおけるアプリケーションプロトコルの学習を目的とした可視化システムを開発した
．本システムは以下の特徴をもつ．(1)アプリケーションプロトコルに特化した可視化システム(2)新しいアプリケーシ
ョンプロトコルや既存のアプリケーションプロトコルのバージョンアップに適用可能(3)アプリケーションプロトコル
のメッセージをリクエスト/レスポンス，付加情報，添付ファイルの別に表示可能(4)アプリケーションプロトコルの通
信手順の表示可能(5)リクエスト/レスポンスや付加情報の説明が可能

研究成果の概要（英文）：We developed a TCP/IP application protocol visualization system for students who 
wish to become computer and communication engineers. Communication and computer engineers have to learn 
these protocols. However, learning the protocols is difficult, because students cannot fully understand 
or gain experience with the protocols using traditional learning methods, such as textbooks and lectures, 
since these learning methods cannot show the varied communication procedures. To solve the problem, a 
system to visualize the application protocols of TCP/IP with a packet capturing function is developed. 
This system has the following characteristics: showing real communication data with a packet capturing 
function; showing the three types of messages, including requests or comments, additional information, 
and attached files, separately; and being applicable to most application protocols using XML data.

研究分野：認識情報処理工学，教育工学
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１．研究開始当初の背景 
  インターネットの普及に伴い，情報の専門
教育において TCP/IPプロトコルの教育が極
めて重要になってきた．今までの TCP/IPの
学習，例えば講義やテキストによる学習は，
決まった通信パターンしか学習できない，実
感がわかないなどの理由で，抽象的性格の強
い TCP/IPプロトコルの概念を学習すること
が難しかった．例えば，アプリケーション層
のプロトコルである HTTP の学習において
は，Web ブラウザに Web ページが表示され
るまでに，クライアントから GET,PUTなど
のリクエストがあり，それに対してサーバが
ステータスコードをレスポンスすること，リ
クエストとレスポンスには，Webブラウザや
Web サーバの種類等の付加情報があること，
さらにHTML，画像，音声などが添付ファイ
ルとして送受信されることなどを，学習者は
実感することは難しい．この問題の解決方法
の 1つとして，Wiresharkのような，パケッ
トキャプチャリングツールを用いて，ネット
ワークに流れている実際のデータや通信手
順を参考にして，学習することが考えられる．
しかし，このようなツールは，ネットワーク
技術者向けであるため，初学者が学習に使用
するのは難しい． 
 
２．研究の目的 
  TCP/IP におけるアプリケーションプロト
コルの学習を目的とした可視化システムを
開発する．そのために主に次の課題に取り組
む．(1)学習者が使用するコンピュータが送受
信した実際のデータを用いるなど，アプリケ
ーションプロトコルの理論に対して，実感を
伴う学習が可能な方法の検討．(2)TCP/IP に
は多くのアプリケーションプロトコルが存
在する．また，新しいアプリケーションプロ
トコルの開発，バージョンアップ等も比較的
頻繁にあることから，それらに柔軟に対応す
る枠組みの開発．(3)アプリケーションプロト
コルに用いられるデータには，リクエスト/
レスポンス情報，付加情報，添付ファイル等
がある．これらの目的や手順などを分かりや
すく可視化する方法． 
 
３．研究の方法 
システムの要求仕様，次に初学者でも学習
が容易に行えるユーザインタフェースにつ
いて検討した．提案システムは，現存のアプ
リケーションプロトコルだけではなく，バー
ジョンアップや新しいプロトコルに対応で
きるようにした．そのためにプロトコル別に
プロトコル定義データを用いた．次にこのア
プリケーションプロトコル定義データのた
めの XML タグについて検討した．また，提
案システムは，パケットキャプチャリング機
能を有し，学習者が送受信したパケットをキ
ャプチャし，それらのデータを可視化した．
キャプチャしたパケットの中から，アプリケ
ーション層のデータだけを抽出し，可視化可

能なデータに再構築する方法について検討
した．最後にシステムの実装，実授業等にお
いてシステムの評価をした． 
 
４．研究成果 
  図 1に示すシステムを開発した．このシス
テムは，次のような特徴をもつ． 
 
(1)アプリケーションプロトコルに特化した
可視化システム：既存のシステムは，ネッ
トワーク技術者向けであり，全てのプロト
コル層を対象としたものが多い．提案シス
テムは，初心者を対象として，アプリケー
ションプロトコルに特化している． 

 
(2)新しいアプリケーションプロトコルや既
存のアプリケーションプロトコルのバージ
ョンアップに適用可能：アプリケーション
プロトコル定義データを用いて，新しいプ
ロトコルやプロトコルの仕様の変更に適用
可能とした．定義データは図 2に示す XML
を用いて定義するため，容易に作成できる．  

 
(3)アプリケーションプロトコルのメッセー
ジをリクエスト/レスポンス，付加情報，添
付ファイルの別に表示：これら 3 つの情報
を適切に表示することにより，学習者はそ
れらの情報がどのような用途に使われてい
るのかを理解することができる． 

 
(4)アプリケーションプロトコルの通信手順
の表示：リモートコンピュータとローカル
コンピュータが，どのような手順で通信し
ているのかを見ることができる． 

 
(5)リクエスト/レスポンスや付加情報の説
明：アプリケーションプロトコルにおける，
リクエスト/レスポンス，付加情報の意味や
目的を初心者にも分かりやすく説明できる． 

 

図 1 システム実行例 
 
 
 
 

 



 

図 2 XMLタグツリー 
 
  たとえば HTTP を定義する場合，次の(a)
～(c)のように設定する． 
 
(a)基本情報定義用 XMLデータ 
<general> 
    <clippedName>HTTP</clippedName> 
    <fullName>Hyper Text Transfer 
Protocol</fullName> 
    <port>80</port> 
    <transport>TCP</transport> 
    <type>text</type> 
    <hostSearch>false</hostSearch> 
    <capType>single</capType> 
  </general> 
 
(b)テキストメッセージ分析用定義データ 
<analyse>    
<reqAnalyse><split>0x20</split><order>1</ord
er></reqAnalyse> 
    
<resAnalyse><split>0x20</split><order>2</ord
er></resAnalyse> 
    <dataSplit>0x1A</dataSplit> 
</analyse> 
 
(c)説明メッセージ用定義データ 
<exp> 
    <reqArray> 
        <request><key>GET</key> 
        <explanation>指定された URIリソース
の要求</explanation></request> 
    ： 
    </reqArray> 
 

    <resArray> 
        <response><key>200</key> 
        <explanation>OK リクエストは成功し
ました。</explanation></response> 
    ： 
    </resArray> 
    ： 
     <addition> 
         <header><key>Date</key> 
         <explanation> 送 受 信 し た 日 時
</explanation></header> 
    ： 
     </addition> 
</exp> 
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