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研究成果の概要（和文）：クラウド環境下における安全・安心な情報環境を確保するために動的原本性認証とアイデン
ティ ティの認証基盤を同時に連携する事によりクラウド上でも安全な環境を確保する研究を行った。デジタルコンテ
ンツに対してばかりでなく認証情報に対しても第三者による原本性の証明を 確保するため従来静的で固定的であった
時刻認証を、クラウド環境下での情報の動きにダイナミ ックに追従する動的な時刻認証の研究を行い、アイデンティ
ティ基盤と連携する新しい視点での 研究を実施した。

研究成果の概要（英文）：In an electronic environment or digital society built on computers, recordkeeping 
relates inevitably to the time that is ticked away by the clocks embedded in the computers. Time is thus 
the infrastructure of this information society. The scope of discussion here focuses on some specific 
industries and applications for time-stamping technologies. We focused mainly on time-authentication 
(time-stamp). This study will be further refined step by step as their validity is verified in actual 
use. Our study proved the effectiveness of the New Authentication Extension Technology and Proxing 
Assurance between OpenID and Time Stamp to combine different social infrastructures to create new Secure 
services between Public Sector and Private Sector(Citizen). Though there are still issues to cope with 
outside of the realm of technology including accountability of each participants and the level of the 
service, we expect this service to be soon available in the real world.

研究分野： 情報科学、情報社会学
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
（1）クラウド利用の急速な普及やクラウド
を利用した Social Media によるコミュニケ
ーションや電子商取引の変容など情報環境
が急速に変化するとともにモバイルデバイ
ス、タブレット端末等のリアルタイム OS を
利用した新たなインターネット利用の時代
に突入した。近年、政府・自治体や企業にお
いて、IT の活用や文書の電子化が進む一方
で、情報漏洩事件が 相次いで社会問題化し
ており、国民のデータやプライバシーへの意
識が向上しつつある。こうした中で、  個人
情報保護法や e−文書法などデジタル・ネッ
トワーク対応の法律が全面的に施行され、個
人 の情報保護やコンテンツの原本性の保証
の必要性が一層高まっている。 
 
（2）その様な変容の内クラウド利用の急速
な進展によりセキュリティやデジタルコン
テンツの原本性の証明・存在の証明等を安全
安心の視点から高度化する必要が出てきた。
この様な背景から契約書や公文書ばかりで
なく SOX 法のようなデジタル取引やコンテ
ンツ全般およびコミュニケーションに対す
る原本性や存在証明を実施する必要に迫ら
れてきた。特に、クラウドを対象とした研究
はほとんど存在しなかった。情報社会の実現
のためには、 情報システムの高度なセキュ
リティを確保し、利用者の信頼を得ること
とデジタル情報の信頼性 と第三者による原
本性の証明が不可欠である。 
 
２．研究の目的 
 
(1) クラウド環境下における安全・安心な情
報環境を確保するために動的原本性認証と
アイデンティ ティの認証基盤を同時に連携
する事によりクラウド上でも安全な環境を
確保する研究を行う。また、デジタルコン
テンツに対してばかりでなく認証情報に対
しても第三者による原本性の証明を 確保す
るため従来静的で固定的であった時刻認証
を、クラウド環境下での情報の動きにダイ
ナミ  ックに追従する動的な時刻認証の研究
を行い、アイデンティティ基盤と連携する
新しい視点での 研究を実施する。これらの
研究によりクラウド環境下でも安全・安心な
情報環境の創出を実現し、 動的時刻認証に
よりコンテンツとアイデンティティ認証を
同時に実行する研究を行った。 
 
(2) 情報漏洩や情報のトラブル事件では、ネ 
ットワークを通じた外部からの攻撃による
ものに加えて、内部における不正アクセスや
過失・事 故による個人情報の流出が大きな
問 題 と なっている。そのため、単に機密情
報を暗号化すれば解  決する訳ではなく、あ
らかじめ定められた「誰に」「どの」情報へ
のアクセスを許可するのかを 管理すること
が重要である。つまり、人(システム利用者)を

適切に管理した上で、機密情報の 適正な利
用を管理することが必要であり、具体的には、
大きく次の 3 点が課題となる。  
(1) 情報システムを利用する全てのアイデン
ティティを漏れなく統合的に管理すること。 
(2) 厳密な本人認証と、許可された必要な範
囲内に限られた情報アクセス制御を行うこ
と。 (3)誰がどの情報アクセスをいつ行った
のかをきちんと記録すること。  
このような課題を解決し、安全・安心に運
用するためには、アイデンティティを統合
的に管理するアイデンティティマネジメン
ト基盤が必要となる。 従来のアイデンティ
ティマネジメントの基本は、3A  
(1)認証(Authentication)...利用者をユニーク
に 特 定 す る た め の 情 報 。  (2) 認 可
(Authorization)...利用者に与えられる権限情
報(情報へのアクセス・操作許可)。 (3)属性
(Attribute))...利用者の個人属性(所属、役職
など)。すなわち、「どんな属 性 (Attribute)
を 持 つ 」「 認 証 済 み の 誰 そ れ に
(Authentication)」「どの情報へのアクセス
を許可する (Authorization)」ということで
ある。しかし、SocialMedia や クラウドの普
及などに伴い上記 3A に加えて、「アイデン
ティティ」を適切に運用、およびセキ ュリ
ティ上の問題がないことを保証・説明する
ため、本研究では、(4)「管理・運用(Adminis 
tration)」(5)「監査・追跡(Audit)」も含めた
5A を研究対象と考えた。  
 
３．研究の方法 
 
（1）本研究の基盤となる下記の 4 つの主要
要素について初めに研究を実施した。 I.動
的時刻認証データ基盤研究 II.クラウド環
境下での分散型認証基盤におけるアイデン
ティティ情報への時刻認証研究 III.インタ
ーネット上の分散型認証における追跡性の
対応研究 クラウド環境下での Social Media 
における授業や実証実験により蓄積された
認証情報を OpenID ベースの認証に対応する
方式に変換してインターネット上の分散環
境でデジタルコンテンツの原本性の動的追
跡性に関する研究を行った。  
IV.OpenID ベース上の認証情報の分散協調環
境 (クラウド)における拡張プロトコルの研
究  分担者間のインターネットによる分散協
調環境を利用して本研究を遂行するに当た
って生成されるアイデンティティ情 報 およ
び認証データに対応できるようにネットワ
ーク環境を整備した。複数のネットワークと
インターネットを介した 6 台の PC と 6 台の
ハードディスクを設定した。その他認証サー
バー2 台（時刻認証と時刻設定）を利用した
擬似認証局を設定した。それぞれの機器は､
すべて物理的に異なるネットワーク上に設
置した。さらに、予備のクラウドとして 3台
の PC およびストレージを用意した。インタ
ーネット上からのアクセス実験では、2 台の



スマートフォン、3 台のタブレット端末のよ
り異なる場所からのアクセス実験を実施し
た。 
 
（2）（1）の基盤システムの元に次の様な研
究を実施した 
I.クラウド環境下での原本性の証明に関す
る検証研究  
II.認証情報の長期保存性の研究 
III.クラウド環境下における協調ワークお
よび形成知財への時刻認証研究の確立研究  
IV.クラウド環境下におけるセキュリティサ
ービス基盤としての総合化研究  
Ⅴ.さらにこれらの研究成果の利用が見込ま
れる現代社会の変容による人間行動への影
響について研究を実施し特に消費行動に与
える影響について詳しく研究を実施した。 
 
４．研究成果 
 
（1）本研究の基盤となる下記の 4 つの主要
要素 I.動的時刻認証データ基盤研究 II.ク
ラウド環境下での分散型認証基盤における
アイデンティティ情報への時刻認証研究 
III.インターネット上の分散型認証におけ
る追跡性の対応研究  IV.OpenID ベース上の
認証情報の分散協調環(クラウド)における
拡張プロトコルの研究 
についてクラウド環境下での有効性を検証
した。 
 
(2) クラウド環境下での原本性の証明に関
する検証研究  
認証情報に関する原本性の証明のための時
刻認証に関するタイムソースの管理・トレ
ーサビリティに関する検証を行うとともに
追跡性に関する時刻認証の精度に関する検
証を行った。 1 標準時との時刻同期管理、2 
タイムスタンプ局内の時刻精度、3 タイムス
タンプサーバ の時刻精度、4 時刻のトレー
サビリティの検証を実施した。 
 
(3) 認証情報の長期保存性の研究 
分散環境下での異なる認証局間での認 証 情
報を時刻認証による追跡性の研究を行うこ
とにより それらの情報の長期保存性に関し
て認証情報の証明期間を考慮した一定期間
毎のラッピングによる再度の時刻認証に関
する方法について検証する。これにより現
データを分散環境下に分散した 状態で認証
情報のみをラッピングすることにより長期
に亘る原本性の証明が可能になる研究を行 
った。 
  
(4)  クラウド環境下における協調ワークお
よび形成知財への時刻認証研究の確立研究   
分散環境であるクラウド上でのアイデンテ
ィティーをキーとした協調ワークへの応用
研究を実施し有効に機能することを実証し
た。また、共有コンテンツにおいて知財形成

を容易にするため論文作成をクラウド上で
原本性と時刻管理をして本研究の拡張プロ
トコル方式が有効に機能することを実証し
た。 
拡張プロトコルとしてオープン ID CX(コン
トラクト エクスチェンジ)を改造した。 
AM：Access Manager、SP：Service Provider 
(実験では認証局が兼務) 
1. SPは AMの XRDSから、Template を探す。 
2. SP は AM から Proposal Template の取得 
3. SP は Proposal Template に変数記入→

Proposal 
4. SP は Proposal に 署 名 → 署 名 入 り

Proposal 
5. SP は署名入り Proposal を AM へ送信 
6. AM は、要求内容をユーザーに見せ、提供

可否を確認 
7. OK ならば、AM は Proposal に署名→ 

Contract 
8. AM は Contract を保存するとともに、SP

へ返送 
9. SP は Contract に基づき、データを取得

したりして、User にサービスを提供 
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(5)  クラウド環境下におけるセキュリティ
サービス基盤としての総合化研究  
それまでの研究に引き続き、次の 4つの機能
を総合化する研究を行った。  
1)アイデンティティ管理 クラウド環境下で
の認証上の拡張プロトコルによるシングル
サイン オン機能の研究  
2)アクセス・コントロール OpenID と
XAVML(eXtensible Access Control Markup 
Language)によるアクセス制御の研究  
3)動的時刻認証の研究 
4)クラウド環境下での総合的な電子認証と
原本性の証明の連携 電子証明書と XKMS(XML 
K ey Management Specification)による検証
を考慮した電子認証機能の研究を実施した。 
 
(6) さらにこれらの研究成果の利用が見込
まれる現代社会の変容による人間行動への
影響について中央大学政策文化総合研究所、
情報社会学会での研究プロジェクトにおい
て連携して研究を実施した。特に本研究にお
ける成果の活用が見込まれる電子商取引や
電子調達等の消費行動に与える影響につい
て詳しく研究を実施した。 
2012年12月3，4日FinlandにおいてINFORTE
セミナーとして”Contingency Management 
based on ICT”を大橋、堀、Prof,Suomi
（University of Turku）で企画・実施した。
このセミナーでは、東日本大震災等を事例と
して本研究のテーマであるデータの安全性
や保存性について大橋が講演した。また、福
島原発事故における関連報告と避難地域の
知識の継承に関する研究報告を行った。本研
究を必要とする背景や周辺研究領域の研究
も実施した。 
 
情報社会の実現のためには、 情報システム
の高度なセキュリティを確保し、利用者の
信頼を得ることとデジタル情報の信頼性 と
第三者による原本性の証明が不可欠であ
る。これら、情報漏洩や情報のトラブル事
件では、ネットワークを通じた外部からの
攻撃によるものに加えて、内部における不正
アクセスや過失・事 故による個人情報の流
出が大きな問題となっている。そのため、
単に機密情報を暗号化すれば解決する訳で
はなく、あらかじめ定められた「誰に」
「どの」情報へのアクセスを許可するのかを 
管理することが重要である。つまり、人(シ
ステム利用者)を適切に管理した上で、機密
情報の 適正な利用を管理することが必要で
あり、具体的には、大きく次の 3 点が課題と
なる。  
1) 情報システムを利用する全てのアイデン
ティティを漏れなく統合的に管理すること。 
2) 厳密な本人認証と、許可された必要な範
囲内に限られた情報アクセス制御を行うこ
と。  
3)誰がどの情報アクセスをいつ行ったのか
をきちんと記録すること。  

このような課題を解決し、安全・安心に運用
するためには、アイデンティティマネジメン
ト基盤が必要となる。 従来のアイデンティ
ティマネジメントの基本は、3A  
1)認証(Authentication)...利用者をユニー
クに特定するための情報。  
2)認可(Authorization)...利用者に与えら
れる権限情報(情報へのアクセス・操作許可)。 
3)属性(Attribute))...利用者の個人属性
(所属、役職など)。  すなわち、「どんな属
性(Attribute)を持つ」「認証済みの誰それに
(Authentication)」「ど の情報へのアクセ
スを許可する(Authorization)」ということ
である。しかし、SocialMedia やクラウドの普
及などに伴い上記 3A に加えて、「アイデン
ティティ」を適切に運用、およびセキュリ
ティ上の問題がないことを保証・説明する
ため、本研究では、 
4)「管理・運用(Adminis tration)」 
5)「監査・追跡(Audit)」も含めた 5A を研究
対象と考え,この 5A の考え方に 基づき、複
数サイトにまたがるクラウドなどの分 散 シ
ステムをシームレスに利用するため、1 サ 
イトにおいてログインした認証情報および
利用者の属性情報、アクセス許可情報を、イ
ンターネットドメインをまたいで他のサイ
トでも適切に伝達および交換し持ちまわる
ことが必要である。 加えて、不要な情報を
意図しない相手に公開しないために、あるサ
イトには A という情報のみを 公開し、別の
サイトには B という情報のみを公開した
い、というような部分的な公開・非公開ポ 
リシーを設定し、利用者が明示的な同意・
承諾を管理できるオプトインの仕組みも必
要となる。  
多様な認証要件を満たすには、連携型アイ
デンティティマ ネジメントの考え方が不可
欠となる。これら、より高度なアイデンテ
ィティマネジメント基盤は、Web サービス技
術等を利活用し相互連携したシステムの将
来像実現を支える1つの技術基盤として、 重
要な役割を果たすと言える。  
本研究では、動的時刻認証の研究を、分散型
認証の拡張機能として研究し、原本性の研究
とアイ デンティティ認証を同時に実現する
ことによりクラウド環境下でも安心安全な
環境を実現し５Aを実現した。  
本研究では、急速に普及しつつあるクラウド
環境下でのデジタルコンテンツを分 散 型 認
証シス テムである OpenID や SAML 上に拡
張プロトコルとして電子署名を施したコン
テンツをアイデンティティ認証と同時にネ
ットワーク上を経由してクラウド上 に 展 開
することを可能とした。さらに、拡張機能を
用いて動的時刻認証を同時に搭載しアイデ
ンティティ認証が実施された時点で動的に
時刻認証が施される研究を行った。これに
より、クラウド上に展開される暗号化され
たデジタルコンテンツが、アイデンティテ
ィの５A と結合されると同時にそのコンテン



ツが利用もしくは変更されると同時に時刻
認証により動的に原本性と存在の証明が可
能となる。このことは、クラウド環境下でも
安心・安全な環境が確保され電子政府やビ
ジネスでの利用が可能になることに意義が
あると考える。  
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