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研究成果の概要（和文）：　デジタルコンテンツの不正な流通を防ぐために，不正ユーザの結託攻撃に耐性を持つ指紋
符号を構成し，それに基づいた不正ユーザ追跡するアルゴリズムを開発した．（１）指紋符号の一種である分離可能符
号の符号語数の上界を改善し，上界に達する最適な分離可能符号の無限系列を射影平面などを用いて構成した．（２）
効率の高い追跡アルゴリズムを開発するために，強分離可能符号を導入し，差行列を用いて無限系列を構成した．（３
）有限幾何に基づいて，完全ハッシュ関数族の無限系列も構成した．
　デジタル指紋の基礎理論の一つである組合せ論やデジタル指紋と密接な関係を持つ遺伝子解析や情報通信についても
研究がなされた．

研究成果の概要（英文）： To prevent the unauthorized redistribution of digital contents, we have 
constructed several kinds of fingerprinting codes which can resist the collusion attacks mounted by 
malicious authorized users, and developed colluder-tracing algorithms based on such codes. We have 
improved the upper bound on the size of a separable code, and then by using projective planes, we have 
constructed several infinite series of optimal separable codes in which the sizes attain the improved 
upper bound. To improve the efficiency of the tracing algorithm based on separable codes, we have 
introduced strongly separable codes, and constructed several infinite series of strongly separable codes 
by means of difference matrices. We have also constructed several infinite series of perfect hash 
families from finite geometry.
 By using the ideas obtained in the investigation of digital fingerprinting, we have also studied the 
related combinatorics, bioinformatics and information communication.

研究分野： 組合せ論
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１．研究開始当初の背景 
 
 デジタル指紋とは，個々のコンテンツにユ
ーザを特定する指紋と呼ばれる情報を利用者
に分からないように埋込んでおき，コンテン
ツが不正に流通した際に，埋込まれた指紋か
ら不正を行ったユーザを追跡する技術である． 
 複数の不正なユーザがそれぞれの配布コン
テンツを比較して埋込まれた指紋を改ざんす
る結託攻撃が行われると，もともと埋込まれ
た指紋が改ざんされてしまうため，不正者を
特定できなくなるだけでなく，正当なユーザ
が告発される恐れもある．平均化攻撃は，マ
ルチメディアのデジタル指紋への有効な結託
攻撃の一つとして広く知られている． 
 Boneh・Shawはデジタルコンテンツへの結
託攻撃問題を解決するために，1998年にデジ
タル指紋を導入し，結託攻撃に対して耐性を
もつframeproof符号などの指紋符号を提案し
た．Barg他（2003）は代数幾何符号及びリス
ト復号アルゴリズムを用いて，効率の高い不
正者追跡アルゴリズムを開発した．Tardos
（2008）は確率的指紋符号により，デジタル
指紋に関する研究を行った．またTrappe他
（2003）は信号空間がヒルベルト空間の部分
空間であることを利用し，マルチメディアコ
ンテンツや指紋をベクトルと見なし，指紋の
成分ごとのAND演算を用いて，平均化攻撃に
対して耐性を持つAND-結託耐性符号を提案
し，デジタル指紋のマルチメディアコンテン
ツ著作権保護への応用の扉を開いた． 
 残念ながら，従来の指紋符号では，結託攻
撃による不正者の見逃しやえん罪を防ぐため
に，符号長を極めて長くする必要があった． 
 Cheng・繆（2011）はデジタル指紋とグル
ープ検査との関連を明らかにし，デジタル指
紋の本質的問題とは，ユーザの集合からどん
な部分集合の族を選ぶか，という組合せ論的
問題であることを確認した．Cheng・繆
（2011）では指紋の成分ごとの OR 演算も用
いて，平均化攻撃に対して耐性を持つ論理結
託耐性符号を提案し，符号長の短縮などによ
り，Trappe 他（2003）の不正者追跡アルゴ
リズムを見直し，効率を大幅に改善した．論
理結託耐性符号を構成するために，分離可能
符号の概念も提案した． 
 
２．研究の目的 
 
 本研究では，デジタルコンテンツ（特にマ
ルチメディアコンテンツ）の不正な流通を防
ぐためのデジタル指紋理論の数理的研究を
行う．デジタル指紋理論では，ユーザを特定
する指紋をコンテンツに埋込んで，海賊版で
検知された情報から，不正な指紋を作り出し，
その海賊版を作った不正ユーザを追跡する．
我々は，組合せ理論や符号理論などを用いて，
不正者の結託攻撃に耐性を持つ指紋符号を
構成し，不正者を効率よく追跡するアルゴリ
ズムの開発を行う． 

 
３．研究の方法 
 
 Cheng・繆（2011）が発見したグループ検
査とマルチメディア指紋の間の緊密な関係
により，デジタル指紋理論（特にマルチメデ
ィア指紋）に関する新しい研究方向性を示し
た．本研究では，各種のグループ検査手法を
検討しながら，新しいマルチメディア指紋を
組合せ論的立場から研究する． 
 
４．研究成果 
 
 デジタルコンテンツの不正な流通を防ぐ
ために，不正ユーザの結託攻撃に耐性を持つ
指紋符号を構成し，それに基づいた不正ユー
ザを追跡するアルゴリズムを開発した． 
 分離可能符号は指紋符号の一種であり，そ
れに基づいた追跡アルゴリズムは，ユーザ数
M が分離可能符号の符号語数の最大値を超え
ない場合，かつ不正ユーザ数がある定められ
た定数 tを超えない場合では，不正ユーザ全
員を捕まえることができる． 
 Cheng・Ji・繆（[11]）は，分離可能符号
の符号語数の上界の導出や最適な分離可能
符号の構成を行った．Cheng・Fu・Jiang・Lo・
繆（[4]）は，その上界を更に改善し，新し
い上界に達する最適な分離可能符号の無限
系列を射影平面を用いて構成した． 
 分離可能符号に基づいた追跡アルゴリズ
ムの計算量はO(Mt)であり，非効率的である．
効率の高い追跡アルゴリズムを開発するた
めに，Jiang・Cheng・繆（[1]）は強分離可
能符号を導入し，それに基づいた追跡アルゴ
リズムの計算量は O(M)であることを示した．
組合せ的アプローチにより，強分離可能符号
の無限系列も構成した． 
 完全ハッシュ関数族はデジタル指紋だけ
でなく，ほかの情報分野でもよく使われてい
る．藤原（[2]）は有限幾何に基づいて，完
全ハッシュ関数族の無限系列を構成した． 
 指紋符号及び不正ユーザ追跡アルゴリズ
ムは，遺伝子解析などに用いられるモチーフ
発見問題やグループ検査理論と密接な関係
がある．デジタル指紋の研究で得られた知見
を遺伝子解析へ適用し，繆や神保は面白い結
果を得た（[7]，[8]，[13]）． 
 その知見の情報通信への適用も広範囲に
わたった（[3]，[6]，[9]，[10]）． 
 藤原と神保は基礎理論である組合せ論に
ついても研究し，各種の組合せデザインを構
成した（[5]，[12]，[14]）． 
  我々の論文が, 既に一流の国際学術誌 
IEEE Transactions on Information Theory 
などに掲載された．組合せ的アホローチから
デジタル指紋や関連分野に関する研究か急
速に進む中で，我々の研究結果は大きく貢献
した．  
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