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研究成果の概要（和文）：ネットワーク化された離散事象システムに対するリライアブルな分散型故障診断法を確立す
るための理論的成果が得られた．ネットワークの不具合，ローカル診断器自体の故障などにより，幾つかのローカル診
断器の判断が利用できなくなった状況を考慮した可診断性の検証アルゴリズム，故障の発生からその検出までの最長ス
テップ数を計算するアルゴリズムを開発した．また関連して，事象センサの故障を考慮した故障診断，スーパバイザ制
御に関する理論的成果が得られた．

研究成果の概要（英文）：Theoretical results have been obtained to establish a theory for reliable 
decentralized failure diagnosis of networked discrete event systems. It may be possible that some local 
diagnosis decisions are not available, due to some reasons including breakdown of local diagnosers and 
disconnection of the network. Motivated by this, an algorithm is developed for verifying whether the 
system is diagnosable even if some of the diagnosis decisions are not available. In addition, an 
algorithm is presented for computing the maximum detection delay of a failure in such a case. As related 
work, theoretical results on failure diagnosis subject to sensor failures and supervisory control have 
also been obtained.

研究分野： システム理論
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１．研究開始当初の背景 
輸送機器や大規模プラントなどは，その制

御系の故障や不具合が人々の安全を脅かす
ことになりかねないセイフティクリティカ
ルシステムの代表例である．このようなシス
テムに対しては，安全・高信頼が重要なファ
クタとなっている．安全・高信頼なシステム
を実現するには，仕様通りにシステムが動作
することを保証する高信頼な制御系機能に
加え，故障の検出などを行う診断機能が重要
となる． 
 事象が非同期，離散的に生起することによ
り，その状態が遷移する動的システムは離散
事象システムと呼ばれる．近年，多くのシス
テムにおいて組込み制御系が用いられてい
るが，離散的，事象駆動的な側面に着目する
ことで，それらのシステムを離散事象システ
ムとしてとらえ，論理的な振舞いの診断問題
を離散事象システム理論の枠組みで取り扱
うことができる． 
離散事象システムの論理的な振舞いに基

づく故障診断に関しては，Sampath らによ
って先駆的な論文が 1995 年に発表されて以
来，その成果を拡張した多くの研究が行われ
ており，離散事象システム理論の主要な研究
テーマの一つとなっている．特に，ネットワ
ーク化されたシステムに対しては，診断シス
テムの構成・維持・更新などの容易さの面か
ら，集中型よりも複数のローカル診断器によ
る分散型診断が有効である．また，診断シス
テム自体の信頼性を高める意味でも，複数の
診断器により冗長性をもたせることは有効
である．これまでの分散型診断に関するほと
んどの研究では，すべてのローカル診断器が
正常に動作し，それらのローカル判断がすべ
て診断に利用可能と仮定されていた．しかし，
複数のローカル診断器による分散型診断シ
ステムにおいては，診断システムもネットワ
ーク化されることになり，ネットワークの不
具合などにより，あるローカル診断器の判断
が診断に利用できなくなる場合が考えられ
る．また，ローカル診断器自体が故障するこ
とにより，その判断が得られなくなる場合も
ありうる．従って，分散型診断システム自体
の信頼性を保証することは重要な問題であ
る． 
 
２．研究の目的 
幾つかのローカル診断器の判断が利用で

きない可能性がある場合の離散事象システ
ムの分散型故障診断については，文献 
[1] J. C. Basilio and S. Lafortune: Robust 
codiagnosability of discrete event systems, 
Proceedings of the 2009 American Control 
Conference, pp. 2202-2209 (2009) 
で考察されている．しかし，この論文の成果
は以下の点から不十分であると考えられる． 
・故障の発生が単一の故障事象の生起で表現
できる特別な場合のみを扱っている． 
・すべてのローカル診断器の判断が利用でき

る場合の従来の可診断性の検証に比べ，n 個
のローカル診断器の内，最悪 k 個の診断器の
判断のみが利用可能な場合，nCk 通りの診断
器の組合せすべてに対して，従来の意味での
可診断性を検証する必要があり，検証のため
の計算量が大幅に増加する． 
・高々1 個の診断器の判断が利用できなくな
る場合においては，従来の可診断性の検証の
計算量と同じオーダで検証できる方法も示
されているが，複数の診断器の判断が利用で
きなくなる場合への拡張については触れら
れておらず，そのような拡張は自明ではない． 
・故障が発生してから検出されるまでのステ
ップ数である検出遅れについて考察されて
いない． 
そこで本研究では，上記の問題点を解決す

ることで，幾つかの診断器の判断が利用でき
なくなったとしても対象システムで発生す
る故障の検出が可能であるという意味で，リ
ライアブルな分散型故障診断法を確立する
ことを目的とする． 
 
３．研究の方法 
 本研究では，数学モデルに基づくシステム
理論的アプローチを用いる． 
 まず，本研究で考察するリライアブルな分
散型診断問題の定式化を行う．前述の文献
[1]においては，故障の発生が単一の故障事
象の生起で表現できる特別な場合のみを扱
っており，診断の対象となる故障のクラスが
制限されている．そこで本研究では，故障の
発生を故障事象列の生起により，より一般的
に表現する．各ローカル診断器は，システム
の振舞いに関するローカルな観測情報に基
づき，故障が発生したと判断した際に 1を出
力するとする．そして，分散型診断器全体と
して，少なくとも 1 個のローカル診断器が 1
を出力したとき，故障が発生したと判断する
とする．つまり，ローカルな判断を OR で統
合する．この場合，n個の診断器の内，最悪，
あるk個の診断器の判断のみが利用可能な場
合でも分散型診断器による故障の検出を保
証するためには，n-k+1 個以上の診断器が 1
を出力する必要がある．そこで，分散型診断
器は， 
(i)  故障発生後に有限ステップ内で n-k+1
個以上のローカル診断器が 1を出力する 
(ii) 故障が発生していない状況では，どの
ローカル診断器も 1を出力しない 
という二つの要求を満足する必要がある．要
求(ii)は，故障が発生していない状況で，誤
った診断結果を出さないために必要となる．
この分散型診断問題は，すべてのローカル診
断器の判断が利用できる場合の従来の診断
問題を k=n とした特別な場合として含む，よ
り一般的な問題設定である． 
 そして，上記の二つの要求(i)，(ii)を満
足するような分散型診断器の存在性を特徴
づけるため，(n,k)-リライアブル可診断性の
概念を定義する．そして，(n,k)-リライアブ



ル可診断性が，要求(i)，(ii)を満足するよ
うな分散型診断器の存在のための必要十分
条件であることを証明する．この結果により，
(n,k)-リライアブル可診断性の定義の正当
性を示す．さらに，(n,k)-リライアブル可診
断性を検証するために，テストオートマトン
と呼ばれる検証用有限オートマトンを構成
する．そして，そのテストオートマトンの構
造に基づき，(n,k)-リライアブル可診断性を
検証するアルゴリズムを開発し，その計算量
解析を行う． 
次に，n 個の診断器の内，最悪，ある k 個

の診断器の判断のみが利用可能な場合にお
いて，故障の発生からその検出までの最長ス
テップ数の計算を，検証のために構成したテ
ストオートマトンを用いて理論的に行う．こ
の最長ステップ数は最悪の検出遅れに対応
し，分散型診断システムの性能の尺度として
重要である． 
また，分散型診断器全体として，すべての

ローカル診断器が 1を出力したとき，故障が
発生したと判断する，つまり，ローカルな判
断をANDで統合する場合についても同様の研
究を行う．ローカル診断器の判断を OR で統
合する場合と AND で統合する場合とでは，診
断可能なクラスが異なることが従来研究に
おいて知られており，それぞれ両方の場合を
研究する必要がある． 
ネットワークの不具合などにより幾つか

の診断器の判断が利用できなくなる場合以
外にも，事象の生起を観測するためのセンサ
の故障などにより，幾つかの事象の生起に関
する情報が十分に得られなくなるような状
況や，対象システムのモデルに不確かさが存
在するような状況も考えられる．そこで，こ
れらの状況のもとでの診断問題についても
考察する． 
さらに，高信頼な離散事象制御系の設計に

おいて必要となる，離散事象システムのリア
ルタイム制御，対象システムの状態遷移に非
決定な不確かさが存在する場合のスーパバ
イザ制御に関する研究も行う． 
なお，本研究を実施するために使用する主

な設備はパーソナルコンピュータであり，分
散型診断システムの設計ツール，リライアブ
ル可診断性の検証ツール，シミュレーション
などに用いる． 
 
４．研究成果 
(1) 離散事象システムのリライアブルな分
散型故障診断法を確立するための理論的成
果が得られた． 
まず，n 個のローカル診断器の内，最悪 k

個の診断器の判断のみが利用可能な場合で
も故障の発生を検出できるという意味でリ
ライアブルな分散型故障診断問題を定式化
した．そして， 
・利用可能なローカル診断器の判断のうち，
故障発生という判断が少なくとも一つあ
れば，分散型診断器全体として故障が発生

したと判断する，つまりローカルな判断を
OR で統合する場合 

・利用可能なローカル診断器のすべての判断
が故障発生であれば，分散型診断器全体と
して故障が発生したと判断する，つまりロ
ーカルな判断を AND で統合する場合 

のそれぞれの場合において，n 個のローカル
診断器の内，最悪 k個の診断器の判断のみに
より故障の発生を有限ステップ内で検出で
きることを保証する(n,k)-リライアブル可
診断性の概念を定義し，対象システムにおい
てそれが成立するか否かを有限オートマト
ン上で判定するアルゴリズムを開発した．さ
らに，最悪 k個の診断器の判断のみが利用可
能なもとで，故障の発生からその検出までの
最長ステップ数を計算するためのアルゴリ
ズムを開発した． 
 ローカルな判断を OR で統合する場合の結
果は，先行研究の結果を拡張・補完するもの
である．一方，ローカルな判断を AND で統合
する場合は，前者の場合に比べ，可診断性の
検証，故障の発生からその検出までの最長ス
テップ数の計算がより難しい問題となり，先
行研究では考察されていなかった．後者の場
合に関する研究成果は，リライアブルな分散
型故障診断において新たな知見を与えるも
のである． 
分散型故障診断に関する既存研究におい

て，各ローカル診断器の判断に条件付き判断
を導入することの有効性が示されている．条
件付き判断を用いたリライアブルな分散型
故障診断への本研究の成果の拡張は，今後の
研究課題と考えられる． 
 
(2) 離散事象システムの故障診断において，
事象の生起を観測するためのセンサの故障
などにより，幾つかの事象の生起に関する情
報が十分に得られなくなるような状況が考
えられる． 
そこで，このような状況を考慮した故障診

断問題の定式化を行い，幾つかの事象の生起
に関する情報が十分に得られなくなったと
しても，故障の発生が有限ステップ内で検出
できることを保証する可診断性の概念を定
義した．そして，その可診断性が対象システ
ムにおいて成立するか否かを有限オートマ
トン上で判定するアルゴリズム，故障の発生
からその検出までの最長ステップ数を計算
するアルゴリズムを開発し，これらのアルゴ
リズムの計算量解析を行った． 
 事象センサの故障を考慮した故障診断に
関する従来研究では，最初からセンサが故障
している状況を想定しており，システムの動
作中にセンサが故障する場合には適用でき
ない．一方，本研究は，システムの動作中に
発生したセンサの故障により，これまで得ら
れていた事象の生起情報が不完全にしか得
られなくなることを許したより一般的なも
のであり，従来研究の成果をより現実的な状
況へと拡張したものである． 



(3) 本研究で用いるモデルベーストアプロ
ーチにおいては，対象システムのモデルにお
ける不確かさへの対処が重要な課題となる． 
 そこで，対象システムのモデルにおけるあ
る種の不確かさのもとで，故障の発生が予知
できることを保証する予知診断可能性の概
念を定義した．そして，その予知診断可能性
が成立するか否かを有限オートマトン上で
判定するアルゴリズムを開発し，その計算量
解析を行った．さらに予知診断器の構成方法
を明らかにした 
 離散事象システムの故障予知診断に関す
る従来研究では，対象システムのモデルの不
確かさは考慮されておらず，モデルの不確か
さのもとでの故障予知診断は本研究で初め
て考察されたものであり，得られた研究成果
は故障予知に関する新たな知見を与えるも
のである．ただし，本研究はある特別な場合
の不確かさについて考察したものであり，よ
り一般的な不確かさのクラスへの拡張は今
後の研究課題である． 
 
(4) 高信頼な分散型離散事象制御系の設計
においては，与えられた制御仕様が満足され
るように，システムの動作を制限するコント
ローラであるスーパバイザを構成する必要
がある．そこで，スーパバイザ制御に関する
研究も行い，以下の成果が得られた． 
① 組込みシステムなどで見られるリアルタ
イム仕様にも対応できるように，時間付き離
散事象システムとしてモデル化されたシス
テムを対象とした分散スーパバイザ制御に
関する研究を行った． 
与えられた制御仕様に対してそれを満足

する分散スーパバイザが構成できない場合，
スーパバイザが構成できるような制御仕様
の部分言語を計算する必要がある．そこで，
そのような部分言語を計算するためのアル
ゴリズムを提案した．そして，そのあるアル
ゴリズムによって計算された部分言語に対
する分散スーパバイザの構成方法を提案し
た． 
与えられた制御仕様に対して，分散スーパ

バイザが構成できるための必要十分条件は
従来研究で明らかにされていたが，その条件
が満足されない場合において，分散スーパバ
イザが構成可能な制御仕様の部分言語の計
算については考察されていなかった．本研究
で得られた成果は，時間付き離散事象システ
ムの分散スーパバイザ制御に関する従来研
究を補完するものである． 
② 状態遷移に非決定な不確かさが存在する
ような離散事象システムを非決定性オート
マトンでモデル化し，同じく非決定性オート
マトンで表現される制御仕様に対するスー
パバイザ制御に関する研究を行った． 
 まず，スーパバイザは事象の生起だけでな
く，遷移先の状態も観測できるという仮定の
もとで，制御されたシステムが制御仕様と双
模倣となるようなスーパバイザが存在する

ための必要十分条件を明らかにした．そして，
スーパバイザの存在条件の判定アルゴリズ
ムを提案し，その計算量解析を行った． 
 また，与えられた制御仕様に対して，制御
されたシステムが双模倣となるようなスー
パバイザが存在しない場合には，制御された
システムが制御仕様に模倣されることのみ
を要求する模倣制御が考えられる．そこで，
そのような模倣制御における最大許容スー
パバイザの構成方法を提案し，その構成のた
めの計算量の解析を行った． 
 非決定性オートマトンでモデル化された
離散事象システムに対する従来研究におい
ては，与えられた制御仕様に対して，制御さ
れたシステムが双模倣となるようなスーパ
バイザの存在性を検証し，そのようなスーパ
バイザを構成するためには，スーパバイザの
候補となるあるクラスの非決定性オートマ
トンをしらみつぶしに探索する必要があり，
その計算量は対象システムと制御仕様の状
態数に関して二重指数関数のオーダとなる． 
一方，本研究では，スーパバイザは事象の生
起だけでなく，遷移先の状態も観測できると
いう仮定を課しているが，その仮定のもとで
は，スーパバイザの存在性の検証，およびス
ーパバイザの構成が多項式オーダで行える
ことを示している．より弱い仮定のもとで，
実用的な計算量でのスーパバイザの存在性
の検証，およびスーパバイザの構成を可能と
することは今後の研究課題である． 
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