
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

１１３０１

挑戦的萌芽研究

2013～2012

高度ポリシー適用を実現するネットワークローミング・認証連携基盤に関する研究

Development of network roaming and identity federation infrastructure realizing high
-degree policy application

４０２７１８７９研究者番号：

後藤　英昭（GOTO, HIDEAKI）

東北大学・サイバーサイエンスセンター・准教授

研究期間：

２４６５００２３

平成 年 月 日現在２６   ５ １５

円     2,700,000 、（間接経費） 円       810,000

研究成果の概要（和文）：世界規模の学術系無線LANローミング基盤であるeduroam(エデュローム)や、公衆無線LANな
どの環境において、ID発行者と無線LANサービス提供者で個別にポリシーを設定し、それらを突き合わせることで、個
人レベルの高度なアクセス制御を実現可能な、認証連携機構を開発した。また、耐災害・耐障害の機構を導入すること
によって、大規模災害時などのネットワーク途絶時にも利用可能な、頑強なアクセスネットワークシステムを実現した
。

研究成果の概要（英文）：We have developed an identity federation mechanism that realizes personalized high
-level access controls based on the combination of policies provided from both the ID provider and the ser
vice provider. The federation system is specially designed for Wireless LAN (WLAN) roaming systems such as
 "eduroam," the world-wide academic WLAN roaming system, and other public WLAN services. We have also deve
loped an access network architecture tolerant of network disruptions that could be caused under large-scal
e disasters by introducing some disaster- and fault-tolerant mechanisms.
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
現在の公衆無線 LAN などにおけるネット

ワークローミング環境においては、無線 LAN
サービスの提供側と享受側(利用者のアカウ
ントを発行する機関) で個別にポリシーを適
用する仕組みが不十分であり、ネットワーク
利用の安全性の確保や、サービスの細やかな
アクセス制御が行えないという問題がある。
国際的な学術系無線 LAN ローミング基盤で
ある eduroam(エデュローム)を、研究代表者
らが中心となって 2006 年に日本に初導入、
現在その運用主体を担っているが、その普及
過程において、サービス提供側となるホスト
大学と利用者の IDを発行するホーム機関で、
それぞれが希望するアクセス制御が実現で
きないことが、eduroam 導入の障害の一つに
なっていることが明らかになってきた。複数
のオペレータによるローミングは、ユビキタ
スネットワーク環境においては必要不可欠
なものであり、商用系・学術系を問わず、柔
軟なポリシーの適用が必要である。特に、会
議場などにおいては、その場の機材やサービ
スといったリソースに対するアクセス権限
をオンサイトで付与したいという場面もあ
り、動的なアクセス制御が望まれている。 
 
２．研究の目的 
ネットワークローミングにおいて配慮が

必要となるポリシー、および、サービス提供
側と享受側のポリシーの違いについて詳細
な調査を行い、複数ポリシーの整合方法や動
的なポリシー設定を実現するための手法に
ついて検討する。無線 LAN ローミング基盤
eduroam をアプリケーションの一例として
取り上げ、上記の調査・検討結果を基にして、
認証連携基盤における属性情報の持たせ方
およびネットワークにおける高度なアクセ
ス制御の実現方法を検討する。プロトタイプ
システムを実装し、実証実験による評価を行
い、知識(知見) の蓄積を行う。 

 
３．研究の方法 
はじめに、当初の研究予定を記す。2012 年

度は、概ね以下の順序で研究を進める。 
(1) 国内外のeduroam参加機関および参加

検討中の機関の聞き取りなどを通して、無線
LAN ローミング基盤に求められる様々なア
クセス制御やアクセスネットワークの運用
ポリシーを調査するとともに、将来のローミ
ング環境に必要になるであろう新しいアプ
リケーションと動的ポリシー適用について
検討する。海外の動向については、TERENA 主
催の国際会議やワークショップ、ミーティン
グ(TF-MNM, TF-EMC2など) をはじめ、APAN ミ
ーティング、TNC、SAINT などの国際会議にお
いて情報収集を行い、また意見交換を行う。 
(2) 上記の調査・検討結果を基にして、ポ

リシーの汎用的な記述方法や、属性情報とし
ての定義、属性情報の交換方式、ポリシーの
整合方法などについて机上で検討を行う。こ

の際、様々な認証連携基盤に応用できるよう
な汎用性を確保しつつ、特に eduroam の認証
連携基盤に組み入れられるような設計を行
う。 
(3) 現行の eduroamの認証連携システムを

基にして、データセンターや学術クラウドで
の利用に適した、導入障壁の低い認証連携ア
ーキテクチャを設計する。また、実証実験用
のサーバを構築して、国内で eduroam の参加
を準備中または検討中の機関にサービスを
提供し、フィードバックを得る。(実証実験
後に正規運用として継続できるように配慮
し、国内の学術情報基盤の高度化に貢献す
る。) 
(4) 動的ポリシー設定の機能をユーザに

提供するため、オンサイトでアクセス権を変
更できるような仕組みについて検討する 1)。
管理者権限の一時的付与やグループ設定な
どを認証連携基盤上で実現できるような、安
全でスケーラブルな枠組みを開発する。ウェ
ブサービスなどの形でプロトタイプを実装
し、実証実験によりフィードバックを得て、
改良を行う。 
(5) ノート PC やスマートフォンなどの多

種多様な端末を用いて、開発した認証連携シ
ステムの評価を行い、問題点や課題を整理す
る。 
 
2013 年度は、概ね以下の順序で研究を進め

る。 
(1) 前年度同様に、TF-EMC2、TF-MNM など

の TERENA 主催のミーティングや、APAN ミー
ティング、TNC や COMPSAC などの国際会議に
おいて、認証連携およびネットワークアクセ
ス制御に関する情報交換と資料収集を行う。 
(2) 前年度に開発した認証連携アーキテ

クチャをベースとして、静的属性情報に加え
て動的な情報も利用できる手法を開発する 2)。
ポリシーに基づいてアクセス権限をネット
ワークに反映させる方法として、ファイアウ
ォールの自動制御と、仮想ネットワーク
(VLAN) による通信経路分離の二種類を組み
合わせたアクセス制御機構を開発する。 
(3) 動的なポリシー設定が可能なファイ

アウォール機能を備えた、評価用のネットワ
ークを実験室内に構築し、様々な OS の端末
を用いてシステムの機能・性能の評価を行う
3)。 
(4) スケーラブルで効率の良い VLAN を構

築するために、OpenFlow 技術を応用したア
クセスネットワークとその制御方法を開発
し、実証実験用のシステムを構築する。様々
な種類の端末を用いて、システムの機能・性
能の評価を行う。 
(5) 海外の研究者に協力を依頼し、二つ以

上の国にまたがる無線 LAN ローミングシス
テムを試作して、国際的なネットワーク環境
において実証実験を行う 4)。実験で得られた
知見を元に、アーキテクチャやプログラムの
改良をさらに進める。また、TERENA のミーテ



ィングなどを介して国際的に技術提案を行
っていく。 
 
以上が当初の研究計画であるが、1)～4)に

ついて、耐災害性・耐障害性の実現を優先さ
せるように、一部計画を変更した(具体的に
は「研究成果」に記す)。 
 

 
４．研究成果 
国際的な学術系無線 LAN ローミング基盤

eduroam や商用の公衆無線 LAN サービスな
どのネットワークローミング環境において、
配慮が必要となるポリシー、および、サービ
ス提供側と享受側のポリシーについて調査
を行い、複数ポリシーの突き合わせによって
高度なアクセス制御を実現するための基礎
技術を開発した。主たる成果を以下に示す。 
 
(1) 柔軟なアクセス制御が可能なネットワ
ークローミングシステムの実現 
初めに、国内外の eduroam の運用状況分析

などを通して、無線 LAN ローミング基盤に求
められる様々なアクセス制御やアクセスネ
ットワークの運用ポリシーについて検討を
行った。ID 発行側のポリシーを静的な属性値
として利用者の認証情報に付与し、これを
RADIUS プロトコルの上でサービス提供側に
通知する手法を開発した。また、サービス提
供側のポリシーと利用者の属性値を照らし
合わせて、アクセス制御ルールを生成・適用
する手法を考案した。 
ネットワークの動的なアクセス制御の実

現のために、OpenFlow 技術を利用したアクセ
スネットワークのプロトタイプを開発し、機
能の検証を行った。提案システムを用いるこ
とで、例えば利用者の所属や身分などに応じ
た柔軟なアクセス制御が、訪問先のネットワ
ークでも実現可能である。TERENA のミーティ
ング TF-MNM においてこれらの手法・システ
ムを紹介し、意見を募り、今後追加すべき機
能や配慮が必要な問題について有用な情報
を得た。 
 

(2) クライアント証明書を用いた耐障害ロ
ーカル認証方式の開発 
研究開始当初は、サービス提供者(SP)と ID

発行者(IdP)の間が常にネットワークで接続
される、一般的な認証連携の仕組みを想定し
ていた。しかしながら、東日本大震災の経験
およびその後の研究開発過程において、公衆
無線LAN等のアクセスネットワークにおいて
は耐災害性・耐障害性が重要であり、このよ
うな性質を有する認証連携機構の開発が急
務であると判断された。 
例えば、図 1のように避難所のネットワー

クが孤立している状態でも、利用者または端
末の認証が可能ならば、各種情報の局所配信
が可能となり、避難所における連絡網が実現
できる。このような仕組みは、減災や早期復

興の観点でも有効であると考えられる。 
 

 
図 1. クライアント証明書を用いた耐障害ロ

ーカル認証方式 
 
本研究では、RADIUS プロトコルの EAP-TLS

認証方式を利用して、ネットワーク途絶時に
もローカル認証を実現できるフレームワー
クを開発した(図 1)。クライアント証明書に
属性情報を含めることにより、アクセス制御
(認可)に必要な属性の交換も可能である。提
案方式では予めすべてのIdP側の公開鍵をSP
側に登録しておく必要があるが、IdP の数を
抑制できるようなアーキテクチャを採用し、
鍵を自動配布とすることで、スケーラビリテ
ィを維持できる(後述の(5)も参照)。 
 
上記(1)と(2)で開発した手法の一部を、研

究代表者が別途参画する総務省・平成 24 年
度委託研究に技術提供し、「災害時避難所等
におけるネットワークリソース制御技術」に
応用し、課題分析結果をフィードバックとし
て得ることができた。また、実証実験用シス
テムの実現に貢献した。 
 

(3) 耐災害・耐障害無線 LAN ローミング基盤
の実現 
学術系無線 LANローミング基盤 eduroam に

おける大学等機関の参加障壁を軽減し、普及
を促進するために、研究代表者が中心となっ
て集中型の IdP である「代理認証システム」
を開発し、国内機関に 2008 年より実証実験
として提供している。本研究では、ローミン
グ環境における認証基盤の耐災害性・耐障害
性向上のために、地域分散による冗長化の仕
組みを代理認証システムに組み入れ、クラウ
ド型の認証システムを開発し、国際会議で発
表した。 
 
(4) クライアント証明書発行システムの開
発 
EAP-TLS 認証の実現のために、ローミング

の参加機関が個別にクライアント証明書の
発行システムを構築・運用することは、コス
ト・労力の両面で負担が大きい。特に、証明
書を利用者に配布する手続きが煩雑である。
本研究では、利用者各自が電子的な手段で容
易に証明書を取得し、端末にインストールで
きるようにするため、eduroam 代理認証シス
テムにクライアント証明書発行機能を追加



した。これにより、国内の大学等では、同シ
ステムに管理者がサインアップするだけで、
eduroam の IdP 機能および証明書発行機能が
利用できるようになる。 
 
(5) 耐災害・耐障害 eduroam アーキテクチャ
の開発 
世界規模の学術系無線 LAN ローミング基

盤である eduroam に耐災害性・耐障害性の視
点を導入し、ネットワーク途絶時にも利用可
能な認証連携機構、および、利用者属性に基
づくアクセス制御方式を実現するために、
(2)の耐障害ローカル認証方式と、集中型 IdP
の代理認証システムを組み合わせた、耐災
害・耐障害 eduroam アーキテクチャを開発し
た。 
図 2に示すように、同システムを有する国

(地域)では Path A が用いられ、認証処理に
必要なホップ数が大幅に削減され、長距離の
通信も不要となることから、トップレベルの
サーバやネットワークの障害、混雑に強い、
安定な認証が可能となる。同システムを導入
していない地域でも、Path B の経路で認証が
可能であり、機関個別の RADIUS サーバに向
かう分の経路が削減され、認証の効率化と安
定化を図ることができる。 
本アーキテクチャを国際会議および

TERENA のミーティングなどで提案した。 
 

jp

A

uk

WLAN AP

user@univD.ac.jp

Top-level RADIUS proxy
(Europe, Asia-Pacific)

National RADIUS 
proxies

Institutional
RADIUS 
proxies

EU APAN

nl usca

B C D

DEASs and
RADIUS servers

for EAP-TLS

Path B

Path A

 
図 2. 代理認証システムを利用した耐災害・

耐障害 eduroam アーキテクチャ 
 
以上、(1)～(5)の手法・技術をすべて統合

したシステムの構築と評価、および、国内機
関へのサービス提供が、今後の課題である。 
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