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研究成果の概要（和文）：本研究では、近年、盛んに開発されている位置情報サービスにおいて、ユーザの位置プライ
バシーを保護するための手法を確立した。具体的には、ユーザの正確な位置や移動履歴をサービス提供者に知られるこ
となく位置情報サービスを享受するために、複数のダミーの位置情報をサービス提供者に送信する手法を考案した。考
案手法は、実環境における様々な制約や、より現実的なユーザの移動モデルを想定しており、先行研究のアプローチと
比較して、実環境における有効性が非常に高い。

研究成果の概要（英文）：In this research, we have established a series of approaches to preserve user's lo
cation privacy when using location-based services. Specifically, we have proposed some methods to generate
 a set of dummy locations sent to service providers so that the locations and trajectories of the users ca
nnot be known by the service providers when using the services. The proposed methods are significantly mor
e effective in the real world than other existing approaches, because these assume various physical restri
ctions in the real world and more realistic user mobility models.
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 

近年、スマートフォンなどの高機能携帯電
話の普及や高速無線通信技術の発展により、
モバイルユーザに周辺の観光地やショップ、
レストランなどの情報（位置依存情報）を提
供する位置情報サービスが注目され、既に多
くのサービスが運用されている。その一方で、
位置情報サービスでは、ユーザが自身の位置
をサービス提供者に通知しなければならな
いため、情報の不正利用や情報流出により、
ユーザの現在位置や過去の移動履歴といっ
たプライバシー（位置プライバシー）が侵害
されるという脅威が指摘されている。そのた
め、位置プライバシー保護ための研究が近年
盛んに行われている。 

 しかし、従来研究の多くは、ユーザが空間
内の任意の場所を歩けたり、移動特性が非常
にシンプル（例えばランダムに移動するもの
や停止せずに歩き続けるものなど）であるな
ど、現実的ではない想定が行われていた。ま
た、ユーザの現在位置もしくは移動履歴のい
ずれかのプライバシーしか保証しないもの
が多い。そこで、より現実的な想定のもとで、
ユーザの現在位置および移動履歴の両方に
関する位置プライバシーの保護が重要と考
え、本研究の着想に至った。 

 

２．研究の目的 

本研究では、ユーザが位置情報サービスを
継続的に利用する状況において、位置プライ
バシー保護のための実用的な手法を考案し、
その有効性の検証を行う。具体的には、道路
やユーザの移動速度といった物理的制約を
考慮して、複数のダミーの位置情報を生成す
る手法を考案する（図 1）。ユーザの位置情報
とともに、ダミーの情報をサービス提供者に
送信することで、サービス提供者はユーザと
ダミーを判別できないためユーザの位置プ
ライバシーを保護できる。サービス提供者は、
送信されたユーザとダミーの位置情報の全
てに対して、それらに対応するサービスをユ
ーザに返信する。ユーザはその中で、自身の
実際の位置に対するサービス以外は破棄す
る。これにより、サービスの品質を低下させ
ることなく、ユーザは位置情報サービスを享
受できる。 

ここで、ダミーを生成する際、異なる移動
速度やユーザの嗜好など、さまざまな実環境
の要素を想定する。また、ユーザが連続して
サービスを利用することも想定し、ダミーが
ユーザと同様に自然に動くように、ダミーの
移動軌跡を決定し、連続的にダミーを生成す
る。 

 

３．研究の方法 

本研究では、様々な実環境の要素を考慮し
て、自然なダミーを生成する手法を考案する。
具体的には、ショップやレストランなど静止

しながら歩行移動するユーザと、車で移動す
るユーザを想定し、それぞれに対して異なる
ダミー生成手法を設計する。 

考案手法の有効性を、シミュレーション実
験および被験者実験により、統計量と視認性
の両方の観点から評価する。これにより、考
案手法により生成したダミー情報が、ユーザ
と識別が困難であり、ユーザの位置プライバ
シーを十分に保護できることを検証する。 

 
４．研究成果 
 本研究では、上記の研究目的を下記のよう
に達成した。なお、本研究の一部は、マイク
ロソフト研究所を連携しながら推進した。 

(1) 停止を伴う歩行ユーザの位置曖昧化 
最初に、ユーザがレストランやショップなど、
複数の場所で停止しながら移動する状況を
想定し、ユーザと同様に複数個所で停止しな
がら移動するダミーを生成する手法を考案
した。その詳細を以下に示す。 

① ユーザの移動プランが既知の場合のア
プローチ 

まず、ユーザの移動プランが既知である簡
単化した移動モデルを想定し、効果的にダミ
ーを生成する手法を考案した。この手法では、
指定された数のダミーを一つずつ生成する。
各ダミーの生成において、まずユーザの移動
履歴の追跡性を低下することを目的とし、ユ
ーザ（および他のダミー）と交差（共有）す
ることが可能な停止地点を選択する。さらに、
ユーザの現在位置の曖昧性を増すことを目
的として、ユーザとダミーが広範囲に分散可
能な停止地点を選択する。これらの停止地点
を接続した軌跡をダミーの移動プランとす
る。 
シミュレーション実験による評価の結果、

考案手法は従来のアプローチと比較して、ユ
ーザの現在位置の曖昧性をより高くでき、さ
らに移動履歴の追跡性を大幅に低くするこ
とを確認した。 
なお、この手法では、ユーザが既知の移動

プランから逸脱して行動することは想定し
ていない。また、ユーザがカフェのあとにシ
ョップに行くなど、ユーザの行動の嗜好は考
慮していない。 

② ユーザが移動プランを逸脱して行動し
た場合のアプローチ 
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図 1：ダミーを用いた位置曖昧化 



 次に、ユーザが既知である移動プランから
逸脱して行動した場合の対応法について検
討した。具体的には、まず移動プランを逸脱
するケースを速度、経路、停止時間、停止地
点などの観点から、いくつかのパターンに分
類し、それぞれのパターンが性能に与える影
響を調査した。その結果、停止地点以外の変
更に対しては、①の考案手法の性能は比較的
ロバストであることを確認した。一方で、停
止地点の変更は、ユーザとダミーが交差しに
くくなるため、移動軌跡の追跡性を大幅に高
くしてしまうことを確認した。 
この調査結果に基づいて、①の考案手法の

拡張について検討した。拡張手法では、速度、
経路、停止時間などの軽微なプランの変更で
あれば、ダミーの移動も軽微な変更で対応し、
停止地点の変更などであれば、ダミーの停止
地点や移動経路などの大幅な変更を試みる。 

③ ユーザの嗜好を考慮したアプローチ 
①（および②）の考案手法は、停止地点の

意味的な属性（例えば、カフェやレストラン、
ショップなど）は特に考慮せず、全ての停止
地点を同等に扱っていた。しかし、実環境に
おいてユーザは、ジム、カフェ、図書館、レ
ストランの順で訪問する傾向が強いなどと
いったように、移動パターンや嗜好に関して
ある特性をもつことが一般的である。 
このような特性を考慮せずにダミーを生

成した場合、嗜好の特性の違いからユーザと
ダミーを容易に識別できてしまう可能性が
高い。そこで本研究では、ユーザの嗜好を考
慮したダミー生成法を考案した。この手法で
は、まずユーザの移動履歴を記録し、移動特
性をモデル化する。このモデルでは、停止地
点（訪問位置）に関して、そのカテゴリ（カ
フェ、ショップなど）の訪問頻度や遷移確率
を木構造の節点と辺として表現する。そして、
このモデルに基づいて、ユーザと同様の移動
特性で移動しつつ、移動軌跡の追跡性の低下
や、現在位置の曖昧性の向上を考慮して、ダ
ミーを生成する。 
図 2の例では、濃い灰色のダミーを生成す

る際に、ユーザの訪問傾向に従いつつ、「ジ
ム」訪問時にユーザおよび他のダミーと広範
囲に分散することでユーザの現在位置の曖
昧化を図り、かつ、「カフェ」訪問後にユー
ザと交差することで移動軌跡の追跡性を低
下している。 
シミュレーション実験による評価の結果、

考案手法は他のアプローチ（①の手法など）
と比較して、ユーザの位置の曖昧性、移動軌
跡の追跡性の両方の観点から、大幅に良い性
能を示すことを確認した。 

(2) 車で移動するユーザの位置曖昧化 
 (1)では、歩行移動するユーザを想定して
いたが、ユーザが車で移動する場合、移動特
性の観点から歩行ユーザとは大きな違いが
生じる。例えば、車で移動する場合、以下の
ような特性がある。 

 交通規則（スピードや一方通行、信号な
ど）にしたがって移動する。 

 歩行移動のようにぶらついたり、逆方向
に方向転換することなく、目的地に向か
って最短経路で移動する傾向が強い。ま
た、同一の道路上では信号などで停止す
る場合を除いて、ほぼ等速で移動する。 

このように、車で移動する場合の移動特性は
制約が非常に強いため、(1)の考案手法のよ
うに、移動するダミーを完全に人工的に生成
すると、不自然な移動になってしまうことが
考えられる。 
 そこで本研究では、実際の車両から得られ
た移動軌跡のトレースデータ（GPS データ列）
を、ダミーの移動軌跡として用いる手法を考
案した。この手法では、既知であるユーザの
移動プランに対して、ユーザもしくは他のダ
ミーと最低 1回は交差するようなトレースデ
ータを選択し、これを新たなダミーとして用
いる。候補が複数存在する場合、できるだけ
交差のタイミングが分散するように一つの
トレースデータを選択する。 
 シミュレーション実験の結果から、この手
法は単純ではあるが、他の手法と比較して、
移動追跡性の低下の観点で大幅に良い性能
を示すことを確認した。 

(3) 研究成果の学術的重要性・インパクト 
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図 2：ユーザの嗜好を考慮したダミー生

成手法 



 上記で示した本研究の考案手法は、位置情
報サービス利用における位置プライバシー
保護のための効果的かつ実用的なアプロー
チとして、国内外で学術的に高い評価を得て
いる。これまで理論研究に偏重気味であった
当該分野において、現実的な想定のもと、効
果的な解法を示した本研究は、今後の当該分
野の方向性に大きな影響を与える可能性が
ある。 
 本研究の成果は５に示すように、論文誌に
1 編、国際会議に 3 編、国内学会に 4 編の論
文として公表している。これらの中には、地
理情報システム分野で世界最高峰の国際会
議である GIS も含まれており、本研究成果の
学術的重要性の高さを表している。また、国
内学会において研究賞を受賞しており、雑誌
論文[1]はそれに伴う推薦論文である。 
 社会的には、本研究成果は、位置情報サー
ビスの安全性を位置プライバシー保護の観
点から大幅に向上するものであり、今後の位
置情報サービスの発展に大きく貢献するも
のと期待される。 
 以上のように、本研究成果は学術的および
社会的にインパクトが大きく、挑戦的萌芽研
究として、当初の目的以上の成果を達成した
ものと考える。 
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