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研究成果の概要（和文）：本研究では、レーザの高速性とカオスの不規則性を利用した超高速物理乱数生成器の開発を
行い、高速化および小型化を達成した。乱数生成速度を向上させるために、半導体レーザを一方向に結合することで帯
域拡大カオスの生成実験を行った。その結果カオスの周波数帯域を拡大することに成功した。さらに帯域拡大カオスを
用いて高速物理乱数生成を行い、乱数のランダム性を評価したところ統計検定に合格した。この時の乱数生成速度は、
最大で１秒間に1兆２０００億個（毎秒１．２テラビット）であり、高速物理乱数生成に成功した。加えて、レーザカ
オス発生用光集積回路を用いた物理乱数生成実験の実証を行った。

研究成果の概要（英文）：We demonstrate ultra-fast random number generation based on chaotic dynamics in 
semiconductor lasers. We generate bandwidth-enhanced chaos with unidirectionally-coupled semiconductor 
lasers and use it for ultra-fast random number generation. The generated random numbers pass statistical 
tests of randomness. We succeed in generating random numbers at the maximum generation rate of 1.2 Tb/s. 
We also demonstrate random number generation using photonic integrated circuits for miniaturization.

研究分野： レーザ工学

キーワード： 乱数　応用光学・量子光工学　先端機能デバイス　セキュア・ネットワーク　情報通信工学
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
高度情報化社会における情報セキュリテ

ィには、乱数と呼ばれるランダムな数列が必
要不可欠である。コンピュータにより決定論
的に生成される擬似乱数が現在多く用いら
れているが、盗聴者が擬似乱数の初期値を推
定することで乱数の予測が可能になるとい
う安全性の脅威が存在する。また、天気予報
や地震予測などの自然災害予測のための大
規模数値シミュレーション分野や、流体力学
に基づく設計工学分野においても、ランダム
性の高い大量の乱数が必要とされている。し
かしながら並列計算機で複数の擬似乱数を
用いた場合、予測結果の重大な誤りが存在す
ることが指摘されており、擬似乱数の大きな
問題点となっている。 
上述の問題を改善するために、物理乱数と

呼ばれる自然現象を利用した乱数生成方式
が近年注目を浴びており、電子回路の熱雑音
等を用いて実装されている。物理乱数は雑音
を用いているが故にランダム性が高いとい
う優れた特性を有しているものの、従来の方
式では生成速度が遅いのが欠点であり、その
生成速度は 1 秒間に 1 億個（毎秒 0.1 ギガビ
ット）程度に留まっている。このように情報
セキュリティ分野、自然災害予測分野、およ
び設計分野において、ランダム性が高くかつ
高速な物理乱数生成器の必要性が近年非常
に高まっている。 
 
２．研究の目的 
本研究では、レーザの高速性とカオスの不

規則性を利用した超高速物理乱数生成器の
開発を行い、高速化および小型化を達成する
ことを目的とする。特に世界最速となる１秒
間に１兆個（毎秒１テラビット）の生成速度
を有する超高速物理乱数生成器の開発を行
う。さらには小型化のために、光集積回路を
用いた超高速物理乱数生成の実証実験を行
う。 
 
３．研究の方法 
【高速化】 
(1-a) 周波数帯域拡大カオスの生成実験 
乱数生成速度を向上させるためには、カオ

スの有する周波数成分を広帯域化すること
が重要である。そこで、カオス生成用半導体
レーザと帯域拡大用半導体レーザを準備す
る。帯域拡大用レーザの光出力をカオス発生
用レーザへと注入することで、カオスの周波
数帯域拡大を実験的に達成する。 
 
(1-b) 帯域拡大カオスを用いた高速物理乱
数生成実験 
帯域拡大カオスを用いた物理乱数生成の

実証実験を行う。帯域拡大カオスを光検出器
にて検出・増幅し、電気信号へと変換する。
さらに電子回路によりアナログ－デジタル
変換を行い 0または 1へと変換し、論理演算
を行って 2値乱数列を生成する。特に、生成

速度を向上させるために、取得された時間波
形から乱数を生成する際の後処理方式の開
発を行う。一つのサンプリング点から複数の
ビットを抽出するマルチビット生成方式を
適用し、後処理としてビット反転処理を実現
する。さらに複数のレーザカオス光源を用い
て並列化し、時間遅延信号と組み合わせるこ
とで高速な乱数生成を実現する。 
 
【小型化】 
(2-a) 光集積回路の設計・製作とカオスダイ
ナミクスの調査 
半導体レーザから受光素子までを一体化

した乱数生成用光集積回路の設計を行う。特
に、カオス発生用の外部共振器と戻り光用の
光増幅器を備えた半導体レーザ光集積回路
を製作する。また異なる外部共振器長を有す
る光集積回路の製作も行う。これらの光集積
回路におけるレーザ出力強度の時間ダイナ
ミクスの調査を行う。 
 
(2-b) 光集積回路を用いた物理乱数生成実
験 
光集積回路を用いた物理乱数生成の実証

実験を行う。小型化によりレーザカオスの性
質も変化しているため、自己相関関数を計測
することで、物理乱数生成速度の最適化を行
う。また、異なる外部共振器長を有する光集
積回路を用いて生成された乱数のランダム
性の評価を行う。 
 
４．研究成果 
【高速化】 
(1-a) 周波数帯域拡大カオスの生成実験 
帯域拡大カオス生成の実験装置図を図1に

示す。本研究では 3 つの半導体レーザ(レー
ザ 1, 2, 3 と呼ぶ)を一方向に結合した実験
装置を用いて周波数帯域拡大カオスを生成
する。レーザ 1は戻り光を加えることでカオ
スを発生させる。レーザ 2はレーザ 1のカオ
ス光を注入することで帯域拡大を行う。さら
にレーザ 3はレーザ 2の帯域拡大カオス光を
注入することで、より広帯域な帯域拡大を行
う。 
 
 
 
 
 
 
 
 
図 1 帯域拡大カオスの実験装置図 
 
ここで周波数帯域は最大の周波数成分か

らパワーを加算して全体の周波数成分の80 % 
になる周波数範囲と定義する。また、RF 
(Radio Frequency)スペクトルの平坦さの指
標として、周波数帯域内における周波数パワ
ーの最大と最小パワーの差を平坦度として
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用いる。平坦度は値が小さいほど平坦な RF
スペクトルであることを示す。 
周波数帯域拡大は、レーザカオスを他のレ

ーザに注入することにより生じた光周波数
の差（数十 GHz）とレーザカオスの周波数（数 
GHz）の非線形相互作用によりスペクトル幅
が広がり、周波数帯域が向上する現象である。 
実験で得られたレーザ出力強度の時間波形
と RF スペクトルを図 2 に示す。ここでレー
ザ 1-2 間の光周波数差をf12 = 16.5 GHz と
し、レーザ 2-3 間の光周波数差を f23 = 28.0 
GHz と設定した。図 2(左)の時間波形から、
レーザ 1, 2, 3 の順に振動成分が増加し、高
速に振動していることが分かる。また図
2(右)の RF スペクトルから、レーザ 1, 2, 3
の順にスペクトル幅が広がり、帯域拡大カオ
スが得られていることが分かる。この時、レ
ーザ1は緩和発振周波数により周波数帯域が
9.6 GHz と低くなっているが、レーザ 2 では
帯域拡大により周波数帯域が 13.8 GHz とな
り、さらにレーザ 3 では 26.0 GHz の周波数
帯域が得られた。またこの時の平坦度は 5.6 
dBとなり、平坦なRFスペクトルが得られた。 
 
 
 
 
 
 
 
 
 
 
図 2 レーザ 1, 2, 3 の出力強度の (左)時間
波形と(右)RF スペクトル 
 
(1-b) 帯域拡大カオスを用いた高速物理乱
数生成実験 
続いて帯域拡大カオスを用いて、シングル

ビット乱数生成方式とマルチビット乱数生
成方式により物理乱数生成を行う。 
 
(i) シングルビット乱数生成 
はじめに、乱数生成に適したカオス状態を

判別するために、簡潔な後処理方式としてシ
ングルビット乱数生成方式を用いる。帯域拡
大カオスとその時間遅延波形をオシロスコ
ープで同時刻にサンプリングし、シングルビ
ット AD 変換により得られたビットに対し
て排他的論理和演算（XOR）を行うことで、2
値の乱数列を生成する。本方式ではサンプリ
ング速度が乱数生成速度に等しくなる。生成
された乱数は国際標準の乱数検定である米
国国立標準技術研究所(NIST)の統計的乱数
検定 NIST Special Publication 800-22 を用
いて検定を行った。NIST 検定は 15 個の検定
項目からなり、1 ギガビットの 2 値乱数列を
用いる。全項目に合格することで、真性乱数
と統計的に区別不可能となることを意味す
る。 

乱数生成速度を変化させたときの NIST 検
定の合格項目数を図 3に示す。下の横軸は乱
数生成のサンプリング時間を示し、上の横軸
はサンプリング時間の逆数である乱数生成
速度を示している。縦軸は生成された乱数に
対するNIST検定の合格項目数を示しており、
15 が全項目に合格することを意味している。
乱数生成速度を変化させて生成された乱数
は、最大生成速度 20.0 Gb/s において NIST
検定の全項目に合格し、十分なランダム性を
有していることが分かった。 
 
 
 
 
 
 
 
 
 
図 3 乱数生成速度（サンプリング時間）の変
化に対する NIST 検定合格項目数。縦軸の 15
が全項目合格を意味する。 
 
(ii) マルチビット乱数生成 
次に複雑な後処理を用いて高速な乱数生

成を実現するために、マルチビット乱数生成
方式を適用する。その方式を図 4に示す。帯
域拡大カオスとその時間遅延波形をオシロ
スコープにより同時刻に 100 GS/s でサンプ
リングし、8 ビットデジタル信号として記録
する。この時、物理的な時間遅延が加えられ
ていない 8ビット信号を A とし、遅延が加え
られている 8 ビット信号を B とする。A, B
の各々に対してソフトウェアによる処理を
用いて新たな時間遅延信号 A'および B'を生
成する（1.59 ns の時間遅延）。生成した時間
遅延信号は最上位ビットから最下位ビット
までを逆順に並び替える処理を行い、これら
を A'Rおよび B'Rとする。次に A と A'R、また
B と B'R においてビットごとの排他的論理和
演算（XOR）を行う。XOR 演算により得られた
8ビット列 X と Y の上位ビットを切り捨てた
後に、残りの下位ビットを順に出力すること
で 2値乱数を生成する。 
 
 
 
 
 
 
 
 
 
 
 
図 4 マルチビット乱数生成方式 
 
ここで、乱数生成に用いる下位ビット数を

変化させた場合の NIST 検定の合格項目数を
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調査した。8 ビットのうち下位 7 ビットまで
を用いた乱数では NIST 検定の全項目に合格
することが分かった。この時の乱数生成速度
は、1.4 Tb/s (= 2 data × 7 bit × 100 
GS/s)となり、高速乱数生成実験に成功した。
さらに、より多くの 44 ギガビットの乱数列
に対して、TestU01のCrush検定を適用した。
その結果、8 ビットのうち下位 6 ビットまで
を用いた乱数では Crush 検定に合格し、最大
で 1.2 Tb/s (= 2 data × 6 bit × 100 GS/s)
での乱数生成に成功した。（毎秒 1.2 テラビ
ット。1秒間に 1兆 2000 億個の乱数。） 
 
 以上まとめると、本研究では、一方向結合
された3つの半導体レーザを用いて周波数帯
域拡大を実験的に達成した。周波数帯域が
26.0 GHz、平坦度が 5.6 dB の帯域拡大レー
ザカオス波形を得ることができた。また、得
られた帯域拡大レーザカオスを用いて乱数
生成を行った。シングルビット乱数生成方式
を用いた場合に 20.0 Gb/sの乱数生成速度を
達成した。また、マルチビット乱数生成方式
を用いた場合には、最大で 1.2 Tb/s での乱
数生成速度を実験的に達成した。（1秒間に 1
兆 2000 億個の乱数。） 
 
【小型化】 
(2-a)光集積回路の設計・製作とカオスダイ
ナミクスの調査 
本研究にて製作したレーザカオス発生用

光集積回路の構成を図 5(a)に示す。光集積回
路は、光検出器(PD)、DFB レーザ(DFB)、2個
の光増幅器(SOA1,2)、導波路(PW)、外部鏡(M)
から構成される。DFB レーザから発振した光
が導波路を通り外部鏡で反射され、戻り光と
して再びDFBレーザに注入されることにより
カオスが発生する。この時、光増幅器への注
入電流を変化させると戻り光量が変化する。
レーザ端面から外部鏡までの距離は1～10 mm
であり、これが外部共振器長に対応する。DFB
レーザへの注入電流と戻り光量を変化させ
ると時間ダイナミクスが変化する。 
 
 
 
 
 
 
 
 
 
 
図 5 (a)光集積回路の構成図。(b)実験装置図。 
 
また実験装置の全体図を図 5(b)に示す。光

集積回路から出力された電気信号はバイア
スティ(Bias Tee)により直流信号(DC)と交流
信号(AC)に分離される。AC 成分を電気増幅
器(Amp)により増幅し、その後パワーディバ
イダ(Power Divider)により分岐する。分岐

した一方にのみ 1 m のケーブルを 1本追 
加することで時間遅延を発生させ、オシロス
コープで 2 つの波形を取得する。取得した 2
つの時間波形に対して乱数生成処理を施し、
乱数を生成する。 
はじめに、5 mm の外部共振器長を有する光

集積回路を用いる。レーザ出力のカオス時間
波形および RF スペクトルを図 6 に示す。図
6(a)に示す時間波形は不規則に振動してい
る。また、図 6(b)に示す RF スペクトルは広
帯域でなだらかなスペクトルであり、周波数
帯域は 7.7 GHz である。 
 
 
 
 
 
 
 
 
 
図 6 光集積回路の出力強度の(a)時間波形と
(b)RF スペクトル 
 
(2-b)光集積回路を用いた物理乱数生成実験 
外部共振器長が 5 mm の光集積回路から出

力されたカオス時間波形を用いて、シングル
ビット乱数生成を行った。乱数生成速度を変
化させた時の NIST 検定の合格項目数を図
7(a)に示す。横軸はシングルビット乱数生成
のサンプリング時間を示し、逆数にすると乱
数生成速度に相当する。縦軸は、生成した乱
数に対する NIST 検定の合格項目数を示して
いる（15 が全項目合格）。その結果、外部共
振器長が 5 mmの光集積回路では 4.6 Gb/s (サ
ンプリング時間 0.22 ns に対応)が最大乱数
生成速度となることが分かった。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7 (a) 乱数生成速度を変化させた時の
NIST 検定の合格項目数。縦軸の 15 が全項目
合格を意味する。(b) 自己相関の対数プロッ
トと NIST 検定結果。赤丸が全項目合格を示
し、青三角が 1項目以上不合格を示す。 
 
次に、乱数生成速度を変化させて乱数を生

成した時の、カオス波形の自己相関と乱数の
ランダム性の関係性を調査した。自己相関関
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数と NIST 検定の検定結果の関係性を図 7(b)
に示す。自己相関は絶対値で対数プロットし、
遅延時間を変化させている。また、自己相関
の遅延時間を乱数生成のサンプリング時間
に対応させて、乱数生成結果を自己相関上に
プロットした。NIST 検定の全 15 項目に合格
している生成速度は赤い丸で示し、1 項目で
も不合格の場合は青い三角で示す。その結果、
自己相関が低い遅延時間に対応するサンプ
リング時間では、ランダム性の高い乱数が生
成できる傾向があることが分かる。図 7(b)
の点線は 10-2 を示しており、自己相関が 10-2

を境として NIST 検定の合否が分かれること
が分かった。つまり、自己相関が 10-2よりも
低いサンプリング時間で生成された乱数は
ランダム性が高いことが明らかとなった。 
次に異なる外部共振器長(1,2,3,4,5,およ

び10 mm)を有する光集積回路を用いて乱数生
成を行った。外部共振器長が 5 mm の光集積
回路と同様に、乱数生成速度を変化させて乱
数を生成し、NIST 検定を用いて評価を行った。
異なる外部共振器長を用いて乱数生成を行
った結果を図 8 に示す。NIST 検定の全 15 項
目に合格する生成速度を赤い丸で示し、1 項
目でも不合格の場合は青い三角で示す。乱数
生成速度は、1 Gb/s 以上に設定し、自己相関
の極小値と極大値を中心に選択して生成し
ているため、離散的に変化させている。図 8
に示すように外部共振器長 2 mm 以下の光集
積回路では、生成した全ての速度においてラ
ンダム性の高い乱数を生成することができ
なかった。これは RF スペクトルが平坦でな
いため、周期性が乱数に出現するためである
と考えられる。一方で、外部共振器長が 3 mm
以上の光集積回路ではいずれもランダム性
の高い乱数生成に成功した。特に、外部共振
器長が 4 mm の場合、最大生成速度が 5.6 Gb/s
での乱数生成に成功した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 8  外部共振器長と乱数生成速度の関係性。
赤丸が全項目合格を示し、青三角が 1項目以
上不合格を示す。 
 
以上まとめると、本研究ではカオス発生用

光集積回路を用いて乱数生成を行った。外部
共振器長が 5 mm の光集積回路を用いてシン
グルビット乱数生成を行い、乱数生成速度を
変化させた。その結果、低い自己相関に相当

する生成速度で乱数を行った場合に、ランダ
ム性が高くなる傾向があることが分かった。
次に、異なる外部共振器長(1,2,3,4,5, およ
び10 mm)を有する光集積回路を用いて乱数生
成を行った。その結果、外部共振器長が 3 mm
以上の光集積回路において乱数生成に成功
した。特に外部共振器長が 4 mm の場合に、
最大生成速度 5.6 Gb/s を達成した。 
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