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研究成果の概要（和文）：本研究課題では、符号理論を用いる暗号プロトコルについて以下2点の重要な研究成果が得
られた:
1) 符号理論に基づく耐量子暗号プロトコルは量子コンピュータに対する攻撃に対しても安全性がある。そのプロトコ
ルでは、世界初の平文知識証明プロトコルを発表した。それを応用して、世界初の検証可能な暗号化、および指名した
確認者署名を発表した。
2)秘密分散法とは秘密情報データを分ける、“シェア”することでライバシーを保護できる情報セキュリティ技術であ
る。この技術において、rushing不正者に対して安全な、同タイプの手法の中では現在最小シェアサイズを実現する新
たな不正者を検知可能な秘密分散法を発表した。

研究成果の概要（英文）：Under this grant, we studied the following two important applications of coding 
in cryptography: 1) Code-based cryptographic protocols, which are secure even against attacks with 
quantum computers (such the protocols are called “post-quantum”). We presented the first proof of 
plaintext knowledge for the code-based public-key encryption, and applied it to obtain the first 
code-based verifiable encryption and the first designated confirmer signature. 2) Secret sharing (SS) - 
an information security technology allowing us to achieve privacy by splitting the secret data into 
“shares” that can be stored in a distributed manner. We presented new cheater-identifiable SS schemes 
and new robust SS schemes secure against rushing cheaters with share sizes which are minimal up-to-date, 
among the constructions of the same class. Finally, we presented a verifiable share redistribution scheme 
with perfect security when the number of corrupt parties k<n/3, where n is the number of participants.

研究分野：暗号理論
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１．研究開始当初の背景 
 
(1) McEliece と Niederreiter による符号理
論に基づく公開鍵暗号方式とそのIND-CPAと
IND-CCA のバリアントが知られている。２元
符号に基づくゼロ知識・ユーザ認証プロトコ
ルは Stern によって構成されているが、それ
に関して、Cayrel、Veron と Alaoui らはその
ｑ元符号に基づくバリアントを構築できた。
符号理論に基づく効率なデジタル署名は
Courtois、Finiasz と Sendrier らで構成で
きた。 
 
(2) 秘密分散法では、正直なディーラの場合
は不正者を検知可能な秘密分散法によって
不正直な参加者（不正者）に対する安全性を
確保できる。このとき、不正者を検出し、秘
密は復元することが必要ではない。Robust 秘
密分散法では、秘密はいつも復元されるが、
不正者を検知することは必要ではない。 
 
２．研究の目的 
 
本研究では主に下記の２つのトピックでの
結果を達成することを目的とした： 
(1) 符号理論に基づく暗号プロトコル。 
(2) 正直なディーラである不正者に対して
安全な秘密分散法。 
 
３．研究の方法 
 
(1) 最初は Stern ゼロ知識・ユーザ認証プロ
トコルを用いて、Niederreiter 公開鍵暗号方
式の平文知識証明プロトコルができること
を示した。この観察を一般化して、McEliece
公開鍵暗号方式の平文知識証明プロトコル
と暗号化されたデータについてさらに進ん
だ知識証明プロトコルを構築した。安全性証
明はスタンダードモデルにおいて行った。 
 
(2) 情報理論的安全なメッセージ認証符号
を応用して、正直なディーラである不正者に
対して安全な秘密分散法のシェアサイズと
安全性を改善できた。特にマルチレシーバ
ー・マルチメッセージ認証符号を用いて新た
な不正者を検知可能な秘密分散法を構築し、
新たなリード・ソロモン符号のバリアントを
用 い た 新 た な シ ェ ア 再 配 布 （ share 
redistribution）プロトコルを発明した。 
 
４．研究成果 
 
(1) McEliece と Niederreiter 公開鍵暗号方
式とそのセマンティック安全な改良といっ
た符号理論に基づく暗号方式について、それ
ぞれに Jain その他らと Stern のゼロ知識証
明プロトコルを応用して、平文知識証明プロ
トコルを構築した。その平文知識証明プロト
コルを用いて、McEliece 公開鍵暗号方式に基
づ く 検 証 可 能 な 暗 号 化 (verifiable 

encryption)を提案した。 
 

 
図１．McEliece 暗号化の平文知識証明 
プロトコルの性能評価 

 
図２．Niederreiter 暗号化の平文知識証明 

プロトコルの性能評価 
 
 
(2) 世界初の符号理論に基づく指名した確
認者デジタル署名(designated confirmer 
signature)を構築した。El Aimani の枠組を
使用したが、本枠組では準同型暗号化か一般
的な知識証明が必要なので、符号理論の手法
を使用して、次のような単純化に当てはめた。
確認のプロトコルは上で述べた符号理論に
基づく検知可能な暗号化を応用し構築した。
また、与えられた平文は McEliece 暗号文の
中に含まれていない新たなゼロ知識証明プ
ロトコルを提案し、拒否のプロトコルを構築
した。 
 
(3) ｑ元符号に基づくユーザ認証プロトコ
ルを調査した。小さいｑ（3、4）である時、
ｑ元 Stern ユーザ認証プロトコルは Cayrel
その他ら（CVA）のプロトコルより効率的で
あることを示した。 
 
 

 
図３．符号理論に基づくユーザ認証 
プロトコルの性能比較 

 
(4) マルチレシーバー・マルチメッセージ認
証符号に基づいたrushing不正者を検知可能
な秘密分散法を構築した。本構築は同タイプ
の手法の中で現在最小シェアサイズを実現
できるものとなる。我々の研究チームの本論
文はInternational Workshop on Information 
Security (IWSEC) 2014 で発表し、最優秀学
生論文賞を受賞した。 
 



 
図４．不正者を検知可能な秘密分散法 
のシェアサイズ比較 

 
(5) 新たな robust 秘密分散法を構築した。 
Carpentieri の手法を用いて、Cevallos その
他の Eurocrypt 2012 からの robust 秘密分散
法のシェアサイズは定数因子により改善し
た。 
 
(6) 新 た な シ ェ ア 再 配 （ share 
redistribution）プロトコルを発明した。本
プロトコルは n参加者の中に t能動的な攻撃
者あり、n>3t の際、情報理論的な（perfect）
安全性がある。Shamir 秘密分散法の特定の場
合では、新たなリード・ソロモン符号の復号
問題を定式化したと（非効率的な）復号アル
ゴリズムを提案した。 
 
(7) Harn と Lin らと（Design Codes and 
Cryptography, 2009 ）、 Harn で （ IET 
Information Security, 2014）提案された不
正者を検知可能な秘密分散法の解析を行っ
た。2009 のプロトコルの安全性証明に対して
色々な反例を示して、2014 のプロトコル安全
性証明は不正確であることを示した。 
 
(8) McEliece 公開鍵暗号方式を用いて、符号
理論に基づく決定的暗号化（deterministic 
encryption）と効率的探索可能な暗号化
（efficiently searchable encryption）を
構築した。 
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