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研究成果の概要（和文）：クラウドの利用が拡大しているが、利用者が性能や価格をもとにクラウドを使い分けること
は容易ではない。本研究では、アプリケーション実行環境を一度作れば、どんなクラウド上でも実行できる（「Build 
Once, Run Everywhere」）という設計思想による仮想クラスタ型計算機の実現に向けて、EthernetやInfiniBandといっ
た異なる通信インタフェースをもつクラスタ計算機間での仮想計算機ライブマイグレーション機構を実現した。さらに
その成果の一部をプライベートクラウドAIST Super Green Cloudに適用し、その実用性を確認した。

研究成果の概要（英文）：Cloud users cannot easily use clouds based on the price, the performance, and 
other factors. We have proposed a multi-cloud deployment method in which a customized development and 
execution environment for applications can be deployed across the HPC platforms, in a ``build once, run 
everywhere’' manner. To achieve the goal, This study proposes an interconnect-transparent migration 
mechanism to simultaneously migrate multiple co-located virtual machines between Clouds equipped with 
different interconnect devices such as Ethernet and InfiniBnad. The part of the proposed mechanism has 
been deployed on a private cloud platform on our recently introduced supercomputer system, the AIST Super 
Green Cloud (ASGC).

研究分野： オペレーティングシステム
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１．研究開始当初の背景 
	 クラウドコンピューティングは、計算資源
を抽象化して運用する手段として近年その
利用が拡大している。さらに高性能計算
（HPC）用途での利用にも注目も高まってお
り、物理的にはネットワークで接続された複
数のスーパーコンピュータにより構成され
るインフラを、クラウドコンピューティング
のように容易に利用できる仕組みの実現が
期待されている。 
	 HPC 向け計算資源の仮想化はユーザ側に
おける実行環境整備の省力化の点でメリッ
トが大きい一方で、仮想化のオーバヘッドな
どによる性能の低下が問題となる。さらに、
あらかじめ実行環境のハードウェア詳細を
仮定できないので、サービスが提供されるサ
イトで利用可能な 善の通信インタフェー
スを自動的に選択し実行できる、性能可搬性
を提供することが課題となる。 
	 以上の背景を踏まえ、我々はユーザの利便
性と HPC 用途に耐えうる性能の追求を目指
した、HPC クラウドの「Build once, Run 
Everywhere」化を構想している。まず、ユ
ーザが手元の計算機でアプリケーションを
含む仮想計算機イメージを作成、テストする。
これを任意のサイトに配備し、ユーザの要求
に応じた規模の仮想化 HPC クラスタをオン
デマンドに構築する。そして計算機センタ内
のジョブスケジューリングや故障の検出等
の状況変化に応じて、仮想計算機はマイグレ
ーションを続け、ジョブ実行を継続する。さ
らに、マイグレーション前後で計算機の通信
インタフェースが異なる場合でも、アプリケ
ーションプログラムから透過に性能可搬性
を提供することを目指す。 
 
２．研究の目的 
	 本研究は、図１に示すように、Ethernet
と InfiniBand などそれぞれ異なる通信イン
タフェースによって接続されたクラスタ計
算機を跨ぐ仮想計算機マイグレーションを
実現し、アプリケーションプログラムから透
過に、かつ計算機環境の変化に適応して 大
の通信性能を達成する性能可搬性を実現す
ることを目的とする。具体的には、基本技術
から応用にかけて、次の 3項目の研究開発を
行う。 
（１）InfiniBandを利用する仮想計算機のラ
イブマイグレーション 
（２）InfiniBandから Ethernetのように異
種のネットワークを跨ぐ仮想計算機ライブ
マイグレーション 
（３）資源管理システムと連携したライブマ
イグレーションの制御 
 
３．研究の方法 
	 （１）に関して、PCI パススルーなど OS
バイパス型デバイスを用いた際のライブマ
イグレーションの研究は存在するものの[1]、
一般に入手できる実装はなく、その実現方式 

図１	 ネットワークインタフェースに透過
な仮想クラスタマイグレーション 

 
も自明ではない。本研究では、ゲスト OSの
ユーザレベルに実装するネットワーク抽象
化ライブラリと PCI ホットプラグ（活線挿
抜）機能を組み合わせることで実現する。本
ライブラリはパススルーで使用する物理デ
バイスと仮想化 IO デバイスをアクティブ・
スタンバイ構成で動的に切り替えることが
可能であり、仮想計算機上でも物理性能に匹
敵する性能とマイグレーション中の接続性
を実現する。通常時は物理デバイスを使用し、
マイグレーション中はそのデバイスを一時
的に切り離して、仮想化 IO デバイスを使用
する。マイグレーション完了後、再度デバイ
スを認識、初期化する。本研究期間にて、提
案システムを実装、評価し、その設計の妥当
性および有効性を明らかにする。 
（２）に関して、既存の仮想計算機マイグレ
ーションは、仮想計算機モニタの違いに対応
する研究[2]はあるものの、移送元と移送先の
ハードウェア構成（PCIパススルーデバイス）
が異なる場合に対応していない。この問題に
対しても、（１）と同様に、マイグレーショ
ン中は一時的に対象デバイスを切り離し、再
度接続することで解決できると考える。通信
インタフェースごとの API の違いは、MPI 
ライブラリなどで吸収することで、アプリケ
ーションからの透過性を維持する。 
（３）に関して、その制御方式は運用ポリシ
に依存するため、本研究では必要 低限の
APIの抽出とその実装に注力する。 
 
４．研究成果 
（１）InfiniBandを利用する仮想計算機のラ
イブマイグレーション 
	 高性能計算分野でデファクト標準となっ
ているMPI (Message Passing Interface)プ
ログラムを対象にシステムの設計を行い、
InfiniBand を PCI パススルーで用いた場合
のライブマイグレーション機能を仮想計算
機モニタKVM上に実装した[雑誌論文⑤、⑧]。
PCIパススルーを利用することで仮想計算機
でも物理計算機に匹敵する通信性能を得ら
れていたが、従来技術では仮想計算機をマイ
グレーションすることができなかった。本技
術により、PCIパススルーの性能上の利点を
損なうことなく、仮想計算機のマイグレーシ
ョンおよびチェックポイント・リスタートを
実現できた。これには、高性能計算分野など、
高性能と耐故障性の両立が必要となる分野



においても仮想化技術が適用可能になると
いう意義がある。  
 
（２）異種のネットワークを跨ぐ仮想計算機
ライブマイグレーション 
	 （１）の仮想計算機マイグレーション技術
を発展させ、異なる通信インタフェースをも
つクラスタ計算機を跨ぐマイグレーション
機構 Ninja migrationを新たに設計・開発し
た[雑誌論文⑥、⑦]。本技術により、従来実
現できていた仮想クラスタ環境における高
性能 I/Oに加えて、アプリケーションの実行
を止めることなく、要求性能やコストを基準
に、実行環境を選択、移行する自由度が高ま
った。これはクラウド環境における柔軟な運
用やディザスタリカバリに資する機能であ
る。ディザスタリカバリ応用については、
大規模災害時でも遠隔地に仮想計算機をマ
イグレーションすることで、サービスを継
続するための技術を開発し、その予備評価
を実施した。クラスタの通信インタフェー
スに依存しない仮想計算機マイグレーショ
ンを実現することで、InfiniBandクラスタ
を商用クラウドに退避できるなど、避難先
の選択肢が増加し、災害時のサービス継続
性の向上が期待できる[学会発表⑧]。 
	 準仮想化デバイスの代わりに PCI パス
スルー技術を用いて仮想計算機にデバイス
と直接割り当てた場合、仮想計算機モニタ
はデバイスのレジスタに書き込まれたデー
タ（InfiniBandの Local IDや Queue Pair
番号など）を保存・復帰できないので、マ
イグレーションは動作しない。一方、PCI
ホットプラグ機能を使えば、一時的に PCI
パススルーデバイスを仮想計算機から取り
外すことでマイグレーションは可能になる
が、仮想計算機モニタが安全にデバイスを
取り外すタイミングを知ることは困難であ
る。メッセージ送信中にデバイスを取り外
すと、メッセージの欠損やアプリケーショ
ンの異常終了を引き起こす可能性がある。
そこで、MPIランタイムと仮想計算機モニ
タが連携するための SymVirt 機構を適用
ことで、全ての仮想計算機を送信中のメッ
セージがない安全な状態にしてから、デバ
イスを取り外す（図２、３）。 

図２	 SymVirt (Symbiotic Virtualization)  

 

図３	 Ninja migrationの実装 
 

さらに Infinibandクラスタと Ethernetクラ
スタなど、計算ノード間のインターコネクト
が異なるクラスタ間でのマイグレーション
は下記のように実現した。MPIランタイムで
は複数の通信デバイスを利用するために通
信層が抽象化されている。また、チェックポ
イント・リスタートに対応するため、全プロ
セスが送信途中のメッセージが存在しない
状態を作り、かつリスタート時にコネクショ
ンを再確立する機能を有している。この機能
を流用することで、チェックポイントの代わ
りにマイグレーションを行い、マイグレーシ
ョン後に、MPIランタイムが利用可能な通信
デバイスを検出し、アプリケーションが利用
するコネクションを張り直す。これはアプリ
ケーションからは透過に実行されるので、マ
イグレーション中に通信デバイスが切り替
わったとしても、アプリケーションの再実行
は不要である。 
	 図４に Ninja migrationのオーバヘッドを
示す。通常実行時のオーバヘッドは無視でき、
マイグレーション時間はメモリ転送量に比
例することがわかる。また、InfiniBandのリ
ンクアップ時間のオーバヘッドが大きく、そ
の短縮が今後の課題である。 
 
 

図４	 Ninja migrationのオーバヘッド
（NPB  64プロセス、クラス D） 

 
（３）資源管理システムと連携したライブマ
イグレーションの制御 
	 クラウドミドルウェアとして普及が進む
Apache CloudStack へ、仮想計算機のゲスト
OS から物理計算機の PCI デバイスに直接ア
クセスする PCI パススルー機能および 
SR-IOV（Single-Root I/O Virtualization）を対
応させ I/O 性能の改善を図った[雑誌論文③、
④、学会発表①]。本成果の一部は産総研内の
プライベートクラウドである AIST Super 
Green Cloud (ASGC)の運用で利用されている



[雑誌論文①、②]。また、ASGC 上で動作す
る仮想クラスタを必要に応じて Amazon EC2
でも再構築できるようにした。これにより利
用者は InfiniBand の高い入出力性能を損なう
ことなくクラウド環境の利便性を享受でき
ることを確認した。 
	 現在の Ninja migrationの実装では、仮想計
算機モニタの改変を要するが、ホスト OS の
デーモンプログラムとして再実装すること
で、実サービスの運用で利用しやすくするこ
とが今後の課題である。 
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