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研究成果の概要（和文）：本研究の目的は，あらかじめ視覚的変更可能領域を規定することによって電子透かし手法の
性能を向上させることである．これを実現する手法として，「均等色空間上での変更可能範囲をあらかじめ規定可能な
電子透かし法」を提案した．この手法は要求仕様を満たしているものの，計算コストが非常に高いことやJPEG画像に適
用できないことが実用上の問題であったため，透かしを埋め込むときに用いる表を適応的に分割することによって，さ
らなる高速化を果たし，JPEG形式の画像に用いられるDCT係数の直流成分を利用することによってJPEG画像に適用でき
るよう改善した．

研究成果の概要（英文）：The purpose of this research is the improvement of the performance of digital wate
rmarking methods by defining range of imperceptible pixel value modification. I proposed the digital water
marking method being able to define the range of imperceptible pixel value modification. There are some pr
oblem for practical use in the proposed method, that is, high computational cost and no availability of ap
plying to JPEG images. To solve these problems, I divided the table used for embedding watermarks into som
e parts adaptively. Then the proposed method achieved higher speed. Moreover I improve the proposed method
 to be able to be applied for JPEG images by using direct currents of DCT coefficients used in JPEG format
.
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
電子透かしとは，デジタル情報に人間に知

覚できない変更を加えることによって，透か
しを埋め込む技術である．人間の知覚上の冗
長性を利用して透かしを埋め込むため，主な
対象は画像，音声，動画像などの知覚的な冗
長性の高いデジタル情報となる．表 1 に示す
ように，適切な透かしを用いることによって，
電子透かしを様々な用途に利用することが
可能である．例えば，透かし情報として権利
者情報を用いれば著作権者を明らかにする
ことによる著作権の保護が可能となり，購入
者情報を用いれば不正流通時の出元特定が
可能となる． 
一般に，透かしを埋め込まれたデジタル情

報に対して，何らかの処理を施して透かしを
抽出できなくしようとする攻撃者が想定さ
れる．用途に応じた攻撃が施された後でも透
かしを抽出できることが電子透かし手法の
課題の一つであり，これを実現するためには
より大きな変更を加えて透かしを埋め込む
必要がある．このように，電子透かし法にお
いて，攻撃に対する耐性と透かし入りコンテ
ンツの品質との間にはトレードオフの関係
がある． 
申請者は，過去の研究業績において，透か

し入り画像の下限画像をあらかじめ定め，そ
の下限画像に原画像を近づけるように透か
しを埋め込む手法を提案した．これにより，
ユーザに対して透かし入り画像が下限画像
よりも劣化することはないと明確に説明す
ることができる．このとき，下限画像と原画
像の中間に位置する画像が下限画像よりも
視覚的劣化が目立つような画像とならない
ように，埋め込み対象の色空間として均等色
空間を用いて対処している．ここで，下限画
像は，本研究における「視覚的変更可能領域」
を画像という形式で表現したものである．従
来手法では強度の設定は可能であるものの，
変更の仕方は固定であるのに対し，前述の提
案手法では強度の設定に留まらず，変更の仕
方も下限画像によって制御可能という特徴
がある．前述の提案手法ではデフォルトの下
限画像の一つとして，文献[1, 2] にて提案さ
れている MTF 数式モデルを用いた．ここで，
MTF(Modulation Transfer Function) とは
画像中の知覚的に冗長な成分を除去するフ
ィルタである．MTF モデルによって下限画
像(視覚的変更可能領域) を規定することは
理にかなっているものの，実験の結果，標準
画質の JPEG 画像を下限画像とする場合に
比べて，画質・耐性ともに低いことが分かっ
た．このことから，前述の提案手法による実
験結果を評価指標の一つとして，各種目的に
有用な視覚的変更可能領域を検討する． 
 
２．研究の目的 
本研究課題では，電子透かしにおける視覚的
変更可能領域の規定方法を系統立てること
によって，多種多様な用途に応用可能な電子

透かし技術の総合的な性能を向上させるこ
とを目的とする．電子透かし手法の性能は，
透かし入りコンテンツの品質と各種攻撃に
対する耐性のトレードオフを考慮して定め
られるため，用途に応じて透かしを埋め込む
際の視覚的な劣化を制御できれば，攻撃に対
する耐性を柔軟に設定できる．また， 透か
しを埋め込むことによる劣化のパターンに
基づいて透かし埋め込みアルゴリズムを推
定するような攻撃に対する耐性を高める効
果も期待できる． 
 本研究課題の学術的な特色は，以下の通り
である．従来手法では，固有のアルゴリズム
によって定められた画質劣化（例えば，周波
数成分の変更による画質劣化や固有の乱数
の付与による画質劣化）が透かし入り画像に
適用されていたのに対して，本研究課題では
あらかじめどのように劣化するかを任意に
定めることができる． 
本研究課題の独創的な点は，以下の通りで

ある．従来の手法には，透かし入り画像の画
質劣化が目立たないことをユーザにいかに
説明するかという視点が欠けていた．本研究
課題は，この説明責任を果たすための有効策
の一つであり，電子透かしの標準化に必要不
可欠であると考えられる． 
本研究課題の予想される結果と意義は，以

下の通りである．あらかじめ視覚的変更可能
領域を設定してから透かしを埋め込む手法
によって電子透かしの総合的な性能向上を
図るとともに，その柔軟性も高められる．さ
らに，透かしを埋め込むことによる劣化のパ 
ターンに基づいて透かし埋め込みアルゴリ
ズムを推定するような攻撃に対する耐性も
高められる． 
 
３．研究の方法 
 本研究課題では，あらかじめ視覚的変更可
能領域を規定することによって電子透かし
手法の性能を向上させることを目的とする．
これを実現するために必要なことは，(1) 電
子透かし法の目的に応じた視覚的変更可能
領域の検討，(2) 視覚的変更可能領域をあら
かじめ規定可能な電子透かし手法の検討で
ある．さらに(1) の項目は，(1-a) 視覚的変更
可能領域の説明可能性の検討，(1-b) 視覚的
変更可能領域の画質／耐性トレードオフの
検討に細分化できる．上記項目のうち，(2) に
ついては既に提案済みの手法を利用可能で
あるため，その手法を用いて検討するものと
する．(1) については，既に述べたユーザへ
の画質劣化の説明責任を果たせるように，
(1-a) を重視し，理論的に根拠が説明可能な
視覚的変更可能領域を重点的に検討する．こ
のとき，研究業績 3 による(1-b) を指標とし
て検討する． 
 研究代表者は，均等色空間上における等距
離変更であっても，変更する方向によって視
覚的な劣化の度合いが異なることを過去の
業績にて確認した．視覚的劣化の少ない方向



を順方向と呼び，順方向の反対方向を逆方向
と呼ぶものとする．順方向への変更では原画
像との違いを視認するのが困難であるのに
対して，逆方向への変更では色合いが異なる
ことが容易に視認できる（順方向への変換で
は原画像と同様の赤茶系の色合いに変化し
ているのに対し，逆方向への変換では不自然
に青みがかった変化になっている）ようなケ
ースが多く見られることを，研究代表者は確
認している．この知見も考慮に加えることに
より，さらなる電子透かし手法の性能向上が
期待できる．なお，上記の知見を示す画像は
研究代表者の研究業績の一つである， 
<http://asp.eurasipjournals.com/content/20
10/1/426085> の Figure 1 にて誰でも閲覧
可能である． 
研究計画として，以下の４つの実施項目が

挙げられる．１．理論的根拠の明確な視覚的
変更可能領域の構築、２．従来の電子透かし
手法の重み付けなどに基づいた視覚的変更
可能領域の構築、３．過去の研究業績を用い
た視覚的変更可能領域の性能検証、４．視覚
的変更可能領域をあらかじめ規定可能な電
子透かし手法の検討。１について、均等色空
間を用いて色の変化に対する人間の知覚を
数値的に扱えるようにした。２について、従
来の表色系から見ると、均等色空間は非線形
な重み付けをしたのに似た形式となってい
る。３については、均等色空間を扱えるよう
改善を施した手法は画素単位の埋め込みを
対象としているため、JPEG 圧縮などに対す
る耐性の評価は研究期間終盤に行うことに
なったものの，従来方式で問題となっていた
RGB 表色系へ変換するときに生じる誤差に
起因する抽出誤りを 0 にすることができた。
４について、「均等色空間上での変更可能範
囲をあらかじめ規定可能な電子透かし法」を
考案し、国際会議 ISITA2012 にて発表し，
その問題点を改善した手法を 2014 年 3 月の
EMM 研究会にて発表した。 
 
４．研究成果 
本研究の目的は，あらかじめ視覚的変更可能
領域を規定することによって電子透かし手
法の性能を向上させることである．このよう
な手法を確立するために，まず，「均等色空
間上での変更可能範囲をあらかじめ規定可
能な電子透かし法」を提案した．次に，その
手法で問題点として残った計算コストが非
常に高いことや，一般に利用されている JPEG
形式の画像に適用できないことを解決した．
具体的には，計算コストの高さに関しては，
当該手法でも探索手法の改善によってある
程度達成していたが，透かしを埋め込むとき
に用いる表を適応的に分割することによっ
て，さらなる高速化を果たした．その上で，
JPEG 形式の画像にも対応できるように改善
した手法を，2014 年 3月のマルチメディア情
報ハイディング・エンリッチメント研究会
(EMM)にて発表した．この手法は画像を対象

としているが，動画像を対象とした手法も
2014年1月の暗号と情報セキュリティシンポ
ジウム(SCIS2014)にて発表した．これは，ス
マートフォンをかざすだけで透かし入り動
画像から透かしを抽出できることを特徴と
した手法である．この手法は動画像の空間領
域を使って透かしを埋め込んでおり，透かし
を埋め込んだ痕跡そのものを利用してシー
ン中の透かし入り動画像領域を検出できる
という，画期的な方式であるが，動画像によ
っては透かしの埋め込みによるちらつきが
目立つことがあるという欠点がある．EMM に
て発表した方式を，この動画像電子透かし法
に適用することによる改善に，現在着手して
いる．このように，研究成果は画像の空間領
域を対象とした電子透かし法のみでなく動
画像を対象とした手法に対しても適用可能
であり，その応用範囲は広い． 
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