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研究成果の概要（和文）：多変数多項式公開鍵暗号は量子コンピュータに耐性を持ち、暗号化や復号化の処理効率が良
いという長所がある。一方で、膨大な鍵長を持つという課題点も持つ。そこで、これまで可換環や体を用いて設計して
いた多変数多項式公開鍵暗号に非可換環を応用して、鍵長を削減する方法を提案した。オリジナルの方式に比べて約80
%の削減に成功した。その方式の安全性を解析し、適切なパラメータの選択方法を提示した。

研究成果の概要（英文）：Multivariate public key cryptosystems (MPKC) can resist attacks using quantum 
computer, and have efficient encryption and decryption. On the other hand, there is a problem that MPKC 
have huge key size. Therefore, I apply non-commutative rings to MPKC, which originally are designed using 
commutative rings and fields, and propose a method to reduce key size of MPKC. In comparison with the 
original scheme in MPKC, my scheme can reduce key size by about 80%. Moreover, I analyze its security and 
present how to select suitable parameters.

研究分野： 暗号理論
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１．研究開始当初の背景 
（１）1994 年に AT&T Bell 研究所の Peter W. 
Shor 氏が開発したアルゴリズムにより、量子
コンピュータの普及が現実となれば、現代の
公開鍵暗号基盤をなしているRSA暗号と楕円
曲線暗号は短時間で解読されることが証明
された。 
（２）上の理由で、量子コンピュータに耐性
を持つ公開鍵暗号（耐量子暗号）の開発が急
務となった。現在、暗号界では耐量子暗号は
一大研究分野となっている。 
（３）多変数多項式公開鍵暗号は耐量子コン
ピュータの候補であり、処理効率の高い公開
鍵暗号として注目されていたが、RSA 暗号な
どと比べて鍵長が大きいという課題点があ
った。 
 
２．研究の目的 
研究の目的は、安全性を低下させることなく
多変数多項式公開鍵暗号の鍵長を削減する
方法を開発することである。基準は RSA 暗号
であり、原型の多変数多項式公開鍵暗号は
RSA 暗号の 200 倍近い鍵長を持っており、こ
れをRSA暗号に近い鍵長サイズまで軽減する
ことが目的である。また、鍵長削減だけでな
く、効率性の向上も同時に達成する方法が望
ましい。 
 
３．研究の方法 
（１）非可換環を利用する。多変数多項式公
開鍵暗号は位数の小さな有限体が基礎とな
るが、構成する際にさらに拡大体を利用する。
これを非可換環にまで拡張し利用する。これ
により、鍵長削減を達成する。 
（２）非可換環を用いた方式で鍵長削減方式
を開発した後、鍵長削減に寄与した部分を解
析し、非可換環に拘らない鍵長削減方式に拡
張する。 
（３）従来方式とは構造が異なる多変数多項
式公開鍵暗号の新しい方式を開発し、鍵長削
減を達成する。 
 
４．研究成果 
（１）多変数多項式公開鍵暗号の方式の１つ
に Rainbow と呼ばれるものがある。これは高
い安全性を持つことが期待されており、処理
効率が高いことが長所である。しかし、他の
多変数多項式公開鍵暗号の方式同様、鍵長が
大きいことが課題であった。研究代表者は
Rainbow に非可換環を利用し、鍵長削減方法
を提案した。これにより約 80%の鍵長削減に
成功した。 

 

（２）まだらな鍵を用いる方法その１．非可
換環を用いた鍵長削減方式は鍵長削減率が
非常に高いが、安全性解析が難しく、安全性
に対する影響が見積もりにくい構造が存在
する。そこで既存の攻撃方法の攻撃計算量を
解析し、それらに耐性を持つ最小限のパラメ
ータ削減箇所を見極め、さらに署名生成の効
率性を向上させる方式を提案した。署名方式
Rainbow を基にしており、その oil 部分と呼
ばれる部分を削減した。 

 
（３）まだらな鍵を用いる方法その２．（２）
の研究の続きとして、Rainbowの鍵の Vinegar
部分とよばれる部分を削減し、さらに署名生
成が効率的となる方式を提案した。 

 
（４）上記の（２）と（３）は併用すること
ができた。削減効果も効率性向上も重ね合わ
せることができた。これにより、約 80％の鍵
長削減と約 60％の署名生成効率性の向上を
達成することができた。 
 
（５）2 次形式を用いた多変数多項式公開鍵
暗号の署名方式を提案した。これは従来の全
射多変数多項式写像を用いる署名方式の構
造とはことなり、2 つの全射でない多項式写
像を用いる新しい方式である。さらに安全性
においても従来の攻撃の多くが適用できな
い数学的に特殊な構造を持っている。この方
式は従来方式の鍵長の削減および、効率性向
上も達成する。 
 
（６）通常よりやや大きめの基礎体 GF(2^16)
や GF(2^32)などを用いる場合の多変数多項
式公開鍵暗号の効率性向上のための基礎体
の選択方法とGPUを用いた効率的計算方法を
いくつか考案し、それらを比較した。基礎体
を GF(2^8)などの乗積表が使用できる小さい
体の拡大体として見て、定義多項式を用いる
代わりに生成元による指数表示で元を表示
する方法が効率的であることが分かった。 
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