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研究成果の概要（和文）：海賊版コピーから不正に関わったユーザを特定するための電子指紋技術において，スペクト
ル拡散技術に代表される信号処理技術を用いて，計算量を抑えつつ多くの不正者を特定できる検出器を開発した．誤っ
て無実のユーザを検挙してしまう冤罪確率を極めて低く抑えつつ，多くの不正者を特定することに成功した．また，結
託耐性符号においては，不正者に有利な攻撃仮定において，最適な検出器の設計を行った．しかし，不正者の人数や攻
撃方法の情報を予め入手する必要があり，事実上実現は困難であった．そこで，統計的な解析と近似処理によりこれら
の情報を必要とせず，最適な検出器と極めて近い性能を示す検出器の実現に成功した．

研究成果の概要（英文）：Fingerprinting technique enables us to identify illegal users from a pirated copy 
of multimedia content. In this study, I developed an efficient detector based on signal processing 
techniques involving a spread spectrum method. Even if more than 100 illegal users collude, the proposed 
detector can detect almost all of them with reasonable computational costs. The probability that innocent 
users are accused by chance is limited to be extremely small. I also developed an optimal detection 
algorithm for a collusion secure code under a realistic threat of collusion attack. Since the optimal 
algorithm requires the number of illegal users and their attack straregy in advance, it is difficult to 
realize in essense. In order to make it practical, I introduced a statistical analysis and approximations 
at the detection algorithm. As the results, I succeedded to realize a simplified detection algorithm 
which performance is remarkably close to the optimal one.

研究分野：情報セキュリティ

キーワード： 電子指紋技術　スペクトル拡散　電子透かし　結託耐性符号
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１．研究開始当初の背景 
ブロードバンドネットワーク環境の普及に
より，著作物の権利侵害行為にも多様性が生
じており，その取締りは益々困難なものとな
っている．IT技術に関連する最新技術には利
便性の追求が優先される傾向があり，セキュ
リティに関する考察が不十分なために，悪意
を持った個人や団体が恣意的に技術を利用
するケースが多々見受けられる．ネットワー
クストリーミング配信として，YouTube や
Ustream などのように個人が自由にコンテ
ンツを配信できるサービスは利用者側に恩
恵をもたらしているが，深刻な著作権侵害問
題が発生している．投稿されるコンテンツに
は，TV放送を録画したものから，DVDから
抜き出した動画，音楽ファイルなど多種多様
にわたっており，現在のところ著作権保有者
もしくはその代理人による申し立てを受け
て削除する対策がなされている．このような
対策を自動に処理できる技術の開発は，今後
のコンテンツビジネスを展開していく上で，
必要不可欠なものである． 
 
最 近 で は ， DRM(Digital Right 
Management)技術によりコンテンツ保護を
目指しているが，主にデータをメディアから
抽出させることを防ぐ方法である．また，
B-CAS では正規ユーザ以外はスクランブル
化されたコンテンツを復号できないように
する処理がなされるだけである．そのため，
正規ユーザがコンテンツを入手した後に海
賊版コピーを流通させる可能性は排除でき
ない． 
 
２．研究の目的 
電子著作物の権利保護を目的として，海賊版
のデータを不正に流出させた不正者を検挙
するために電子的な指紋情報を生成し，海賊
版のデータから効率良く不正者を検挙でき
るシステムの構築を行う．また，どのような
攻撃環境においても，無実のユーザを誤って
検挙する冤罪を極めて低く抑えつつ，高速に
動作する検出器の開発を行う． 
 
スペクトル拡散技術に基づく電子指紋方式
と結託耐性符号の研究において，結託攻撃
に対する解析は特定の理想的な攻撃モデル
の状況下でなされており，実際になされる
海賊版のコピーの作成環境とは乖離したも
のであった．本研究では，実環境になるべ
く近い攻撃モデルにおいて，従来の手法が
どの程度の効果を発揮するのかを理論的な
解析と計算機シミュレーションを通して調
べる．また，冤罪確率を低く設定しつつ，
検出できる不正者の数を増やすことのでき
る検出手法の開発だけでなく，符号構成に
おける考察も併せて行う．  
 
３．研究の方法 
ディジタルコンテンツを受信する利用者ご

とに僅かに異なる情報を埋め込む電子指紋
システム上で最も深刻な問題は，利用者の結
託である．単純に異なる情報を埋め込む場合，
利用者がお互いのコンテンツを比較するこ
とにより埋め込まれている情報を改変もし
くは除去する恐れがある． 
 
スペクトル拡散技術に基づく方式では，符
号間干渉成分の除去と繰り返し検出によっ
て検出精度を高められることが知られてい
る．従来手法は，少ないユーザ数において
適用できるが，本研究で想定している結託
者数の場合，その組み合わせの数が莫大で
あるため，全パターンを探索することは計
算量的に極めて困難である．そこで本研究
では，新規アイディアとして最初のループ
で検出される信号の組み合わせを考慮して
符号間干渉成分の除去を行い，続くループ
で検出される信号を追加した組み合わせで
更なる除去処理を行うように，逐次的に部
分最適化処理を解く手法を着想している．
このアイディアに基づいて電子指紋信号の
適応的な検出処理の理論的な能力解析と計
算機による評価を行う． 
 
また，同時並列として結託耐性符号として最
近注目を集めている Tardos 符号とその関連
符号において，実環境を想定した攻撃モデル
と運用モデルでの性能評価を行い，最適な検
出方法の理論的な導出と実証実験を行う．従
来行われてきた結託耐性符号の性能評価は，
マーキング仮定と呼ばれる攻撃モデルであ
り，現実に起こり得る攻撃とは乖離してい
た．このモデルでは，雑音付加などの符号
語に生じる歪みが考慮されていなかった．
本研究では，ガウス雑音だけではなくコン
テンツへの攻撃によって生じる可能性のあ
る雑音成分を考慮して，検出器において雑
音モデルを検知させ，その雑音の特徴に応
じた最適な検出器を構築する．そのために
は，最大事後確率を求め，攻撃パターンに
応じた重み付けをした検出アルゴリズムが
不可欠である．実用的に検出器を設計する
ためには，これらの操作が不可欠であり，
これらを理論的な観点からのアプローチと
ヒューリステックな方法によるアプローチ
の両方を並列して行う． 
 
４．研究成果 
スペクトル拡散技術に基づく方式では，直交
系列であるDCT基底ベクトルに拡散系列を乗
算して作成したスペクトル拡散系列を各ユ
ーザに割り当てる手法を提案した．この手法
では，複数のユーザをグループごとに検出で
きる階層化構造をしていることから，検出に
要する計算量を対数オーダーに抑えること
ができる．また，高速 DCT アルゴリズムの適
用によって更に計算量を削減できる．それ故，
通常の検出であれば数十ミリ秒程度で実行
することが可能となった． 



この検出器において，1 回目の検出の際に誤
り検出をある程度許容する形で，なるべく疑
わしい信号を多く検出する方針を取る．続い
て，検出された信号を干渉成分とみなして除
去してから，2 回目の検出を行うことにより
1 回目では干渉成分により埋もれていた信号
まで検出可能となる．この操作は，これ以上
信号の検出ができなくなるまで繰り返し行
うことで，検出性能の向上に成功した． 
 
図 1は，ユーザ数が約 100(=220)万人のシステ
ムにおいて，512×512画素のカラー画像lena
に長さ 4096 の電子指紋信号を埋め込み，複
数の不正者により作成された海賊版コピー
から特定できる不正者の人数を示している．
ただし，海賊版のコピーは，非可逆圧縮であ
る JPEG アルゴリズムで二次攻撃が加えられ
ている． 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 1. 検出性能の比較 

 
図に示す JPEG のパーセンテージは圧縮品質
(quality factor: QF)である．この図より，
提案した繰り返し干渉成分除去方式は通常
の検出器に比べて，その性能を飛躍的に高め
ていることが分かる．特に，二次攻撃が加え
られていなければ，100 人が結託しても，海
賊版コピーより全員を特定することが可能
となっている． 
 
次に QF=75%において他の画像に対して性能
評価を行った結果を図 2に示している．画像
によって生じた検出性能の差は，主に二次攻
撃である JPEG 圧縮に依るものである． 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 2. 画像ごとの検出性能の違い 

図 3は，検出時間を示している．ただし，CPU
は Intel Core i7 860, RAM メモリは 8GB の
PC で測定した結果であり，画像の読み込みな
どで 0.1 秒ほど要している．この結果から，
不正ユーザが 100人においても 0.6秒弱で検
出できることが分かり，提案検出器は極めて
実用的であることが分かる． 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 3 計算時間の評価 

 
なお，計算機シミュレーションを通して，誤
って無実のユーザを検挙する冤罪確率は 10-4

で設定しており，実際のデータにおいてもこ
の確率を下回ることを確認している． 
 
結託耐性符号の研究においては，マルチメデ
ィアコンテンツに埋め込んで利用する環境
を想定し，攻撃モデルを再評価した．その結
果，従来のマーキング仮定に基づく攻撃だけ
でなく，雑音付加も考慮する必要があること
を示した．また，信号処理空間における攻撃
と，符号語空間における攻撃を想定する必要
があり，従来に比べてより煩雑な解析が不可
避であることも示した．一方，符号語空間へ
の直接的な攻撃を防ぐことができれば，マー
キング仮定による攻撃モデルよりも，攻撃者
にとって不利となる環境を与えられること
も解析により明らかにした． 
 
符号語空間へのアクセスを防ぐ目的で，スペ
クトル拡散に基づく電子指紋方式に着目し，
OFDM 通信のような変調を信号処理空間で与
える方式を提案した．その方式では，符号語 
の各ビットが広範囲の周波数成分に拡散さ
れた形にしており，拡散系列の秘匿性を根拠
に直接的なビットの改変を困難とした．その
結果，最悪の攻撃シナリオが信号レベルを減
衰させる平均化攻撃となるようにシステム
を構築することに成功した．提案システムで
は，マルチメディアコンテンツに付加される
雑音が，符号語を検出する信号領域において
ガウス雑音にモデル化できる利点もあるこ
とをシミュレーションにて確認している． 
 
続いて，平均化攻撃とガウス雑音付加の環境
において最適な(MAP)検出器の設計を行った．
残念ながら MAP 検出器では，前もって不正ユ
ーザの人数が必要であり，計算も複雑となり，



更には雑音の量が増えるに従ってその推定
が困難となる問題があった．そこで，近似計
算をうまく利用することにより，単純な処理
だけで最適値と極めて近い検出性能を示す
検出器を提案した． 
 
図 4では，AWGN 通信路を仮定して提案検出器
が最適なMAP検出器との性能を比較した結果
である．この図から，SNR があまり大きくな
い環境では，提案検出器は最適な検出器と同
程度の性能を示すことが分かる． 
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図4 結託耐性符号における最適な検出器との検出

性能の比較 
 
次に，カラー画像に対して電子指紋符号を埋
め込んで，結託攻撃により作成した海賊版コ
ピーから不正ユーザの検出を試みた．実環境
を想定して，符号語を埋め込んだ画像は，ま
ず 1回目の JPEG 圧縮を行い，複数の JPEG 画
像を平均化した後に，2回目の JPEG 圧縮を行
う実験を行った．この環境は，起こり得るコ
ンテンツの流通経路を想定したものである．
その結果，符号語を検出する信号領域におい
て，加法性白色ガウス雑音が付加されるだけ
でなく，信号が減衰することが判明した．そ
こで，最適な検出器においては更なる推定器
が必要となることから，実環境において実現
は更に困難であることが分かった．一方提案
検出器では，極めて簡単な処理を追加するだ
けで対応可能であり，実用的な方式であるこ
とを改めて示すことができた． 
  
 
 
 
 
 
 
 
 
 
 
 

 
図 5 実環境における性能比較 

 
図 5 では，画像 lena に対して符号語を埋め

込み，1回目は QF=75%, 2 回目は QF=50%とし
て JPEG 圧縮を行って作成した海賊版コピー
から検出された不正ユーザ数を示している．
ただし，MAPII は MAP(最適な検出器)に不正
ユーザ数と減衰係数を既知として与えた比
較用の最適値であり，prop.II は信号の減衰
を考慮した提案検出器である．この結果より，
提案検出器は実環境においても最適値に極
めて近い特性を持つことが示された．提案検
出器は，その実装も比較的容易であり少ない
計算量で実現できることから，実用的な方式
であることが示された． 
 
開発した電子指紋システムは動画像に適用
することも可能である．リアルタイム処理ま
では難しいが，従来の方式に比べて飛躍的に
実用性を高めることができることを上述の
研究成果より確認することができる． 
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