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研究成果の概要（和文）：ペアリング暗号は、従来の公開鍵暗号では実現が困難であった暗号プロトコルを構成
できるため、クラウドコンピューティング時代に適した暗号として研究開発が活発に行われている。本研究課題
では、ペアリング暗号の安全性の根拠となる拡大体上の離散体問題の困難性の考察を行なった。特に、拡大体上
の離散対数問題の高速解法となる数対篩法exTNFSに対して、固定した鍵長に関する計算量の考察を行ない、ペア
リング暗号で用いられる楕円曲線のパラメータの安全性を評価した。また、ペアリングを利用した暗号プロトコ
ルの研究も進め、鍵漏洩に耐性のある階層的IDベース暗号、鍵の失効が可能なIDベース署名付き暗号などを考察
した。

研究成果の概要（英文）：Pairing-based cryptography provides us new cryptographic protocols, which 
cannot be constructed by the conventional public-key cryptosystems. In this research project, we 
investigated the hardness of solving the discrete logarithm problem (DLP) over extension fields 
which is used for the security estimation of pairing-based cryptography. In particular, we evaluated
 the secure parameters of elliptic curves used for the pairing-based cryptography by considering the
 extended TNFS which is the asymptotically fastest algorithm for solving the DLP over extension 
fields. Moreover, we proposed several pairing-based cryptographic protocols such as anonymous 
hierarchical IBE with continual-key-leakage tolerance, revocable identity-based signcryption scheme,
 and so on.

研究分野：情報セキュリティ
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１．研究開始当初の背景 
 
次世代暗号として注目されているペアリン
グ暗号は、従来の公開鍵暗号では実現が困難
であった暗号プロトコルを構成できるため、
クラウドコンピューティング時代に適した
暗号として研究開発が活発に行われている。 
 本研究課題では、大規模な計算機解読実験
によりペアリング暗号の安全性を解析評価
する。特に、大きな標数 pの拡大体 GF(pn)上
のペアリング暗号が、実システムで安全に利
用できるための鍵サイズをより正確に評価
する。 
 
２．研究の目的 
 
本研究課題では、ペアリング暗号の安全性評
価の研究を進めている。特に、拡大体上の離
散対数問題の困難性を評価することを目的
として数体篩法の計算量の見積もりを行っ
ている。以下の問題に取り組む。 
 

(1)現在のペアリング暗号の解読世界記録を
超える鍵サイズの離散対数問題の解読を
目指す。 

(2)ペアリング暗号で利用される鍵サイズの
拡大体上の離散対数問題の解読計算時間
を解析する。 

(3)RSA 暗号に対する解読実験との比較を
行い、安全なペアリング暗号の鍵サイズを
見積もる。 

 
３．研究の方法 
 
大きな標数pの拡大体GF(pn)に対するNFS法
は、次の 3段階に大別することができる。 
 
(a)多項式選択ステップ(Polynomial selecting)  
(b)関係探索ステップ(Collection of relations)  
(c)線形代数ステップ(Linear algebra)  
 
本研究では、各ステップに関して拡大体
GF(pn)の特徴を考察した高速化を検討し、
GF(pn)上の離散対数問題の解読世界新記録を
目指す。また、解読結果に基づき GF(pn)上の
ペアリング暗号の安全性を解析評価して、実
用化されているRSA暗号と同等の安全性を持
つ鍵サイズを検討する。 
 
４．研究成果 
 
平成 25 年度は、Joux らは CRYPTO 2006 にお
いて、拡大体上の離散対数問題の漸近的に最
も高速な手法として数体篩法 JLSV06-NFS を
提案した。また、素体上の離散対数問題に対
する現在漸近的に最速の解法として数体篩
法 JL03-NFS が知られている。論文[1]では、
JL03-NFSにおいて用いられる2次元格子篩を、
3 次元へ拡張した格子篩法の構成方法を検討
した。特に、2次元の格子篩法において格子 

 

図１：Window 幅 w に対する計算時間の比較 
 
点を効率的に列挙できる Franke-Kleinjung
法を、3 次元の格子篩法に拡張して基底の生
成方法および効率的な列挙アルゴリズムの
提案を行った。 
 論文[2]では、合成数位数のペアリング暗
号の高速演算に関して、2 進 3 進混合形式
(w-HBTF) を 用 いた Window 法 ベースの
Miller's Algorithmの高速化アルゴリズムを
提案した。超特異楕円曲線上の Tate ペアリ
ングを用いて、Window 法ベースの Miller's 
Algorithm の既存方式と比較したところ、提
案アルゴリズムは 80 ビットの安全性レベル
で約 11%の高速化が実現できた(図 1)。 
 また、ペアリングを利用した暗号プロトコ
ルの考察を行い、署名付き ID ベース暗号化
方式に対して、標準モデルにおいて決定 BDH
仮定の下で IND-CCA2 及び計算 DH 仮定で
EUF-CMA と安全性が証明可能となる方式を提
案した[3]。複数の受信者を持つ効率的な匿
名暗号化方式を考察し、受信者の ID のプラ
イバシとメッセージの秘匿性を同時に達成
する方式を提案した[4]。 

 
 

図 2：3次元の Franke-Kleinjung 格子基底の例 

 
平成 26 年度は、3次元領域内の全ての格子点
を高速に計算できる条件を考察し、基底の向
きやサイズを特定することにより3次元の格
子点を単純な演算により列挙できることを
証明した(図 2)。本成果は、平成 26 年 10 月
22 日～24 日に札幌コンベンションセンター



で開催された情報処理学会コンピュータセ
キュリティシンポジウムCSS2014において学
生論文賞を受賞した。また、昨年度までに研
究会や国際会議で発表してきた論文 3 編を、
ジ ャ ー ナ ル 論 文 化 し た (IEICE 
Transactions[5], JSIAM Letters[6,7])。 
 一方、ペアリングを利用した暗号プロトコ
ルも考察した。階層的な ID ベース暗号にお
いて、鍵漏洩攻撃に耐性のある方式を提案し
た。直交部分空間を用いたデュアルシステム
暗号化を拡張することにより、128 ビットセ
キュリティにおいて 40-70%の漏洩に対して
耐性がある方式を提案した[8]。また、匿名
性 を 持 つ 空 間 暗 号 化 方 式 (Spatial 
Encryption)を考察した。提案方式は、メッ
セージ秘守、適応的安全性、受信者匿名性、
部分順序代理、短い暗号文などの性質を有す
る。また、合成数位数のペアリングを利用し
た方式と、それを用いて素数位数ペアリング
ベースの方式への変換方法も議論した[9]。 
 
平成 27 年度は、以下の研究を行なった。大
きな標数を持つ拡大体上の離散対数問題を
高速に解くアルゴリズムとして数体篩法が
知られているが、2015 年になり数体篩法の計
算量が大幅に改良されてきた。実際、
Asiacrypt 2015 において、Barbulescu らは
Tower Number Field Sieve (TNFS)を再考し、
ペアリング暗号の高速実装で利用される特
殊な形の標数pに対して従来より計算量が低
下することを示した。その後、Kim らは標数
のサイズが medium となる場合にも計算量が
低下する Extended Tower Number Field Sieve 
(exTNFS)を発表した。本年度は、これらの拡
大体に対する数体対篩法の計算量の改良状
況をサーベイ論文としてまとめ、2016 年 1月
に熊本で開催された 2016 年暗号と情報セキ
ュリティシンポジウム(SCIS2016)で発表し
た。また、昨年度までに提案した 3次元の高
速な格子篩法に関する論文を IACR ePrint に
投稿した。 
 一方、ペアリングを利用した暗号プロトコ
ルの研究も進め、漏洩に耐性のある関数型暗
号(The Computer Journal [10])、鍵の失効
が可能となる ID ベース署名付き暗号化方式
(International Journal of Network 
Security)などを考察した[11]。 
 
平成 28 年度は、ペアリングフレンドリ曲線
BLS-24, KSS-32, KSS-36, BLS-42, BLS-48 に
対して、Kim らの手法に従って 256 ビット安
全性を実現するペアリング暗号の鍵長を評
価した。ペアリング暗号が 256 ビット安全性
を持つためには、およそ 26,000 ビット以上
の鍵長が必要であることが判明し、従来 256
ビット安全性に必要とされていた 14,000 ビ
ットの鍵長よりも、10,000 ビット以上大きい
値となった。更に、昨年度に IACR ePrint で
発表した 3 次元版の Franke-Kleinjung 格子
篩法を実装し、通常の線篩法および格子篩法

との速度比較を行なった。これらの結果は、 
2017 年暗号と情報セキュリティシンポジウ
ム SCIS 2017 で 3 件の論文として発表した。 
一方、ペアリングを利用した暗号プロトコル
の研究も進め、鍵の失効が可能となる強偽造
不可能な ID ベース署名(Security and 
Communication Networks [12])、効率的な否
認認証暗号方式とその電子メールへの応用
(IEEE Transactions on Information 
Forensics and Security [13])などを考察し
た。 
 

 

図 3：256 ビット安全性を有するパラメータの鍵長 
 
平成 29 度は、ペアリング暗号で用いられる
楕円曲線のクラス(BLS-24, KSS-32, KSS-36, 
BLS-42, BLS-48)に対して、256 ビットの安全
性を有するパラメータの鍵長を評価した 
(図 3)。これらの結果は金沢で開催された国
際会議 ACNS2017 で発表した[14]。一方、群
の代数的演算を用いた代数的群モデルにお
いて、ペアリング暗号の安全性根拠となる
Diffie-Hellman 問題系と離散対数問題の計
算量的関係を考察した。実際、代数的群モデ
ルにおいて、Bilinear Diffie-Hellman 問題
と離散対数問題の計算量的等価性を証明し、
2018 年電子情報通信学会総合大会において
発表した。更に、ペアリング暗号の安全性評
価を目的として、有限体の標数が小さい場合
の安全性に関して議論を行なった。特に、関
数体篩法とその改良による解読世界記録に
関するサーベイ論文を、電子情報通信学会論
文誌で発表した[15]。 
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