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研究成果の概要（和文）：本研究では、高信頼性が必要な機械間(Machine-to-Machine:M2M)の制御のための通信（制御
通信）の最適設計のために制御と通信の制約条件、評価基準を導出した。まず、この設計規範として、従来の平均性能
に基づくシステム設計から最悪性能を高く保証する設計規範を用い、Dependabilityを定義した。その上で、制御対象
の運動やセンサ特性を定式化し、UWB無線、コグニティブプロトコル、フォールトトレラントルーティング、暗号など
の物理層からMAC層、ネットワーク層、アプリケーション層のマルチレイヤ垂直統合方式の考案、それを応用した医療
用BANの試作、連携機関と臨床実験、試作評価を行った。

研究成果の概要（英文）：This study has investigated constraint and criterion for optimum design of 
communication system to control dependable machine-to-machine (M2M). First, a new design criterion to 
guarantee worst performance enough high has been employed instead of conventional average performance in 
order to define dependability. Second, motion and sensor characteristics of targeting machines have been 
mathematically described. Then various multiple layers technologies based on UWB wireless, cognitive 
protocol, fault tolerant routing, cipher etc. have been proposed and jointly optimized, and medical BAN 
has been implemented applying these technologies and evaluated them in clinical experiment with 
collaborating institutes.

研究分野： 情報通信工学
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
 超広帯域(UWB: Ultra Wideband)無線は、
第３世代広帯域 CDMA に比べても数千倍の
超広帯域を用いた数百 Mbps-数 Gbps の超高
速伝送、電力スペクトル密度が機器雑音以下
で被干渉性に優れ、１ナノ秒以下のインパル
ス無線による 30cm 以下の高精度測距が可能
な無線技術として注目され、研究開発が進ん
でいる。そのため、UWB 無線の伝送・測距
に関する理論限界、UWB 無線を実現する伝
送方式やアンテナ・RF 回路・デバイスなど
の設計理論や技術が国内外学会で発表され
ている。産業界では、本研究代表者が情報通
信研究機構(NICT)を兼業して産学官コンソ
シアムを主導し、UWB 無線の研究、開発、
国際標準化(センサーネットワーク・無線
PAN:IEEE802.15.4a や 医 療 用 無 線
BAN:IEEE802.15.6)を牽引し、交通、エネル
ギー、医療などへの応用に注力してきた。ま
た、その医工融合イノベーション創生を H24
年度終了のグローバル COE プログラムで教
育に活用した。研究代表者は総務省情報通信
審議会 UWB システム委員会作業班を主査し、
家電、医療などの応用に適したマイクロ波帯
UWB システムと衝突防止などの目的とした
ミリ波帯車載 UWB レーダの電波法の技術的
条件を審議し、法制化、施行を主導した。そ
の他、環境や制御対象の状況を認識しシステ
ムの構成を適応的に変更し最適化するコグ
ニティブ無線、ソフトウェア無線などの物理
層技術を、複数の無線ノード間の協調ダイバ
ーシティ・ネットワーク符号化などの協調通
信やコンテンションベースとフリーの
Hybrid プロトコルなどの MAC 層技術、ネッ
トワークの物理的特性を考慮したルーティ
ングなどのネットワーク層技術を融合する
マルチレイヤ技術の研究が学会で盛んであ
る。本研究では、制御のための通信という視
点から、エレクトロニクス層の Embedded
デバイスなどの低消費電力、限定計算能力に
適したバイオメトリックスや UWB などの物
理層のセキュリティ技術と組み合わせた暗
号化、認証などのアプリケーション層技術を
含めたマルチレイヤ Dependable 技術の統合
最適化を研究する。 
 
２．研究の目的 
 本研究の目的は、超広帯域(UWB: Ultra 
Wideband)無線、Secure MAC プロトコル、
コグニティブ(Cognitive)ネットワーク、暗
号・認証などの物理層から MAC 層、ネット
ワーク層、アプリケーション層のマルチレイ
ヤ情報通信技術(ICT)の統合最適化により、
従来の人間の通信以上に高信頼性が必要な
機械間(Machine-to-Machine:M2M)の制御の
ための通信を対象に、人命に関わる医療、交
通、防災、エネルギー供給に安心して導入で
きる頼りになるデペンダブル(Dependable)
無線ネットワークを構築することにある。具
体的には、研究代表者が研究開発、標準化、

法制化に注力する UWB 無線、Secure MAC、
冗長ルーティングなどの ICT と制御理論を
駆使し、制御と通信、伝送と記憶の学術的融
合基盤を研究し、新産業創生に貢献する。 
 
３．研究の方法 
 本研究では、高信頼性が必要な機械間
(M2M)の制御のための通信（制御 
通信）の最適設計のために制御と通信の制約
条件、評価基準を導出する。 
次に、この設計規範に基づく Dependability
を定義し、制御対象の運動 
やセンサ特性を定式化した上で UWB 無線、コ
グニティブプロトコル、フォールトルーティ
ング、暗号などの物理層から MAC 層、ネット
ワーク層、アプリケーション層のマルチレイ
ヤ垂直統合方式の考案、それを応用した医療
用 BAN の試作、連携機関と臨床実験、試作評
価を行う。さらに、医療用 BAN を車、ロボッ
ト、ビル、エネルギーの制御に発展させた交
通・防災・エネルギー社会基盤に応用するた
めの研究へ発展させる。 
(1)M2M 制御のためのデペンダブル無線制御
通信ネットワークの環境測定とモデル化 
(2)M2M 制御のためのデペンダブル無線制御
通信ネットワークの医療用BANへの応用とそ
の臨床研究 
(3) デペンダブル無線制御通信のための制
御理論と通信理論の包括的体系化および医
療他への応用 
(4)M2M 制御のためのデペンダブル無線制御
通信ネットワークのための高信頼制御の物
理層、MAC 層、ネットワーク層のマルチレイ
ヤ統合技術方式の考案、性能解析 
(5)M2M 制御のためのデペンダブル無線制御
通信ネットワークのマルチレイヤ統合技術
の医療への応用 
(6)デペンダブル無線制御通信ネットワーク
のマルチレイヤ垂直統合最適化技術の実験
実証 
(7)デペンダブル無線制御通信ネットワーク
のマルチレイヤ垂直統合最適化技術の医療、
交通、防災、エネルギーなどの統合社会イン
フラストラクチャ応用 
 
４．研究成果 
4.1 無線 BAN のための異なる QoSを考慮した
多重化・誤り制御方式に関する研究 
Wireless Body Area Network（WBAN）の国

際標準規格の１つに IEEE802.15.6 がある。
本規格では、取り扱うデータをuser priority 
によって 7 段階の優先度を設定することが
可能になっている。ただし、これらの優先度
に応じた具体的な実現手段は実装依存で、例
えば、本研究の対象としている UWB システム
では、規格上は物理層では（default mode と
high QoS mode）二つのモードが定められて
いるだけである。本研究では、優先度に合わ
せた QoS 実現手法の検討を行い、シミュレー
ションによる評価を行った。具体的には



default mode においても Hybrid ARQ を適用
し、user priority 毎に ARQ や FEC の使い
方を選択できるように修正を施すことで、
QoS パラメータの有効活用を行えるように
した．加えて、MAC 層の上に多重化層を追加
し、異なる QoS を持つデータを同時に送信す
る場合にも QoS 制御ができるようにした。ま
た、幾つかのチャネルモデルで評価を行ない、
シミュレーション評価の結果、UWB 伝送路に
おいてuser priority 毎に求められる要件に
適した特性を得ることができた。 
 
 
 
 
 
 
 
 
 

図 4.1 提案での多重化法 
 
 
 
 
 
 
 
 
 
 
図 4.2 ﾚｲﾃﾝｼに対しての残留 BER とスループット特性 
 
4.2 UWB-WBANにおけるユーザ間干渉及びシス
テム間干渉に対する干渉対策 
ワイヤレスボディエリアネットワーク

(WBAN)等に代表される、近距離無線通信の研
究が活発であり、またその用途は医療用を含
むなど干渉に対する耐性を高め通信の信頼
性を高める要求は大きい。一般的な干渉対策
の手法としては希望波以外を全て除去、抑制
する干渉キャンセラが用いられるが、本研究
では通信誤りの原因、干渉元のシステムの種
類を認識し、システム内干渉等利用できる場
合には干渉を除去せず積極的に利用する方
法も含め検討を行っている。本研究では対象
システムとして超広帯域(UWB)無線による
WBAN を対象とし、従来のインパルスレディ
オ型UWB (IR-UWB)ではその送信波形としてガ
ウシアンパルスが用いられているが、同一の
システム内の全ての端末で同一の波形を用
いるためシンボルの衝突により相互の通信
に干渉を与える．このため、IR-UWB では波
形以外に拡散符号を用いる等の干渉対策が
必要となる．そこで本研究では、波形自体が
直交性を持つ波形群を作成可能な修正エル
ミート波形(MHP)の利用し、これを直交マッ
チドフィルタ(OMF)の直交基底として利用す
ることでユーザ間干渉を低減する方法を考
案した。また、MHP のもつ直交性を OMF の直

交基底として利用することで、MHP を用いる
同一システムの干渉は復調でき、それ以外の
システムからの干渉については除去を行う
OMF 構造を提案した。 
 
4.3 移動ロボット追尾のための基幹ノード
と位置推定ノードを用いた再帰型測位アル
ゴリズム 
無線センサネットワークでは多数のセン

サの情報を集め、統合的に処理することが求
められるため、対象物あるいはセンサの正確
な位置情報を知ることが非常に重要となる。
しかし、広範囲にわたって存在するすべての
センサノードについて測位を行うためには、
多数の位置基準ノードが必要となり、設置コ
ストやシステムのスケーラビリティの面で
好ましくない。そこで本研究ではセンサノー
ドの位置推定を再帰的に行う、自律分散型の
位置推定アルゴリズムについて検討した。具
体的には UWB 端末によって構成されるセン
サネットワークを想定し、協調位置推定シス
テムを実現するための提案を行い、計算機シ
ュミレーションにより測位精度の評価を行
った。想定する無線センサネットワークのシ
ステムモデルを図 4.3 に示す。座標が未知の
センサノードをターゲット、座標が既知のセ
ンサノードをリファレンスと呼ぶものとし、
それらの区別をしない場合ノードと呼ぶこ
ととする。リファレンスノード-ターゲット
ノード間の距離が離れるほど、通信信号の減
衰による影響が大きくなり受信機が通信信
号を認識するタイミングが変化し、測距情報
に大きな誤差が発生すると考えられる。今回
はリファレンス-ターゲット間距離を 0.5m 
から 50m まで 5m ごとに変化させ測距誤差を
計算した。また、また無線の出力を 0.01mW、
0.05mW、0.1mW と変化させ測距誤差を計算し
たシミュレーション結果を図 4.4 に示す。こ
の結果より測距誤差はリファレンス-ターゲ
ット間の距離の自乗に比例して大きくなる
ことがわかる。また、測位誤差が 10cm 以内
となるためには 0.01mW では 13m、0.05mW で
は 14m、0.1mW では 29m 以内のノードから測
距する必要が有ることがわかった。 
 
 
 
 
 
 
 
 
図4.3 システムモデル図 図 4.4 ﾉｰﾄﾞ間距離-誤差特性 

 
4.4 レギュラトリーサイエンスに基づく無
線医療機器に用いる IR-UWB 方式の認証と最
適化 
無線医療機器の医薬品医療機器等法に基

づく認証の効率化のための評価は従来あま
り行われておらず、電波法と医薬品医療機器



等法を同時に考慮した研究はほとんど見受
けられない。本研究では、無線医療機器の
On-Boad 認証を目指し、電波法と医薬品医療
機器等法の両方に基づいた評価を効率的に
行うための方法を検討した。具体的には、ま
ず通信距離と SARを考慮した BERの最適化を
行い、所望 BER を満たすために必要な通信距
離や SAR の条件を明確化した。さらに、所望
BERを満たした上でDuty-Cycleやパルス幅の
制御を行い、生体の温度上昇と通信のスルー
プットの最適化を行った。無線医療機器に対
する評価ではリスクであるSARの値や生体の
温度上昇とベネフィットである無線通信の
BER やスループット等の通信性能がトレード
オフの関係となっていることが確認できた。 
 
4.4 WBANにおける緊急情報のためのクロスレ
イヤ誤り制御方式の研究 
無線通信を用いた医療や健康モニタリング
システムに関する研究が活発に行われてい
る な か で 、 WBAN の 国 際 標 準 で あ る
IEEE802.15.6 が策定され、MAC 層における通
信方式や雑音などからの誤り対策として誤
り訂正符号が決められた。加えて、本規格で
は，取り扱うデータに対して 8 段階の優先度
を設定することが可能になっている。我々は
従来研究として、優先度に合わせた QoS 実現
手法の検討を行い、シミュレーションによる
評価や理論解析を行った。具体的には、複数
の デ ー タ を 同 時 に 扱 え る よ う に
multiplexing layer を 設 け 、 加 え て
Decomposable code と呼ばれる誤り訂正符号
と Weldon’s ARQ と呼ばれる再送方式を組み
合わせた手法を用いた。しかしながら、本方
式に適したMACプロトコルとの組み合わせや、
各層と協調したクロスレイヤ最適化などの
課題が残っていた。そこで本研究では、クロ
スレイヤ設計の第一歩として、最上位の優先
度を持つ緊急医療情報に対するクロスレイ
ヤ誤り制御方式を検討した。WBAN ハブから送
られるビーコン信号にパイロット信号を付
加し、このパイロット信号からチャネルの
SINR を推定して誤り訂正符号の符号化率を
決定した。加えて、緊急情報のみがランダム
アクセスにより通信可能な排他的通信区間
(EAP)での衝突を避けるために、WBAN 内の
WBAN ノードの数に応じて EAP を分割した。計
算機シミュレーションの結果、従来方式に比
べて、これらの手法によって遅延時間を抑え
つつ、省電力かつ誤りの少ない誤り率を達成
することを確認した。 
 
 
 
 
 
 
 
図 4.5 WBAN ノード数に対する 図 4.6 残留 BER 特性 

遅延時間特性 

 
4.5 医療用 WBAN のための IEEE 802.15.6 に
基づく Superframe の制御方式に関する研究 
現在の IEEE802.15.6 の MAC 層の規定では、
ビーコン信号が送信されてから次のビーコ
ン 信 号 が 送 信 さ れ る ま で の 区 間
(Superframe)は等しい長さのタイムスロッ
ト単位で構成され、スケジュールアクセス区
間とランダムアクセス区間の比率もタイム
スロット単位で決定されている。しかしなが
ら、現状の標準規格ではスケジュールアクセ
ス区間とランダムアクセス区間の比率に関
する規定はされていない。そこで本研究では、
アプリケーション要求基づいて Superframe
の制御方式を検討し、医療用アプリケーショ
ンに対して新たにMACヘッダーを取り入れる
提案を行った。具体的には、医療用アプリケ
ーションはスケジュールアクセス区間で通
信を行い、通信スロットを予約するために
Packet Indication を MAC ヘッダとして取り
入れた。つまり、次に生起するパケットの生
起時間を Superframe のシーケンス番号とそ
のスロット番号で示し、ハブはその情報を元
にスケジュールアクセス区間のスロット数
を決定する。この手法の利点は、送信遅延時
間の最低限保証ができる点にある。計算機シ
ミュレーションの結果、制約条件下において
医療トラヒックの遅延時間を保証すること
を示すことができた。 
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