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研究成果の概要（和文）：電子透かしの評価基準に基づいて、様々な電子透かし手法を提案し、評価してきた。スペク
トル拡散型電子透かしでは、温度スケジューリングを適切に行うことにより、復号性能を向上させることができた。ま
た、ステゴ画像に対する切り出し攻撃に対応するために、同期符号を用いる誤り訂正符号による手法と、同期符号を用
いない特徴抽出による手法を検討した。前者はLDPC符号や連接符号を用いることにより、切り出し攻撃に対応する手法
を確立できた。また、後者は拡大縮小や回転攻撃にも対応できる手法となった。

研究成果の概要（英文）：We proposed various types of watermarking methods in accordance with the 
evaluation criteria of the watermarking methods, and evaluated them. The spread spectrum watermarking 
method could achieve good performance by using suitable scheduling. Against clipping attack to 
stego-images, we considered two methods. One is the method using error correcting codes with a 
synchronization code, and the other is the method using feature extraction without the synchronization 
code. The former could counter the clipping attack by using LDPC and concatenated codes. The latter could 
have potential ability to counter the scaling and rotation attacks.

研究分野： 情報科学
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１．研究開始当初の背景 
 

情報ハイディング(Information Hiding)技
術とは、著作情報などをコンテンツに埋め込
む電子透かし技術と、情報を埋め込んだ痕跡
を隠すステガノグラフィ技術などの総称で
ある。インターネットの普及に伴い、著作権
の保護を如何に行うかが重要な課題になっ
ている。特に、音楽や映像などをダウンロー
ド配信するニーズは急速に拡大しており、そ
れらに対応する情報保護技術を構築してい
かなければならない。2012 年、著作物をダ
ウンロードすることも違法化されるなどの
罰則の強化が行われているが、それを防止す
る情報技術の開発は遅れている。IH 技術は
マルチメディアコンテンツの認証や機密情
報保護のための中核技術として注目されて
いる。しかしながら、データの圧縮や改変、
加工を含む攻撃への耐性が弱いことや、これ
らの攻撃耐性についての安全性の保証が課
題であり、完全な実用化には至っていない。 

著作権管理技術をはじめとする IH 技術の
向上を目指すために、平成 23 年度より、電
子情報通信学会情報ハイディング及びその
評価基準(IHC)委員会が発足した。申請者も
専門委員として参加している。本委員会では、
評価基準を定め、コンテストを実施すること
によって、より良い情報ハイディング技術の
開発を促している。第 1 回のコンテストでは、
申請者が応募した手法が最も画質への影響
が小さい埋め込み手法となり、高画質賞を受
賞した(2012 年[応募 8 件中 1 件受賞])。この
ように、技術開発の先頭に立って、研究を行
っている。 

電子透かしの埋め込み方法には、マトリッ
クス埋め込み法[Fridrich & Soukal (2006)]
や、Wet Paper 符号を用いた埋め込み法、拡
散符号を用いたスペクトル拡散[Cox et al. 
(1997)]が提案されている。これらの手法は、
情報科学の分野で扱われてきたが、近年、申
請者を含め、情報統計力学による評価が注目
されている。 

申請者は、電子透かしに対して情報統計力
学を適用し、その復号性能を理論的に求めて
きた。透かし情報の復号問題は NP 困難であ
り、近似的な解法が必要である。そこで、準
最適な復号方法を提案し、性能評価を行って
きた。また、原画像が未知の場合について、
画像修復を行いながら復号を行う方法を提
案し、統計力学の手法を用いて、理論的に性
能限界を求めた。このように、アドホックに
復号アルゴリズムを検討するのではなく、統
計力学に立脚した数理モデルを構築するこ
とにより、電子透かしモデルの標準化を目指
し、その性能を理論的に評価することに取組
んできた。 

 
２．研究の目的 

 
スペクトル拡散については、十分な成果が

得られつつあるが、他の IH 技術は理論的な
評価が行われていない。そこで、これらの手
法についても情報統計力学を適用し、定式化
するとともに理論評価を行っていく。 

まず、Wet Paper 符号を用いた電子透かし
を取り上げる。これは、画質の変化が最小と
なるように透かしを埋め込む手法である。す
なわち、変更画素が少ないスパースな解を求
める問題である。近年、情報科学と統計物理
学において、圧縮センシングが注目されてい
る。これはスパースな未知ベクトル x を線形
変換した観測ベクトル y=Ax から求める手法
である。このとき、観測ベクトル y の方が次
元が小さく、一般的には、解を一意に定める
ことはできない。しかしながら、スパース性
を考慮すると、lp-ノルム最適化問題として定
式化でき、解を定めることができるのである。
申請者は Wet Paper 符号に、圧縮センシング
を利用できることを発見し、その解法に取組
み始めている。 

IHC のコンテストに対応しながら、復号ア
ルゴリズムの改良を行う。また、最適化問題
として定式化することにより、数理構造を明
確化し、IH モデルを確立する。IH モデルの
標準化を目指すと共に、情報統計力学による
理論的な評価により、IH モデルの安全性・
性能の保証を行えるようにする。このように、
不正なユーザからの攻撃に耐性をもつ手法
を提案し、理論的な保証を与えることによっ
て、インターネット上でも安全な情報コンテ
ンツの管理に貢献することが本研究の目的
である。 
 
３．研究の方法	
	

「電子透かしモデル」と呼ばれる統一モデ
ルは、未だに存在しない。現在は、スペクト
ル拡散型のモデルや、線形符号を用いたモデ
ルなどいくつかのモデルが提案されている。
そこで、これらのモデル毎に標準的なモデル
を構築し、その後、電子透かしコンテストで、
優れたモデルを競わせることにより、統一モ
デルに近づけていくことができる。	

様々なモデルの中で標準的な手法を検討
する必要がある。したがって、以下の項目に
取り組む。	

(1) スペクトル拡散型電子透かしモデル	
(2) Wet	Paper 符号によるモデル	
(3) 電子透かしコンテストへの応募	

(1)スペクトル拡散型電子透かしモデルでは、
申請者はいくつかの復号アルゴリズムを提
案し、その性能評価を行ってきた。しかし、
実用化に向けて、次の未解決の問題がある。	

①ハイパーパラメータの推定	
これまでの申請者の研究により、確率的な

復号の方が復号性能が良いことがわかった。
この場合、温度パラメータなどのハイパーパ
ラメータを決める必要がある。つまり、通信
路ノイズの推定を行う必要がある。これには、
情報統計力学で用いられるハイパーパラメ



 

 

ータ推定を応用する。	
②画素の同期の問題	
スペクトル拡散では、透かしを埋め込む位

置が揃っている必要がある。攻撃を受けた場
合、画素位置がずれていることがある。従っ
て、復号する前に同期させる必要がある。
CDMA で用いられている技術を電子透かしに
応用することを検討する。	
(2)	Wet	Paper 符号[Fridrich	et	al.	(2005)]
の方法は、マトリックス埋め込みにも応用さ
れる基盤となるモデルである。この手法によ
る埋め込みに、スパース推定を導入し、l1-
ノルム最適化問題として定式化する。また、
得られる解を、従来法の解と比べ、その性能
を評価する。	
(3)	第 1回の評価基準はかなり緩い制約であ
った。今後、この基準は引き上げられていく
ので、それに対応した埋め込み手法の開発を
行い、性能評価する。毎年、継続的にコンテ
ストへ応募し、他の技術を参考にしながら、
技術の向上を目指す。	

	
４．研究成果	
	

(1)スペクトル拡散型電子透かしモデルで
は、確率的な復号法を提案した。ビット誤り
率による評価を行った結果、提案手法の復号
性能が従来法よりも良いことが分かった。そ
こで、ハイパーパラメータ推定を応用し、温
度スケジューリングを導入した手法を提案
した。この成果は、電子情報通信学会和文誌
A に掲載されている[論文③]。	

第３回電子透かしコンテストでは、JPEG 圧
縮と切り出し攻撃が想定された。そこで、評
価基準に準拠し、切り出し攻撃に対応するた
めに、画素同期の問題に取り組んだ。透かし
を埋め込んだ位置を特定するために、透かし
情報とは別にマーカー（同期符号）を導入し
た。マーカーを導入することによって、透か
しの埋め込み位置を探索する時間を大幅に
短縮させることができた。	

一方、マーカーを導入することによって、
埋め込み量が増大することにより、画質の低
下が問題となった。また、マーカーの形状や
配置を最適化することも必要となった。	

スペクトル拡散型電子透かしは、拡散符号
を用いてメッセージを拡散し、透かしとして
画像に埋め込む。この拡散符号は、同期符号
とみなすことができるので、切り出し攻撃を
受けた画像から拡散符号との相関が高い位
置を求めることにより、同期させることがで
きる。その成果は、電子情報通信学会英文誌
D に掲載された[論文②]。	

(2)Wet	Paper符号を用いた電子透かしの埋
め込み法では、原画像とステゴ画像の差分が
小さくなるように埋め込むことが可能であ
る。差分が小さいと、高画質なステゴ画像を
得ることができる。Wet	Paper 符号による方
法をスパース推定ができる形に定式化し、ス
パース解を求めることができた。しかしなが

ら、一部の係数を大きく変化させてしまうた
め、そのままではインパルス雑音のような雑
音が乗ってしまうことが分かった。PSNR によ
る画質の評価では、30	dB 以上であっても、
主観的評価では、雑音が気になるレベルであ
った。	

この手法を改良し、ウェーブレット係数で
はなく、離散コサイン変換係数に埋め込むこ
とにした。また、複数の DCT 係数を利用し、
雑音が目立たないような埋め込みを採用し
た。その結果、従来より画質が向上し、本手
法の有効性が高まった。これらの成果は、EMM
研究会で発表を行っている。	

(3)切り出し攻撃に対して、マーカーを用
いる方法も検討した。マーカーの分だけ埋め
込み量が増大するため、メッセージを効率良
く符号化する必要がある。そこで、低密度パ
リティチェック符号(LDPC)を導入した手法
を提案した。また、マーカーの形状や配置を
最適化し、マーカーを用いないスペクトル拡
散型電子透かしよりも符号長を短くするこ
とに成功した。本手法を第３回電子透かしコ
ンテストに応募した結果、画質が最も良い高
画質賞を得ることができた。この成果は、国
際会議 IWIHC で発表した[学会発表⑨]。	

第４回電子透かしコンテストでは、さらに、
拡大縮小と回転攻撃が加えられた。拡大率と
回転角は既知であったので、同期符号を用い
る手法を応用することができた。しかしなが
ら、拡大縮小と回転により、画像が大きく歪
むため、さらに誤り訂正能力を上げる必要が
あった。そこで、連接符号を取り入れること
にした。本手法では、多数の誤りを大幅に訂
正できる LDPC 符号と、少数の誤りを確実に
訂正できる BCH 符号を組み合わせた連接符号
を用いた。その結果、符号効率の高い誤り訂
正符号を構成することができ、コンテストの
基準を達成することができた。この成果は、
国際会議 IWDW2015 で発表し、Springer から
レクチャーノートとして出版されている[論
文①]。	

拡大縮小と回転攻撃のパラメータが未知
の場合、同期符号を用いた手法では対応でき
なくなると予想される。そこで、画像の特徴
点を抽出し、その点の近傍に透かしを埋め込
む手法を検討した。本手法では、拡大縮小に
対して不変な SIFT 特徴量を用いた。ただし、
回転攻撃に対しては、総当たりで検出する必
要がある。この部分はまだ開発中である。こ
の成果を情報科学フォーラム(FIT2015)で発
表した結果、FIT 奨励賞を得ることができた。
また、EMM 研究会においても、優秀ポスター
賞を受賞した。	

以上のように、IHC 委員会の定める電子透
かしコンテストに基づき、様々な手法を提案
し、評価してきた。同期の問題は、マーカー
を導入することによって、解決できた。また、
スペクトル拡散型電子透かしは拡散符号を
同期符号として使うことができた。	
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