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研究成果の概要（和文）：無線センサ網(WSN) は多数の無線センサ端末が受信パケットの転送機能を持つ自律分散型の
無線ネットワークである．唯一のシンクを置く既存のWSN のモデルでは，パケットの集中により様々な性能が低下する
．本研究では，有線上の外部ユーザのアクセスに対し，分散ゲートウェイを用い，WSNの可用性等が向上する手法を提
案した．また，盗聴攻撃への対抗手法とBluetooth を用いたコミュニケーション手法も提案した．

研究成果の概要（英文）：Wireless Sensor Networks (WSNs) are a kind of networks that consist of many 
sensor node with the packet forwarding mechanism. The existing WSN models that has the single sink node 
can cause the various performance degradation. In this research, we have proposed a new communication 
method by using distributed gateways to improve availability of WSN for external users in wired networks. 
We also have proposed a new countermeasure of eavesdropping attacks and a new communication method for 
Bluetooth-based networks.
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１．研究開始当初の背景 
ネットワーク技術の急速な普及により、

様々な特性の端末(以降ノード)がネットワー
クに接続可能となっている。また、従来は
別々の技術であった有線、無線ネットワーク
が混在できるようになってきた。ネットワー
ク内の通信に主に無線を用いる無線センサ
ネットワークやアドホックネットワークも
将来的に現在より積極的に利用されると考
えられる。その通信は単体のネットワーク内
だけでなく、有線ネットワークを介したノー
ドからの頻繁なアクセスも想定される。 
無線を用いるネットワークは、送受信ノー

ド間の高い結合度を想定するデータ転送方
式を用いるとスループットが低下する。また
無線を用いることで通信内容の盗聴などセ
キュリティ問題が深刻になる。無線センサネ
ットワークは、多くの小型の無線センサノー
ドと計測されるデータを集約する少数のシ
ンクから構成されるネットワークであるが、
無線センサネットワークでは、計測情報を収
集するシンクの周辺にデータが集中しバッ
テリが他のセンサ端末より早期に枯渇する
問題が指摘されている。  
研究代表者は、無線センサネットワークや

アドホックネットワークに適用するため、秘
密分散法を応用した通信データの分散転送
手法を提案してきた。 
 通信データの分散転送手法では、従来主流
とされている共有鍵暗号化方式や公開鍵暗
号化方式で必須である共有鍵や秘密鍵に頼
らずに秘匿性の高い通信が可能である。 
 
２．研究の目的 
シンクから構成されるネットワークである。
無線センサネットワークで収集されたデー
タは異なるユーザから利用されることが想
定される。その時、従来通りの無線センサネ
ットワーク内にのみ限られたシンクが存在
するのではなく、有線・無線が混在する他の
複数のネットワークを経由することで無線
センサのもつシンク周辺の端末の電力枯渇
問題のみならず、無線接続の不安定性に対す
る耐故障性、収集データの秘匿性を確保する
通信方式を提案する。さらには、送信元端末
と宛先端末間に強い結合性を想定せず、通信
データに秘密分散法を応用した前方誤り訂
正方式(FEC)を用いることにより通信帯域の
不当な低減の劇的な改善が期待できる。 
３．研究の方法 
文献[1]、[2]で要求される複数経路は、複数
のゲートウェイを経由しつつ構成される必
要がある。我々は、数百以上のノードを持つ
大規模なセンサネットワークにおいて、スケ
ーラビリティを有しつつ相異なるゲートウ
ェイを経由する複数経路を生成するプロト
コルを設計し、シミュレーション実験により
性能を評価する。また、文献[1][2]で提案さ
れている秘密分散法をデータの前方誤り訂
正符号とみなし送受信ノード間で交換され

る制御パケット数を低減させ、利用帯域を向
上させる。 
[1] E. Kohno, et al., “Improvement of 

assurance including security for 
wireless sensor networks using 
dispersed data transmission,” 
Journal of Computer and System 
Sciences, vol.78, no.6, 
pp.1703-1715, Elsevier, 2012. 

[2] E. Kohno, et al., "Improvement of 
dependability against node capture 
attacks for wireless sensor 
networks," IEICE Transactions on 
Information and Systems, vol.E94-D, 
no.1, pp.19-26, 2011.. 

 
４．研究成果 
  本研究では，研究期間内に次にあげる 4つ
の手法を提案し，シミュレーション実験や実
機を用いた実験を行ってその効果を確かめ
た． 
(1) 無線センサネットワークにおけるセキ
ュア分散データ転送による経路構築率向上
のための複数ゲートウェイの選択手法 
 
この手法は，無線センサ網におけるセキュ

ア分散データ転送と協調し，複数のゲートウ
ェイを選択し，それぞれのゲートウェイに対
して研究成果の項目(3)でも用いるノード重
複回避メッセージ再転送法を応用して経路
構築を行う手法を提案した． 
提案法では従来法とほぼ同程度にデータ

到達率を保ったまま，高い経路構築率を実現
できることが分かった．特に，位置情報が利
用できる環境下では位置情報を用いてゲー
トウェイを選択することで高い効果が得ら
れることが分かった．また，無線センサネッ
トワークの利用モデルに応じて，ゲートウェ
イの選択手法を切り替えることで，特性を変
化させることが可能であると分かった．  
 
(2) ブルームフィルタ(Bloom Filter)と秘密
分散法を用いたセキュア分散転送による送
信元ノードや中継ノードのなりすまし検知
手法 
 
この手法は，無線センサネットワークにお

いて，ノード ID の偽造による送信元ノード
や中継ノードへのなりすましをBloom Filter 
を用いた認証データによって検知する手法
である．送信元ノードのなりすましを検知す
る手法では，送信元ノードの認証情報として，
送信元ノードの隣接ノードのノードアドレ
スを格納したBloom Filter を用いる．また，
中継ノードのなりすましを検知する手法で
は，中継ノードの経路表を格納した Bloom 
Filter を認証情報とすることで，パケット
が正しい経路を経由したかどうかを判断す
る．実験結果や提案法の特徴から，提案法の
可能性について考察した． 



 
(3) 秘密分散法を用いた，転送データ窃取や
盗聴攻撃への対抗手法 
 
無線センサ網などの無線マルチホップ通

信における，攻撃者の動作に基づく分類とし
て，受動型と能動型が挙げられる．能動的な
攻撃では，悪意のあるデータや改竄されたデ
ータがネットワーク中に放出される．一方，
受動的な攻撃では攻撃者はネットワークに
対し何のデータも流さず，ネットワーク内の
データなどを取得するだけである．一般に，
能動的な攻撃に対して受動型の攻撃は検出
が難しいため，能動的な攻撃に比べ対抗手段
を講じることが困難となる． 
ノードキャプチャ攻撃と盗聴は，ノードやネ
ットワーク内の情報を取得する受動型の攻
撃である． 
提案手法では，データの盗聴に対して，従来
手法のノード素経路を構築するために用い
ていた制御メッセージを，構築した経路に流
れるデータの無線通信範囲を通知するため
のメッセージとして再定義したうえ，経路を
一本ずつ構築し，二本目以降の経路が他の経
路を迂回することで異なる経路の電波の重
なりを削減可能な手法である．実験の結果，
提案法がノードキャプチャ攻撃によるデー
タの窃取を抑えつつデータ到達率を向上さ
せていることを確認した．また，データ到達
率を保ちつつデータ盗聴率を削減している
ことを確認した． 
 
(4) Bluetooth を用いた無線マルチホップネ
ットワークの構成とノードの低速移動を活
用できる高速データ転送手法 
 
本提案では，無線マルチホップ通信を行う

ネッワークを，Bluetooth を用いて構築する
手法を提案した．このネットワークを 
Bluetooth MANET と呼ぶ．提案手法ではデー
タ転送に用いる Bluetooth MANET において，
端末消費電力とデータ転送に関する次の2つ
の課題を解決する手法を取り入れている．1
つめは，移動可能な電池駆動の無線端末のた
めに，端末電池消費を最小限に抑えて
Bluetooth MANET を構築し，ネットワーク寿
命を延長させる手法である． 2 つめは，ネッ
トワーク内での高速な情報配信を行うため
のデータ転送手法である．提案手法では，デ
ータ転送速度の高速化手法として(1)無線マ
ルチホップ転送とDTNの蓄積転送を自律的に
切り替えるデータ転送方式と，低消費電力化
手法として(2)Bluetooth 4.0から追加された
Bluetooth Low Energy と従来の Classic 
Bluetooth を並行に用い MANET 構築する技術
を提案した． 
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