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研究成果の概要（和文）：不正アクセスやコンピュータウイルスによって，情報漏えいや情報改ざんの被害が多
発している。実際に日本年金機構は標的型攻撃によって個人情報を流出する問題を起こした。このような，不正
アクセスやコンピュータウイルスを防ぐために，IDS (不正アクセス検知システム)やIPS(不正アクセス防御シス
テム)による監視と被害防止が不可欠である。本研究ではモバイル機器においてこれらの問題に技術的なアプロ
ーチで解決することを目的として，ウェーブパイプライン手法のファインチューニングを再構成可能なプロセッ
サ上で実現できることを明らかにした。加えて検知回路の最適化をASIC-FPGA協調設計によって実現した。

研究成果の概要（英文）：Unauthorized access and computer viruses cause problems with information 
leakage and tampering. Actually, a targeted attack made leakage of personal information in Japan 
Pension Service. In order to avoid unauthorized access and computer viruses, Intrusion Detection 
Systems (IDSs) or Intrusion Prevention Systems (IPSs) should be used. In this study, it is clarified
 that a fine-tuning method for wave-pipelining can be realized on reconfigurable hardware for the 
purpose of addressing these problems with a technical approach in mobile devices. In addition, the 
optimization of the detection circuit was realized by ASIC-FPGA co-design.

研究分野： 計算機工学
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１．研究開始当初の背景 
 不正アクセスやコンピュータウイルスによ
って，情報漏えいや情報改ざんの被害が多発
している。研究開始前年においては，日本年
金機構が標的型攻撃によって個人情報を流出
する問題を起こした。このような，不正アク
セスやコンピュータウイルスを防ぐために，
Intrusion Detection System (IDS)や IPS(Intrusion 
Prevention System)による監視と被害防止が不
可欠である。 
 特にスマートフォンやモバイル PC 
(Personal Computer)においては CPU の処理能
力が低く，CPU 負荷の高いパケットレベルで
の詳細な解析や高精度のアノマリ検知は不可
能である。バッテリによる低消費電力動作が
要求されるスマートフォンやタブレット PC
の普及によって，ホストベース IDS と IPS の
機能的な問題点の解消はより困難になる。 
 
２．研究の目的 
 本研究の目的は，多様なネットワーク環境
下で使用されるスマートフォンやモバイル
PC においても適用可能であり，検知精度が高
く，高速・低消費電力，省スペースで動作する
ホストベース IPS を実現することである。そ
のために不可欠である検知回路のウェーブパ
イプライン化設計において，再構成可能なハ
ードウェアの特徴を生かし，動作検証後に配
線経路の遅延時間調整により，さらなる高速
化を実現することである。 
 
３．研究の方法 
(1) ウェーブパイプラインのファインチュー
ニング回路の開発 
 本研究では，ウェーブパイプライン設計に
おけるファインチューニングを論理回路構成
後において実現可能にする。高速・低消費電
力で動作する IPS プロセッサの実現は，FPGA 
(Field-Programmable Gate Array)の使用が不可
欠である。FPGA 上に構築される回路トラン
ジスタレベルで設計することができないため，
高速・低消費電力化設計手法は制限される問
題がある。 

FPGA 上の回路において高速・低消費電力
化が実現する方法の一つとして，ウェーブパ
イプライン設計を用いることである。この設
計でさらなる高スループットを達成するため
には，ファインチューニングを行うことであ
る。これまでのウェーブパイプライン設計で
は，ファインチューニングはトランジスタレ
ベルでの設計でのみ実現され，FPGA 上の回
路では実現されてなかった。 

FPGA 上の回路でファインチューニングを
実現するたに，論理回路構成後にファインチ
ューニングを実現させるためのコネクション
ブロックを図１に提案する。図２に図１で使
用されている配線制御のために使用されてい
るスイッチを示す。この FPGA はコネクショ
ンブロック，図３に示すスイッチブロック，
図４に示すロジックブロックで構成されてい

る。 

 
(2) ASIC-FPGA 協調設計 
 本研究では IPS プロセッサの開発時間の短
縮を目的として RTL (Register Transfer Level)で
FPGA の開発が行われた。また不正アクセス
検知回路と異なり，CPU (Central Processing 

 

(a) 

 

図 2  RTL 設計向け配線スイッチ (a) 2 入力 2

出力 (b) 2 入力 1 出力  
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図１ ファインチューニング向けコネクション
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図 3 スイッチブロック 
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Unit)等はチップ製造後に変更する必要がない。
このような場合は FPGA での回路よりも
ASIC (Application Specific Integrated Circuit)で
開発することによって FPGA 上の回路より大
幅なスループット向上や消費電力削減が達成
可能である。 
 図１のブロックは遅延時間が増加する問題
があるため，図 5 に示す通常型のコネクショ
ンブロックを開発し，これを組み込んだFPGA
の開発を行った。この FPGAを使用して ASIC-
FPGA 協調設計による加算回路を設計した。
この加算回路は図 6 に示される。 
 

 
  

４．研究成果 
（１）ウェーブパイプラインのファインチュ
ーニング回路の評価結果 
 図１の回路の遅延時間解析結果は，表１に
示される。この結果より７段階で遅延時間の
調整が可能になることが明らかになった。 
 

表 1 遅延時間解析結果 
 

Number of 

passed 

selectors 

Input 

port 

Outpu

t port 

Route Delay 

time 

Delay time 

difference  

2 F R(3） SEL1 -> SEL8 0.53 ns 0.00 ns 

3 F R(2) SEL1 -> SEL3 -> 

SEL7 

0.91 ns 0.38 ns 

4 F R(3） SEL1 -> SEL3 -> 

SEL7 -> SEL8 

1.08 ns 0.17 ns 

5 F R(3） SEL1 -> SEL2 -> 

SEL3 -> SEL7 -> 

SEL8 

1.36 ns 0.28 ns 

6 F R(3） SEL1 -> SEL3 -> 

SEL4 -> SEL6 -> 

SEL7 -> SEL8 

1.63 ns 0.27 ns 

7 F R(3） SEL1 -> SEL3 -> 

SEL4 -> SEL5 -> 

SEL6 -> SEL7 -> 

SEL8 

2.00 ns 0.37 ns 

8 F R(3） SEL1 -> SEL2 -> 

SEL3 -> SEL4 -> 

SEL5 -> SEL6 -> 

SEL7 -> SEL8 

2.39 ns 0.39 ns 

 

 

図 5 通常型コネクションブロック 
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図 4 ロジックブロック (a)ロジックブロック

の構成 (b) LUT 
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図 6 ASIC-FPGA 協調設計による加算回路 



すなわち，図１の回路は FPGA 上の回路のウ
ェーブパイプライン化において，ファインチ
ューニングが可能になることが明らかにされ
た。加えて，これは FPGA であるため，動作
検証後のファインチューニングが実現するこ
とも明らかになった。図 7 に示す，最小遅延
時間と最大遅延時間が実現できることを明ら
かにされた。 

 
（２）ASIC-FPGA 協調設計の評価結果 
 図 8 に ASIC-FPGA 協調設計による加算回
路のスループットの評価結果を示す。この結
果より，4 ビットの加算回路においては，提案
した FPGA や本研究で使用した 0.18u C-MOS
テクノロジで開発されている商用の CPLD と

比較された。その結果，大幅なスループット
向上が可能であることが明らかにされた。 
 図 9 において，加算回路のワード幅と遅延
時間の関係が明らかにされた。この結果より，
ASIC-FPGA 協調設計による加算回路はワー
ド幅に依存せずに完全に ASIC で開発された
加算器に比較して若干の遅延時間の増加のみ
で実現されることが明らかになった。また 50
ビットを超えるあたりから，CPLD の遅延時
間が他の二つより小さくなっている。これは
論理合成を行う際に，最適化オプションを使
用しなかったためである。今後の課題として，
最適化オプションを使用しての評価があげら
れる。 
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図 8  4 ビット加算回路のスループット 

0

50

100

150

200

250

300

4-bit adder on
the CPLD

4-bit RCA as the
FPGA as an FPGA

4-bit adder on
the FPGA by

ASIC-FPGA co-
design

O
pe

ra
tin

g
Fr

eq
ue

nc
y 

[M
H

z]

 

図 9 加算回路のワード幅と遅延時間の関係 
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