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研究成果の概要（和文）：セキュリティプロトコルは，情報通信の安全性を保証する基盤技術であり，様々な応用に対
して多数の提案がなされているが，その中には安全性が十分に検討されていないものが多く存在する．本研究では，そ
れらのうち，共通鍵暗号に基づく逐次型メッセージ認証方式やロギング方式について，それらの安全性を定義し，定義
された安全性を満たすことが数学的に証明される新たな方式を提案した，さらに，これらの構成要素として利用できる
ハッシュ関数について新たな構成法を提案するとともに，攻撃，証明の両方の観点から安全性を評価した．

研究成果の概要（英文）：There are many security protocols proposed so far for various kinds of 
applications. Unfortunately, there also exist many protocols with few formal security analysis among 
them. In this project, we mainly focused on sequential message authentication and logging using symmetric 
key cryptographic primitives. We formalized their security requirements and proposed new schemes provably 
secure based on their formalized security requirements. We also evaluated security of cryptographic hash 
functions designed by ourselves in terms of cryptanalysis and provable security. These hash functions can 
be used for various kinds of security protocols including our proposed protocols for sequential message 
authentication and logging.

研究分野：暗号学
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１．研究開始当初の背景 
 セキュリティプロトコルは，情報通信ネッ
トワークの安全性を保証する基盤であるが，
その中には安全性が十分に検討されていな
いものが多数存在し，これまでに，そのよう
なセキュリティプロトコルが実際に利用さ
れ，深刻な問題の生じた例が報告されている．
また，学術分野においても，国内外の幾つか
の学術誌で，安全性を十分検討することなく
提案されたセキュリティプロトコルに対す
るほぼ自明な脆弱性を指摘する論文が多数
投稿されることが問題となっている．これら
の問題は，セキュリティプロトコルの安全性
解析が非常に解決困難な課題であり，さらに
広くかつ深い研究を必要としていることを
示している． 
 セキュリティプロトコルの研究開発にお
いては，新しく提案されたプロトコルに対す
る攻撃（脆弱性の指摘）とそれを防ぐ修正の
反復が不可欠である．一方，汎用性の高いセ
キュリティプロトコルやその構成要素であ
る暗号アルゴリズムの研究開発では，「攻
撃・修正」のアプローチに加えて，証明可能
安全性，すなわち，要求される安全性を数学
的に定義し，それが満たされることを証明す
ることにより安全性を保証するという「定
義・証明」アプローチが用いられている．こ
れら二つのアプローチは，一方が他方より優
れているというものではなく，相補的なもの
である．すなわち，定義・証明のアプローチ
による安全性の定義でカバーされていない
部分を，攻撃・修正アプローチで明らかにす
る．さらに，安全性を数学的に定義すること
により，考慮すべき攻撃を限定することが可
能となる．したがって，新たに開発したセキ
ュリティプロトコルに関しては，これら二つ
のアプローチを用いて安全性の評価を行う
ことが不可欠である． 
 
２．研究の目的 
 情報通信ネットワークは，社会生活のイン
フラの一つとなり，この安全性が損なわれる
と，重大な損害の生じるおそれがある．セキ
ュリティプロトコルは，情報通信ネットワー
クの安全性を保証する基盤技術であり，多岐
にわたる応用に対して様々な提案がなされ
ているが，その中には，安全性が十分に検討
されていないものが多数存在する．この主な
原因は，安全性評価の際に，証明可能安全性
のアプローチが利用されていないことであ
る．本研究では，実用上重要な応用指向セキ
ュリティプロトコルに対して安全性の数学
的な定義を与えるとともに，その安全性を満
たすことが証明可能なセキュリティプロト
コルを開発することを目的とする． 
 
３．研究の方法 
 本研究の課題は以下のとおりである． 
(1) 応用を指向したセキュリティプロトコ
ルに関する既存研究の調査 

(2) セキュリティプロトコルに要求される
安全性の数学的な定義 

(3) 証明可能安全性を有するセキュリティ
プロトコルの開発 

ただし，安全なセキュリティプロトコルの開
発には，必然的に，新たな脆弱性の発見とそ
れに対する修正が伴うため，上記の(3)は，
実際には，(2), (3)のプロセスの繰り返し，
すなわち，定義の修正，拡張とそれに即した
安全性証明の付与の繰り返しとなる． 
 
４．研究成果 
(1) 逐次型集約可能メッセージ認証方式 
① 背景 
 メッセージ認証は最も基本的かつ重要な
暗号の機能であり，HMAC や CMAC のようなメ
ッセージ認証関数が様々な応用で広く用い
られている． 
 一方，幾つかの応用では，基本的なメッセ
ージ認証に付加的な性質が要求される．例え
ば，ロギングシステムについては，個々のイ
ベントの記録の改ざん検知のみでは不十分
であり，個々の記録の順序の入替えや一部の
消去なども検知可能であることが要求され
る．また，メッセージ認証では改ざん検知の
ために用いられるタグと呼ばれる固定長の
系列が計算されるが，ロギングシステムでは，
記憶領域の節約のために，個々の記録に対す
るタグが集約できることが望ましい．さらに，
フォワード安全と呼ばれる安全性が満たさ
れることも重要である．この安全性は一般に，
秘密鍵の更新により実現されるが，これによ
り，システムへの侵入などにより現在使用さ
れている秘密鍵が漏洩しても過去の記録の
改ざんを抑止することができる．以上に述べ
たような性質は，センサーネットワークにお
けるメッセージ認証などにおいても有用で
ある． 
 フォワード安全な逐次型集約可能メッセ
ージ認証の概念とそれを実現する方式は，Ma
とTsudikにより2007年に提案されている 1．
しかし，これまでその概念は十分に定式化さ
れておらず，提案方式の安全性も詳細には議
論されていなかった． 
 上述の Ma と Tsudik の方式は，メッセージ
認証関数（MAC 関数）とハッシュ関数を用い
て構成されているが，ハッシュ関数には衝突
計算困難性が要求される．衝突計算困難性と
一方向性の間には大きなギャップのあるこ
とが知られており，衝突計算困難性を仮定す
ることなく安全性が保証される方式が構成
できれば望ましい． 
② 成果の概要 
 本研究では最初に，フォワード安全な逐次
型集約可能メッセージ認証方式とその安全
性を定式化した．なお，この定式化では，秘
密鍵は時間に応じて更新され，一般に，同一
の鍵を用いて複数のメッセージに対応する
タグが計算されることを仮定した． 
 次に，MAC 関数と擬似ランダムビット列生



成器を用いて構成される方式を提案した．提
案方式では，新たに出現したメッセージとそ
れまでの一連のメッセージに対応するタグ
とに対して新たなタグを計算する．これによ
り，メッセージの順序の入替えや一部の消去
を検出することを可能とした．また，提案方
式のフォワード安全性を実現するために，フ
ォワード安全な擬似ランダムビット列生成
器が用いられている． 
 最後に，提案方式の構成要素である MAC 関
数と擬似ランダムビット列生成器の安全性
を仮定して，提案方式が安全であることを証
明した． 
③ 成果 
 フォワード安全な逐次型集約可能メッセ
ージ認証方式は，鍵生成，鍵更新，タグ計算，
検証，タグ集約の 5個のアルゴリズムから構
成される．鍵生成アルゴリズムの入力は鍵長
であり，出力は与えられた鍵長を有する秘密
鍵である．鍵更新アルゴリズムは，現在の秘
密鍵を入力として，新しい秘密鍵を出力する
アルゴリズムである．タグ計算アルゴリズム
は現在の秘密鍵，新たに出現したメッセージ， 
それまでの一連のメッセージに対応するタ
グを入力として新しいタグを計算するアル
ゴリズムである．検証アルゴリズムは，一連
のメッセージ，一連のメッセージの最初のメ
ッセージ以前のすべてのメッセージに対応
するタグ，一連のメッセージの最後のメッセ
ージに対応するタグ，一連のメッセージのタ
グの計算に使用されたすべての秘密鍵を入
力として，一連のメッセージとタグの組が正
しい組であるかどうか，すなわち，改ざんが
なされていないかどうかを検証するアルゴ
リズムである．タグ集約アルゴリズムは一連
のメッセージの個々のメッセージに対応す
るタグを集約するアルゴリズムであるが，本
定式化では，単に一連のメッセージの最後の
メッセージに対応するタグ以外を消去する
アルゴリズムである． 
 フォワード安全な逐次型集約可能メッセ
ージ認証方式の安全性は偽造不能性に基づ
いて定義される．安全性の定義では，攻撃者
はまず，攻撃者の選択した任意のメッセージ
に対してそれに対応するタグを得ることが
できると仮定する．さらに，攻撃者の選択し
た任意の時点で使用されている秘密鍵を得
ることができると仮定する．これらの仮定の
もとで，攻撃者が得た秘密鍵以前に使用され
ていた秘密鍵に対して正しいと判定される
一連のメッセージとタグの組を攻撃者が生
成できないとき，フォワード安全な逐次型集
約可能メッセージ認証方式は安全であると
定義される． 
 フォワード安全な逐次型集約可能メッセ
ージ認証の提案方式を図 1に示す．この図で
F は MAC 関数，Kiは stage i で用いられる秘
密鍵，Mi,jは stage i で j 番目に出現したメ
ッセージである．τi,jは，Mi,jに対応するタ
グである．Mi,jの先頭に 0 が付加された系列

に対してタグが計算される．1 に対するタグ
は各ステージの終了を明示するために必要
である．鍵 Kiは図 2の鍵更新アルゴリズムに
より計算される．G は擬似ランダムビット列
生成器である．S1は鍵生成アルゴリズムによ
り生成される． 
 提案方式では衝突計算困難性が要求され
るハッシュ関数は用いられていない． 
 

 提案方式は，MAC 関数 F と擬似ランダムビ
ット列生成器Gが安全であるとき安全である 
ことが証明される．ここで，F に要求される
安全性は偽造不能性であり，G に要求される
安全性は識別不能性である．なお，本研究で
は，F が偽造不能性を満たす関数よりも強い
擬似ランダム関数である場合についても，提
案方式の安全性を証明した． 
  
(2) 秘匿と認証の機能をもつロギング方式 
① 背景 
 ロギングは安全なシステムの運用のため
に不可欠な技術である．安全なロギングは，
前項(1)の背景で述べたようなメッセージ認
証機能に加えて，記録されるイベントの機密
情報を保護するための秘匿機能を有するこ
とが望ましい．さらに，鍵の漏洩により過去
の記録の安全性が損なわれることを抑止す
るためのフォワード安全性も不可欠である． 
 秘匿と認証の機能をもつロギング方式は
1998年にSchneierとKelseyにより提案され
ている 2．Schneier らはログファイルを生成
する信頼できないシステムとログファイル
を保存する信頼できるシステムとの間の通
信プロトコルまで考慮しているが，本研究で
はログファイルの生成にのみ着目する．なお，
ログファイルの生成のみに関しても，その定
式化はなされておらず，安全性も詳細には議
論されていない． 
② 成果 
 本研究では最初に，フォワード安全な秘匿
と認証の機能をもつロギング方式とその安
全性を定式化した．フォワード安全な秘匿と
認証の機能をもつロギング方式は，鍵生成，

図 1 提案方式 

図 2 鍵更新アルゴリズム 



鍵更新，暗号化，復号の 4個のアルゴリズム
から構成される．また，本方式の安全性とし
て，フォワード秘匿性とフォワード認証性を
定義した．前者は，暗号化アルゴリズムの出
力と乱数列との識別不能性，後者は復号アル
ゴリズムにより正当と判断される暗号文の
偽造不能性に基づいて定義される．なお，フ
ォワード安全性に関して，攻撃者は自身の選
択した任意の時点で使用されている秘密鍵
を得ることができると仮定する． 
 本研究では，秘密鍵が時間に応じて更新さ
れる場合と，秘密鍵がイベント毎に更新され
る場合のそれぞれについて，秘匿と認証の機
能をもつロギング方式を提案した．秘密鍵が
時間に応じて更新される場合に対する提案
方式の暗号化アルゴリズムを図 3に，秘密鍵
がイベント毎に更新される場合に対する提
案方式の暗号化アルゴリズムを図 4 に示す．
なお，鍵更新アルゴリズムとしては図 2のア
ルゴリズムが用いられる．図 4の提案方式で
は，Kiと Liの組が図 2の Kiに相当する． 

 秘密鍵が時間に応じて更新される場合に
対する提案方式は，認証暗号を用いて構成さ
れる．認証暗号方式は秘匿と認証の機能を同
時に提供する共通鍵暗号方式である．図 3で
en は認証暗号の暗号化アルゴリズムである．
enKiはナンス，メッセージ Mi,j，付随データ
Ai,jに対して秘密鍵 Kiを用いて計算された暗
号文 Ci,jとタグτi,jを出力する．ここで，タ
グはメッセージと付随データ両方の改ざん
検知のために生成される系列である．一方，
暗号文はメッセージのみに対応しており，付
随データは秘匿性保証の対象とならないデ
ータである．ナンスは en の呼び出しごとに
異なる値であることが要求される入力であ
り，提案方式では直前のイベントに対するタ
グτi,j-1 がナンスとして利用されている．タ
グはメッセージと付随データの改ざん検知

のために生成される系列であり，安全な認証
暗号では，相異なるメッセージと付随データ
の組に対して同一のタグが生成される確率
は無視できる程度に小さくなる．このため，
タグをナンスとして適切に利用できる．また，
このような構成とすることにより，メッセー
ジと付随データの組の順序の入替えや削除
といった改ざんを検知することが可能とな
る．なお，前項(1)の方式と同様，本提案方
式においても各stageの終了を明示する処理
が必要となるが，本方式では付随データを用
いてそのような処理を行うこととしている． 
 本提案方式は，認証暗号と鍵更新アルゴリ
ズムの擬似ランダムビット列生成器が安全
であるとき，安全であることが証明される． 
 秘密鍵がイベント毎に更新される場合に
対する提案方式は，暗号化方式と MAC 関数を
用いて構成される．図 4で，Eは暗号化方式，
Fは MAC 関数である．EKiは i番目のメッセー
ジ Miに対して秘密鍵 Kiを用いて計算された
暗号文 Ciを出力する．MAC 関数はメッセージ
Miに対する暗号文 Ci，付随データ Ai，直前の
イベントに対するタグτi-1に対して秘密鍵Li
を用いて計算されたタグτiを出力する．本提
案方式では，イベント毎に秘密鍵が更新され
るため，秘密鍵が時間毎に更新される場合に
対するような，各秘密鍵の使用の終了を明示
するための処理は不要である．また，ナンス
も不要であるため，特に，暗号化方式 Eにつ
いては，処理が簡潔で済み，教科書に掲載さ
れているカウンタモードなどのブロック暗
号の暗号利用モードをそのまま利用するこ
とが可能である． 
  本提案方式は，構成要素である暗号化関
数，MAC 関数および擬似ランダムビット列生
成器が安全性であるとき，安全であることが
証明される． 
 本研究では，秘密鍵の更新頻度に関して，
ある時間毎の更新と発生するイベント毎の
更新を想定し，それぞれに対して秘匿と認証
の機能を提供するロギング方式を提案した．
イベント毎に鍵更新を行う方がシステムに
対する負荷は大きくなるため，処理効率の観
点からはある時間毎に鍵を更新することが
望ましい．一方，システムに対する攻撃者の
侵入がイベントとして検知された場合，イベ
ント毎に鍵更新が行われる場合は，侵入に対
応するイベントのログファイルへの登録直
後に鍵が更新されるため，攻撃者が痕跡を残
すことなくログファイルを改ざんすること
は困難となる．ある時間毎に鍵更新が行われ
る場合は，一般に，侵入に対応するイベント
登録後も同じ秘密鍵が使用されるため，痕跡
を残すことなくログファイルを改ざんする
ことが可能となる．このように安全性の観点
からは，イベント毎に鍵を更新することが望
ましい．さらに，既に上記で述べたとおり，
イベント毎に鍵を更新する方がより簡素な
暗号方式を利用することが可能である． 
 

図 3 秘密鍵が時間に応じて更新される場

合に対する提案方式 

図 4 秘密鍵がイベント毎に更新される場

合に対する提案方式 
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