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研究成果の概要（和文）：サイバー空間に蓄積されるパーソナル情報を活用した新たなサービスの出現による市場の創
出が期待されている。利用者が安心してパーソナル情報を提供するために、利用者主導で開示先の制御ができ、セキュ
アに情報を流通させる技術の開発は必要不可欠である。本研究では、このようなデータ共有プラットフォームをパーソ
ナル情報を保管する主体の導入により実現することを目指し、利用者とサービス提供者の間のデータ流通を安心して行
える要素技術の開発を行った。

研究成果の概要（英文）：Market creation by the appearance of new services that utilized personal 
information stored in the Cyberspace is expected. One of important issues is to provide secure 
information sharing platform. This research proposes the three components for secure information sharing; 
a cryptographic cloud storage by attribute-based encryption, a keyword searchable encryption, and a fair 
exchange protocol.

研究分野： 情報通信システムセキュリティ
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１．研究開始当初の背景 
実世界における人や物の行動や環境など

の情報を携帯端末やセンサーにより収集し、
実世界の状況を分析し、自律的に利用者に対
してサービスを提供するようなコンピュー
ティング環境の構築には、サービス利用者か
らパーソナル情報を提供してもらわなけれ
ばならない。サイバー空間に蓄積されるパー
ソナル情報を活用した新たなサービスの出
現による市場の創出が期待される中で、利用
者の個人情報の悪用等に対する不安や、プラ
イバシーが侵害されることに対する懸念が
高まってきている。 
自己情報コントロールができれば利用者

のプライバシー懸念を緩和、払拭できる可能
性がある。自己情報コントロールとは、利用
者の意思に応じてパーソナル情報の開示先
が制御できることである。パーソナル情報保
管者にデータを預ける際の利用者の懸念事
項は、(1)パーソナル情報保管者の閲覧、(2)
第三者によるパーソナル情報の不正な入手、
(3)パーソナル情報の不正な二次利用であり、
これらを解消するシステムが必要となる。 
また、パーソナル情報を登録する利用者は、

安心してパーソナル情報を提供できるかど
うかについて、技術がいかに優れているかと
いうことだけで判断はしていないと考えら
れる。利用者が安心して使えるデータ共有プ
ラットフォームの構築にあたっては、ポリシ
制御が適切に行える技術の開発だけではな
く、利用者の心理面を考慮する必要がある。 

 
２．研究の目的 
本研究では、利用者が安心してパーソナル

情報を提供するために、主に二つの研究項目
を設定する。 
1．利用者主導で開示先制御ができるデータ
共有方式の開発 

2．データ共有プラットフォームに対する安
心感の要因の分析 
まず、利用者主導で開示先制御が可能なデ

ータ共有プラットフォームを、パーソナル情
報を保管する主体の存在するモデルで実現
することを目指し、利用者とサービス提供者
の間、異なるサービス提供者の間でデータ共
有を安心して行える要素技術の開発を行う。 
そして、データ共有プラットフォームにパ

ーソナル情報を提供する利用者の安心感を
高めるためにサービス開発者やサービス運
用者が留意すべき点を明らかにするために、
開発者だけでなく利用者も気づいていない
心理的な要素を導出する。 
 
３．研究の方法 
本研究では、(1)パーソナル情報保管者はデ

ータの閲覧ができない、(2)開示許可のない者
はデータを利用できない、(3)利用許可の無い
者に対するデータの二次利用の防止あるい
は抑止がなされる、以上の 3 つの要件を満た
すデータ共有方式を実装するための要素技

術を開発する。(1)および(2)については、
Cryptographic Cloud Storage の構成により、
(3)についてはデータの確実な受け渡しと適
切なログ保管により満たすことを考える。 
また、パーソナル情報を登録する利用者の

安心感について心理学的に分析する。 
 
４．研究成果 

Cryptographic Cloud Storage に保存した
共有データのアクセス制御に適した暗号と
し て 、 暗 号 文 ポ リ シ 属 性 ベ ー ス 暗 号
（ Ciphertext-Policy Attribute-Based 
Encryption: CP-ABE）がある。CP-ABE で
は、秘密鍵に関連付けられている属性集合が、
暗号文に関連付けられているアクセス構造
を満たす場合にのみ、その秘密鍵によって暗
号文を復号することができる。属性ベース暗
号ではユーザの属性を失効させるには、その
ユーザが暗号文を復号できないようにしな
ければならない。効率良くユーザの属性を失
効させることができる CP-ABE の提案がな
されているが、属性失効ユーザに対する厳密
な安全性証明は与えられていない、もしくは、
強い仮定のモデルのもとで証明されている。
本研究では、前方秘匿性（Forward Secrecy）
を満たす属性失効機能付き属性ベース暗号
を提案している。属性ベース暗号における前
方秘匿性は、一度属性を失効したユーザはそ
こから先は暗号文を復号できないことを意
味する。提案方式は不正ユーザ、データ保管
者、属性失効ユーザの攻撃に対して、標準モ
デ ル の も と Decisional Bilinear 
Diffie-Hellman（DBDH）仮定において選択
平文攻撃（Chosen-Plaintext Attack）に識別
不可能性（Indistinguishability）を持つとい
う IND-CPA 安全であることを証明している。 

Cryptographic Cloud Storage において、ファ
イル名などのデータを検索するための情報
が平文であると、不要に情報が漏れることが
ある。公開鍵暗号系の検索可能暗号（Public 
Key Encryption with Keyword Search, PEKS）が
ある。PEKS では秘密鍵を持つ一人だけがサ
ーバに検索に関して何も情報を漏らすこと
なく暗号化されたキーワードを検索するこ
とができる。ID ベース暗号（Identity-Based 
Encryption, IBE）方式から PEKS 方式の構成
がすでに示されている。IBE 方式では暗号文
を復号できる受信者は、暗号化の際にメール
アドレスなどの ID によって指定される。
PEKSと IBEのコンセプトを結びつけて IDベ
ース検索可能暗号（Identity-Based Encryption 
with Keyword Search, IBEKS）が提案されてい
る。例えば暗号文を復号できる受信者を、受
信者の持つ属性の条件で指定できる属性ベ
ース暗号（Attribute-Based Encryption, ABE）
などの関数型暗号をベースにして検索可能
暗号を構成すれば柔軟なアクセス制御が可
能となるが、その一方で構成が複雑になるた
めに計算コストは高くなる。IBEKS では暗号
文の検索者を ID によって指定する単純なア



クセス制御しかできないが、構成が単純なた
めにその計算コストは他の検索可能暗号方
式に比べて低くなる。モバイルアプリなどで
検索可能暗号を使い、単純なアクセス制御を
実現したい状況があれば、低コストな IBE で
検索可能暗号を実現する方が適している場
合があると言える。本研究では、匿名性を持
つ階層型 ID ベース暗号（Anonymous 
Hierarchical IBE, A-HIBE）より計算コスト
の 低 い 匿 名 性 を 持 た な い HIBE
（Non-Anonymous HIBE, NA-HIBE）を変換元
にして，より低コストで実現される IBEKS
を構成した． 
データの確実な受け渡しを実現するため

に、本研究では公平な交換プロトコル（Fair 
Exchange Protocol）に着目している。公平
な交換とは、互いに目的のものを手に入れる
か、どちらも手に入らないことを保証した交
換である。特に、署名と署名の交換は
Contract Signing（CS）、メッセージと署名
の交換は Certified Email（CEM）と呼ばれ
る。慣例的に任意のメッセージを Email と称
している。ネットワーク上で公平な交換を実
現するためのアプローチには、二者だけで行
う段階的秘密交換と信頼できる第三者
（Trusted Third Party: TTP）を利用する交
換があり、公平性や効率性の観点から TTP
を利用する交換が実用的である。TTP を利用
する交換には TTP の利用方法について二種
類のタイプがあり、必ず TTP が通信に介入
するタイプを On-line 型、不公平な状況にな
った場合にのみ TTP を利用するタイプを
Optimistic 型 と い う 。 Optimistic 型 は
On-line 型に比べて通信のボトルネックや
TTP 依存が軽減できるという点で優れてい
る。多くの二者間の公平交換プロトコルが提
案されている一方で、アプリケーションの種
類によっては三者以上の参加者が交換に参
加したい場面がある。これまでにいくつかの
トポロジ上で動作する多者間公平交換プロ
トコルが提案されている。本研究では線形ト
ポロジ上の多者間 CEM プロトコルを提案し
ている。提案方式は検証可能暗号化署名方式
（Verifiable Encrypted Signature Scheme）
をもとにした 4 回交換の二者間 CEM プロト
コルを拡張したものである。メッシュ型トポ
ロジの方式を線形トポロジで利用したとき
の通信コストよりも効率がよいことを示し
ている。 
パーソナル情報を登録する利用者の安心

感について、質問紙調査と因子分析を行った。
その結果、“能力・知識因子”、“ユーザビリ
ティ・プリファレンス因子”、“身近な他者因
子”、“主観的な信用因子”、“安全性因子”の
5 因子が抽出された。抽出された因子は、先
行研究の因子と異なり、対象の評判やうわさ、
家族や友人などの身近な他者とともに登録
することが安心感の要因になることがわか
った。また、共分散構造分析の結果から、安
心感の因子が“論理的要因”、“主観的要因”

の 2 つに分かれるという構造が解釈できた。
このことから、論理的要因と主観的要因の両
方の内容を備えていることが安心感につな
がると考えられる。 
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