
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

３３９１９

基盤研究(C)（一般）

2016～2013

セキュリティLSIに対するハードウェアトロイの対策と検出に関する研究

Countermeasures and Detection Techniques for Hardware Trojans on Security 
Modules

５０３７３０９８研究者番号：

吉川　雅弥（Yoshikawa, Masaya）

名城大学・理工学部・教授

研究期間：

２５３３０１６２

平成 年 月 日現在２９   ６ １５

円     3,900,000

研究成果の概要（和文）：リバースエンジニアリングの技術の進歩に伴い，ハードウェアトロイの脅威が顕在化
してきた。ハードウェアトロイとは，予め定めた発動条件を満たした場合，不正な動作を行うハードウェアウイ
ルスのことである。一方，機密情報は，理論的に安全性が保障されているアルゴリズムを用いて，データを暗号
化している。しかし，暗号化は回路で行われるため，その回路動作時の消費電力等を測定することで，不正に内
部の秘密情報を解析する攻撃が研究されている。そのため，最近では暗号回路を対象に，いくつかの不正防止回
路が開発されている。そこで本研究では不正防止回路も含めた暗号回路に対するハードウェアトロイの対策・検
出手法を開発した。

研究成果の概要（英文）：With advancements of reverse engineering technologies, Hardware Trojans are 
a new threat that is emerging in many countries. In Hardware Trojans, a hidden function is activated
 and extensive damage occurs when predetermined conditions specified by an attacker are satisfied.
Confidential information is protected using the encryption standard used which is theoretically 
secured. However, although an encryption algorithm is theoretically secured, a secret key for an 
encryption device can be revealed by analyzing side-channel information such as power consumption. 
Therefore, several countermeasures are proposed. This study developed detection techniques for 
Hardware Trojans which are incorporated into cryptographic circuits including countermeasures.

研究分野：総合領域
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１．研究開始当初の背景 
 
半導体集積回路は，携帯電話やパソコンな
ど様々な電子機器に搭載されている。しかし，
リバースエンジニアリングの技術の進歩に
伴い，現在，半導体市場の 5％が模倣品であ
ると言われている。米国では，兵器など軍用
の半導体・電子部品での模倣品被害の深刻さ
を報告している。このような模倣品の集積回
路にハードウェアトロイが組み込まれる危
険性が指摘されている。ハードウェアトロイ
とは，あらかじめ定めた発症条件をトリガと
して，ユーザに気づかれずにシステムの停止
や重要情報の流出などの破壊工作を行うハ
ードウェアウイルスのことである。 
一方で，クレジットカードやキャッシュカ
ードのように，集積回路を利用して金銭情報
や個人情報を保管するシステムが社会基盤
として広く普及している。このような集積回
路には機密情報保持のために暗号回路が用
いられており，使用される標準暗号は，計算
量的にその安全性が保障されている。 
しかし，計算量的に安全な暗号アルゴリズム
であっても，回路としてハードウェア実装さ
れた場合，暗号化の処理時に生じる消費電力
や電磁波などの暗号アルゴリズムとは直接
関係のない 2 次的な情報を解析することで，
暗号化での秘密鍵を推定できることが報告
されている。そのため，そのような不正な解
析を防止する対策回路がいくつか提案され
ている。 
 
 
２．研究の目的 

 
ハードウェアトロイは物理的に LSI内に組
み込まれているため，外部からは気付きにく
く，ソフトウェアトロイと異なり取り除くこ
とができない。そのため，米国では現実的な
脅威として，ハードウェアトロイを懸念して
いるが，現在までにハードウェアトロイの対
策・検出技術について，学会レベルの動作原
理に関する発表がいくつかある程度で，まだ
確立されていない。そのような状況の中で，
情報セキュリティーの要であるセキュリテ
ィーモジュールである暗号回路に対するハ
ードウェアトロイの対策・検出技術は，安
全・安心に生活するための最も重要な技術の
１つである。そこで申請研究では，不正防止
回路も含めたセキュリティーモジュールに
対するハードウェアトロイの対策と検出方
法を確立する。これにより，セキュリティー
の要である暗号回路の安全性を保障する。 
 
３．研究の方法 
 
本研究では，4 年間の研究期間において，
不正防止回路も含めたセキュリティーモジ
ュールに対するハードウェアトロイの対策
と検出方法を開発した。 

対策手法と検出手法のそれぞれについて，
サブテーマを数か月単位で設定して研究を
進めた。対策手法と検出手法については，そ
れぞれの検討を行う前に，様々なトロイの評
価・検証を行った。ここでは，複数のトリガ
ー，複数の実装方法，複数のセキュリティモ
ジュールに対して定量的に評価をした。次に
セキュリティモジュール単体ではなく，アプ
リケーションも含めて，その特性を評価する
ことで対策手法と検出手法の検討を行った。 
 
 
４．研究成果 
 
全体として当初の目標をおおむね達成す
ることができた。まず，対策技術に関して，
トロイの実装方法についての検討を行った。
特に，省面積実装を指向した方法について，
トロイトリガーに着目して，複数の実装方法
について FPGAを用いた評価実験により検証
した。また，標準暗号 AESの回路だけでなく，
組込システムで期待が高まっている軽量暗
号や楕円暗号についてもトロイの実装方法
について検討を行った。さらに，実用的なア
プリケーションとして車載 ECU を対象とし
たトロイに関してもその実装方法や対策に
ついても検討を行った。処理時間が問題にな
る車載システムについて，CANを実装したモ
ックアップを用いた評価実験により，その有
効性を検討した。 
一方，検出技術に関しては，まず，これま
で開発を進めてきたサイドチャネル攻撃対
策用のトロイを対象に評価・検証を行った。
このサイドチャネル攻撃対策用のトロイは，
トロイトリガーが発動すると対策を無効化
するトロイであるため，一般的な機能テスト
での検出が難しいことを，FPGA を用いた評
価実験により実証した。また，トロイトリガ
ーに関して，これまで発表されているような
条件を満たせば必ず発動するトリガーでは
なく，再現性が無いトロイトリガーを開発す
ることによって，トロイの検出困難性を検討
した。さらに，一般的な入力信号をトリガー
とするのではなく，リセット信号をトリガー
とする新しいトロイも新たに開発して，検出
に必要な技術の基本検討を行った。消費電力
等のサイドチャネル情報を利用した検出方
法の基本検討を行った。この検出方法では，
サポートベクターマシーンを使ってトロイ
のモデル化を行った。また，複数の種類のト
ロイを FPGAに実装して評価実験を行い，そ
の有効性を検証した。さらに，より高精度な
検出を実現するために必要な漏洩電磁波等
のサイドチャネル情報について，分析・考察
を行った。そして，これまで検討してきた消
費電力等のサイドチャネル情報を利用した
サポートベクターマシーンを用いた検出方
法について，新たに回路のスタンバイ状態に
着目した検出方法を考案し，トリガーや動作
の異なった複数のトロイを，種類の違う複数



の FPGAに実装して評価実験を行い，その有
効性を検証した。さらに，トロイの FPGAへ
の実装方法による違いについても，面積や消
費電力について，分析・考察を行った。これ
らの成果については，関連する国内研究会や
国際会議で発表するだけでなく，学術論文誌
でも発表した。 
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