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研究成果の概要（和文）：脳波電位の賦活領域特性の個人差を明らかにし、人による脳の賦活領域の位置的偏り（側性
）に注目して、個人認証や、ブレイン・コンピュータ・インタフェス（BCI）による機器制御の認証精度向上の可能性
を探ることを目的として研究を行った。その結果、脳波による個人認証では、無線脳波測定装置を用いて、閉眼安静時
の脳波から、強度が最も強い測定電極に注目した側性による特徴抽出法で求めたデータから個人認証を実施した、その
結果、24人の平均認証率として0.48を得た。また、身体障碍者が利用できるBCIとして、定常状態視覚誘発電位に注目
し、生活で利用できるスマートグラスBCIシステムを構築し、正答率0.85を得た。

研究成果の概要（英文）：To clarify the individual differences in the activation area of the EEG potential 
for EEG personal authentication, we investigated the method of feature extraction of brain signals using 
a wireless EEG measurement device. We have to improve accuracy rates of personal authentication and 
brain-computer interface (BCI) by this study.
The EEG personal authentication using the wireless EEG measurement device was focused on the electrode 
selection method for the feature extraction. It was obtained 0.48 as mean authentication rate of 24 
subjects during eyes closed rest. Further, we experimented with a BCI prototype by using the steady-state 
visual evoked potential due to visual stimuli on the smart glass for persons with a physical disability. 
The correct answer rate of this prototype was 0.85.

研究分野： 情報セキュリティ
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１．研究開始当初の背景 
 指紋や掌の静脈、顔認証などの生体情報を
用いた生体個人認証(バイオメトリックス)シ
ステムが、数多くの機器やシステムに導入さ
れるようになってきた。しかし、現在の生体
個人認証システムは、顔写真や人工物などの
提示で、“成りすまし”などの詐称を防ぐこ
とは困難である。そこで、人間の生体内信号
であるため詐取が困難であり、多様性を持つ
生体情報として脳波に注目し、脳波を用いた
個人認証の研究を 2011 年より開始した。そ
の結果、有線電極による脳波の個人認証では、
90％以上の認証率を示す人も存在し、被験者
9人の平均で約70％の確率で個人を特定でき
ることを明らかにした。また、頭皮に貼り付
ける測定用の電極数も最低 4つ程度で個人認
証が出来ることが分かった。しかし、従来型
の生体認証技術より、認証率が低く装着に時
間が掛かるという問題点も明らかになった。
認証率が低い原因を検証する過程で、測定装
置や測定技術などの問題もあるが、運動想起
や視覚刺激において、国際的に認められた
10-20 法による電極位置において大きな電位
差として観測される賦活位置が、想定してい
た領域を超えて、左右脳半球をまたいで、対
側優位や特定脳半球優位など、個々人によっ
て大きく異なることが分かった。そのため、
特定の電極に絞って判別分析を行うと、個人
によっては、大きく認証率が低下する。 
そこで本研究では、人によって脳の賦活す

る領域が異なるという側性を用い、高精度の
個人認証を達成するためにことを目的に研
究を実行した。 

 
２．研究の目的 
本研究は、体性感覚、視覚や聴覚によって

発生する脳波電位や血流動態変化の賦活領
域特性の個人差を明らかにし、人による脳の
賦活領域の位置的偏り（側性）に注目して、
個人認証や、ブレイン・コンピュータ・イン
タフェス（BCI）による機器制御の認証精度
向上の可能性を探ることを目的とし、以下の
3 つの研究を遂行した。 
 
(1) 閉眼安静時や、認知活動などによる脳波

電位において左右脳半球に発生する脳波
電位の賦活分布により、脳の機能側性を数
値化し、個人認証の特徴として抽出し、判
別分析することにより脳波個人認証の可
能性を検討する。また、できるだけ装脱着
が容易で被験者に負担を掛けないバイオ
メトリックスシステムを目指し、さらに、
周波数分解能と時間分解能が周波数毎に
変化するウェーブレット解析による特徴
抽出で、認証率向上の可能性を検討する． 

(2) 身体障碍者を対象とした、脳波による機
器制御技術の認識精度向上、および生活シ
ーンにおける利便性を考慮した脳波測定
システム開発を行う。また、リハビリテー
ション機器や人工義肢の制御を目指して、

パーソナルパラメータを明らかにし、再現
性と認識率の改善を実現する 

(3) 近赤外線の測定により前頭葉部において、
体性感覚、視覚、聴覚発生する脳の血流変
化量が多い領域を求め、脳波による賦活領
域との関連性を調べ、個人認証の特徴量と
しての利用や、認知・心理面の可視化技術
としての可能性を検討する。 

 
３．研究の方法 
脳波賦活領域の側性などの特徴量を用い

た個人認証や、BCI において、前記の目的を
実現するために、次のような方法で実験を行
った。 
(1) 取り扱いが容易な無線脳波測定装置
(Emotiv)を用いて、個人認証の実験を行った。
この装置は、従来の導電性ジェルを用いた有
線測定よりも、装着時間を大幅に減少させる
ことができる。この測定装置を用いて、閉眼
安静時や、計算、読書、パズルなど様々な脳
活動状態時の脳波を測定して、個人認証の実
験を行った。得られた脳波データは、ウェー
ブレット変換や周波数帯域など複数の方法
で特徴量を抽出し、その後、機械学習を用い
た統計的判別手法により、個人認証用のデー
タを求めた。さらに、交差検定法により認証
時における認証率を求め、被験者が複数の場
合には、平均の認証率を求めた。 
(2) 脳波における定常状態視覚誘発電位 
(SSVEP)に注目して、前述の無線脳波測定装
置を用いて、2-4 種類の周波数の違うパター
ンリバーサル視覚刺激（市松模様）をディス
プレイ上に提示した。その時の被験者の脳波
データを周波数分析することによって、視覚
刺激と同じ周波数を検出できた場合、被験者
がその周波数の刺激に注意を向けていると
して、YES、NO などのクラス判別を行った。
次に、被験者の利便性を向上させるために、
可搬性に優れた半透明上のディスプレイを
持つスマートグラスを視覚刺激装置として
用いた。さらに、日常生活で使う物品にター
ゲットと呼ばれるマーカーを貼付し、そのマ
ーカーを見たときにだけ、拡張現実(AR)によ
り、スマートグラス上に視覚刺激が表示され
るシステムを構築して、それぞれにおいて正
答率を求めて比較した。 
(3) 前額部の血流動態測定ができるウェラ
ブル光トポグラフィ装置を測定する。測定は、
主に被験者のWEB学習時の集中力の度合いを
調べることを目標にし、参考にする指標とし
て、心拍数データや有線脳波測定装置を用い
た脳波データを用いて比較し、被験者の個人
の特徴も抽出できるか検討した。 
 
４．研究成果 
本研究の目的は、体性感覚、視覚や聴覚に

よって発生する脳波電位や血流動態変化の
賦活領域特性の個人差を明らかにし、人によ
る脳の活性化領域の位置的偏り(側性)から
個人認証を行う技術を開発し、認証精度向上



の可能性を探ることを目的とし、さらに脳の
側性測定・解析の知見により、リハビリテー
ション機器や人工義肢の制御において発生
するパーソナルパラメータを明らかにし、再
現性と認識率の改善に貢献することである。 
それぞれの目的に対する研究成果を以下に
示す。 
 
(1)脳波による個人認証の検討 
将来の利便性を考慮して、導電性ジェル電

極を用いた脳波の測定から、装脱着が容易な
無線脳波測定装置を用いた脳波個人認証を
中心に実験を行った。当初は、閉眼安静以外
にも指定した字を書くことやパズルを解く
などいくつかの認知課題時の脳波の特徴を
調べて、認証を行った。その結果、身体活動
を伴うものは、筋電などの影響によって、認
証率は低く、安定しなかった。一方、閉眼安
静時が最も安定した認証率が得られ、5 人の
被験者において 0.76 という比較的高い認証
率を得られ、導電性ジェルを用いた有線電極
出の測定の個人認証と同程度の結果を得た。
そのため、以降の実験は、無線脳波測定装置
を用いた閉眼安静時の脳波に絞って、個人認
証の実験を行った。 
次に、被験者の人数を徐々に増やして最大

24 人による閉眼安静時の脳波を測定して、個
人認証の実験を行った。実験では。特徴抽出
法として、脳波ウェーブレット、脳波ケプス
トラム、周波数帯域ごとのパワースペクトル
平均、脳波の側性のそれぞれの方法で行った。
判別分析はk-近傍法やSVM、線形判別法（LDA）
などで、個人認証を試みた。その結果、脳波
信号の強度が最も強い測定電極に注目した
側性による特徴抽出法で求めたデータを、5-
最近傍法による判別分析で個人認証を実施
した結果、24 人の平均認証率として 0.48 を
得た。他のバイオメトリックス技術に比べて、
認証率は良くなかったが、チャンスレベル
(4%)に比べて高い認証率を得ている。これは、
脳波の個人特徴をさらに効果的に抽出する
方法が必要であることを示していると考え
ている。現在、脳波測定した電極全体での特
徴を出しているので、個人の特徴が出やすい
電極に注目した脳波の側性をさらに顕在化
することができれば、認証率も改善できると
考えている。 
また、無線脳波測定装置を用い、認証ソフ

トウェアを改良することによって、従来行っ
ていた有線脳波計を用いて個人認証を実装
する場合、機器装着から認証までの時間を約
6 分 30 秒から約 73 秒まで短縮して、認証結
果をオンラインで確認することができるよ
うになった。 
 
(2) SSVEP を用いた機器制御 
身体障碍者用のインターフェイスとして、

SSVEP に注目し、実生活で脳波によって、動
作の識別ができるシステムを構築して実験
を行った。 

液晶ディスプレイ上に4つの異なる周波数
の光刺激を提示して、被験者がどこに注目し
ているかをSSVEPの出力から推定する実験を
行い、様々な判別方法を比較して、0.8 以上
の識別率を得ることがわかった。また、人の
眼の受容野の大きさに注目して、視角(パタ
ーンの大きさ)の異なる視覚刺激を用いた実
験では、個々人によって、視角 1.7 度と視角
1 度以下に最大 SSVEP 出力を出す人に分かれ
ることが分かった。 
次に、視覚刺激装置として、スマートグラ

スを用いて、安静時や、歩行時、会話時での
BCI の実用性を検討した。パターン提示領域
が最大の時の判別率は0.93、最小の時は0.68
となり、提示領域の影響は大きいことが分か
った。5 人の被験者による実験の平均判別率
はそれぞれ安静時 0.84、会話時 0.73、歩行
時 0.56 であった。 
常時、スマートグラス上に視覚刺激が現れ

るのではなく、ターゲットの図形を見たとき
だけ、視覚刺激がグラス上に表示されるよう
に、スマートグラスの物体認識機能と、ソフ
トウェアによる拡張現実（AR）機能によって、
視覚刺激を表示する BCI の研究を行った。そ
の結果、視覚刺激の透過率が 0.25 とあまり
輝度が高くない場合の方が、正答率が 0.85
と高くなることが分かった。このことから、
簡易脳波計とスマートグラスだけで、身体障
碍者が脳波で意思を伝える装置を実現可能
であることを示した。 
 

(3)脳血流動態計測による集中度の計測 
脳波の個人的特徴をより理解するために、

集中力など脳活動時の血流動態に注目し、前
額部の測定を行う光トポグラフィ装置を用
いた実験を行った。これは、光トポグラフィ
装置によって、認知が行われているといわれ
る脳前頭部での血流動態によって、認知活動
を可視化できるかを検討した。比較のため、
心拍数や短期記憶を積極的に使う精神作業
をしているとき海馬から出るシータ波と比
較して実験を行った。ストループカラーワー
ドテストや暗算などの目的の異なる認知課
題を被験者に取り組ませて測定した結果、集
中を必要とするタスクの時に、シータ波の増
加と酸素化ヘモグロビン濃度上昇には相関
があり、集中の度合いを光トポグラフィ装置
によって、可視化ができることがわかった。 
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