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研究成果の概要（和文）：本研究では，「情報システムと人間と共生，協働する社会」において必要となるコンピテン
シー（能力）の一つ「ＥＳＳシステム思考」(ICTを活用していく上で，安心・安全の確保[Ensuring Security and Saf
ety）]を図るための中核となる思考概念)について，その構成概念と構造とを明らかにした上で，タブレット端末を加
えた教材の開発，学習フレームの開発（題材開発），教育実践・評価を行うことを通して，学習者の「ＥＳＳシステム
思考」を形成しうる学習指導の構築を目的とした。最終的に，これらの題材開発及び学校現場において実践することが
できた。

研究成果の概要（英文）：For this study, we examined the construct and the structure of ESS System 
Thinking (a core thinking concept for ensuring security and safety when utilizing information and 
communication technology). ESS System Thinking is one of the competencies required in a society where 
information systems and human beings coexist and collaborate. Based on this model and through the 
development of teaching materials that use tablet computers, the development of learning frameworks 
(teaching tools), and the practice and the evaluation of education, we aimed to formulate educational 
guidelines that could encourage students’ ESS System Thinking. Finally, we could development of teaching 
materials and implemented it in school.

研究分野： 技術科教育，情報教育，教育工学

キーワード： 情報モラル　安心・安全　ＥＳＳシステム思考　情報社会
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１．研究開始当初の背景 
総務省の平成 23 年度版情報通信白書は，

平成 10 年度以降，ICT 環境の変化によるイン
フラ，ICT 活用等の変化は大きなものがある
ものの，変わらない課題として「デジタル・
ディバイドの解消」と「安心・安全の確保
（Ensuring Security and Safety）」がある
と示している。「デジタル・ディバイドの解
消」には，いわゆる「情報リテラシー」の問
題が含まれているものであり，研究代表者ら
は，この問題について，情報システムが人間
と共生，協働している社会においては，技術
の潜在的な可能性，現時点での限界等につい
て，幅広く市民の社会常識(コンセンサス)を
形成しておく必要があると考えてきた。その
上で，ICT とものづくりを統合させた見方・
考え方に基づき，論理的思考力や創造性を発
揮できる創造的問題解決の学習を構築した
上で，中核となるコンピテンシー（能力）の
概念「システム思考」の形成に関する研究を
進めてきた。その結果，実践的・体験的に行
うロボットとプログラミングとを融合させ
たロボット制御教材及びその学習のフレー
ム（題材）を開発し，システム思考を形成し
うる学習指導への知見を得ることができた。 
 一方，「スマホ革命」といわれる現在，「安
心・安全の確保」の問題は急務である。例え
ば，最近では，PC 遠隔操作型ウイルスが混
入されたファイルや Web サイトを閲覧した
ことに端を発した「PC 乗っ取り事件」が相
次いで発生している。この問題は，今後スマ
ホのような端末で増加するのではないかと
危惧されている。このような，サイバー犯罪
に関する検挙件数は前年同期比 30％増の
3,268 件で，ネットワークを利用した犯罪は
過去最高の件数に達している（警察庁発表：
「平成 24 年上半期のサイバー犯罪の検挙状
況等について」）。この問題について，学校教
育では，「情報モラル」として，新しい学習
指導要領において指導の重要性が指摘され
ている。情報モラルとは，小・中学校の学習
指導要領の解説「総則編」(文部科学省 2008)
によれば，「情報社会で適正な活動を行うた
めの基になる考え方と態度」とされ，その具
体的な内容として，①他者への影響を考え，
人権，知的財産権など自他の権利を尊重し情
報社会での行動に責任をもつこと，②危険回
避など情報を正しく安全に利用できること，
③コンピュータなどの情報機器の使用によ
る健康とのかかわりを理解することがあげ
られている。特に，②の内容（安全・安心の
確保）に対する意識では，中学生よりも大学
生の方が低い傾向であることが示されてい
る（宮川・森山 2011）。 
「安心・安全の確保」の問題には，正しい

「知識」の獲得と「意識」の醸成を基盤とし
た思考力の形成が欠かせないと考えている。
研究代表者らは，この中核となる思考を「Ｅ
ＳＳシステム思考」と捉え，ゲーム機やスマ
ホ等のネット端末を手にする中学校を中心

とした義務教育段階から，「ＥＳＳシステム
思考」の形成を図る必要があると考えている。 
 
２．研究の目的 
本研究では，「情報システムと人間と共生，

協働する社会」において必要となるコンピテ
ンシー（能力）の一つ「ＥＳＳシステム思考」
(ICT を活用していく上で，安心・安全の確保
[Ensuring Security and Safety）]を図るた
めの中核となる思考概念)について，その構
成概念と構造とを明らかにした上で，タブレ
ット端末を加えた教材の開発，学習フレーム
の開発（題材開発），教育実践・評価を行う
ことを通して，学習者の「ＥＳＳシステム思
考」を形成しうる学習指導の構築を目的とし
た。 
 
３．研究の方法 
 大学生を対象として，「ＥＳＳシステム思
考」の構成概念をより深く把握するため，ま
ず，メタ認知と情報モラルに対する意識との
関連性を分析した。次に，宮川・森山（2011）
の「情報モラルに対する意識」尺度を活用す
るなどして「ＥＳＳシステム思考」の構成概
念を把握することを基本とし，中・高校生を
対象とした教材・題材開発・授業実践を実施
し，その効果の検証を行った。 
 
(1) メタ認知と情報モラルに対する意識と

の関連性 
 本調査は，大学生 148 名を対象として実施
した。メタ認知能力の把握には，阿部ら
（2010）が構成した「成人用メタ認知尺度」
を準備した。情報モラルに対する意識の把握
には，宮川・森山(2011)の「情報モラルに対
する意識尺度」を用いた。両尺度を用いた質
問紙，同時に実施した上で，両者の関連性を
把握した。 
 
(2) SNS の疑似体験とタブレット端末を利用

した教育実践とその効果の検証 
疑似 SNSとタブレット端末を用いた情報モ

ラル教育に関する題材開発を行い，授業実践
に基づく教育的効果を検証する。具体的には，
中学 1 年生を対象として，SNS の疑似体験が
できる教材を活用した題材を開発する。その
上で，授業実践を行い，「ＥＳＳシステム思
考」の高まりを「情報モラルに対する意識」
尺度等を活用して検証する。 
 
(3) 「氷山モデル」を用いてネット犯罪問題

に関する情報モラル意識の形成を図る
授業実践とその効果の検証 

 思考ツールとして，「氷山モデル」を活用
した題材開発を行い，授業実践に基づく教育
的効果を検証する。具体的には，高校 1年生
を対象とした題材を開発する。その上で，授
業実践を行い，「ＥＳＳシステム思考」の高
まりを「情報モラルに対する意識」尺度等を
活用して検証する。 



４．研究成果 
(1) メタ認知と情報モラルに対する意識と

の関連性 
分析の結果，メタ認知能力の「モニタリン

グ」と性別では，F6：「ICT 活用における著作
権に対する意識」因子(F(1，123)=3.85 p<.10)，
メタ認知能力の「コントロール」と性別では，
F1:「ICT 活用における危険回避に対する意
識」因子(F(1，123)=4.98 p<.05)，メタ認知能力
の「メタ知的知識」と性別では，F1:「ICT 活
用における危険回避に対する意識」因子(F(1，

123)=4.33 p<.01)，F6：「ICT 活用における著作
権に対する意識」因子(F(1，123)=5.00 p<．01)
において交互作用が認められた。単純主効果
の検定結果から，いずれも，メタ認知能力下
位群において女子の平均値が男子の平均値
よりも高い結果となった。このことから，F1:
「ICT 活用における危険回避に対する意識」
因子や F6：「ICT 活用における著作権に対す
る意識」因子などの学習内容が含まれる際に
は、メタ認知能力の下位群男子に学習の手立
て等の配慮をする必要が考えられる。 
また，メタ認知能力の主効果では，メタ認

知能力の「モニタリング」において F1:「ICT
活用における危険回避に対する意識」因子
(F(1，123)=6.52 p<.05)，F2：「個人情報保護に
対する意識」因子(F(1，123)=4.58 p<.01)，F3：
「情報機器使用における健康維持に対する
意識」因子(F(1，123)=11.77 p<.01) で測定でき
る 6因子のうち，本実践の前後で F4: 「情報
社会における犯罪防止に対する意識」因子
(F(1，123)=13.65 p<.01)が有意であった。メタ
認知能力の「コントロール」では，F2：「個
人情報保護に対する意識」因子(F(1，123)=7.92 
p<.01)，F3：「情報機器使用における健康維
持に対する意識」因子(F(1，123)=3.85 p<.01)，
「犯罪防止」(F(1，123)=8.93 p<.05)，F5：「ソ
フトウェアの不正コピーに対する意識」因子
(F(1，123)=4.22 p<.01)，F6：「ICT 活用におけ
る著作権に対する意識」因子(F(1，123)=19.73 
p<.01)が有意であった。メタ認知能力の「メ
タ認知的知識」では，F3：「情報機器使用に
おける健康維持に対する意識」因子(F(1，

123)=17.10 p<.01)でのみ有意であった。いず
れもメタ認知能力上位群の平均値が下位群
の平均値より高い結果となった。性別による
主効果では，F6：「ICT 活用における著作権に
対する意識」因子(F(1，123)=6.86 p<.01)におい
て有意となり，F1:「ICT 活用における危険回
避に対する意識」因子(F(1，123)=3.07 p<.10)
では有意傾向が認められた。いずれも女子の
平均値が男子の平均値よりも高い結果とな
った。 
以上の結果から，今回の調査においては， 

メタ認知能力の「モニタリング」，「コントロ
ール」は，大学生の「情報モラルに対する意
識」の多くの因子に対して意識の高低の差が
明確に認められ，情報モラルの意識形成に影
響していることが明らかとなった。このこと
は，自分自身を俯瞰的にモニタリングするこ

とやコントロールすることが情報モラルに
おける情報社会で適正な活動を行うための
基になる考え方や態度などの行動や意識を
高めるために必要な能力であると考える。よ
って，直接的ではないにせよメタ認知能力を
育成することは，情報モラルの意識を高める
ことに寄与すると考えられ，メタ認知の能力
を喚起する指導方法を伴う学習指導を情報
モラル教育に取り入れることは重要ではな
いかと考えられる。また，情報モラルに対す
る意識のうち F6：「ICT 活用における著作権
に対する意識」因子では，メタ認知能力の「モ
ニタリング」，「メタ認知的知識」，同 F1:「ICT
活用における危険回避に対する意識」因子で
は，メタ認知能力の「コントロール」，「メタ
認知的知識」においてメタ認知能力の下位群
男子の得点が著しく低く，情報モラル教育の
指導をする際には，それぞれの下位群男子に
対して留意し，教育的支援および指導方法の
工夫が必要ではないかと考えられる。 
本研究から，以後の実践にて活用する宮

川・森山(2011)の「情報モラルに対する意識
尺度」とメタ認知との関連性が示唆され，今
後の題材開発，実践における基礎的知見を深
めることができた。 
 
(2) SNS の疑似体験とタブレット端末を利用

した教育実践とその効果 
①教材開発 
本研究では，実践的・体験的な学習を展開

できるように，学校内のみで機能する学習用
の擬似的な SNS を構築した。具体的には，
CentOS を用いて仮想サーバーを構築し，フリ
ーのスクリプトとして提供されている「画像
掲示板 plus」を用いて画像投稿サイト構築し
た。また，生徒には，タブレット端末として，
iPad mini を一人一台用意した。また，「考え
させる学習活動」を支援するために，次の教
材を用意した。 
・問題を起こしてしまった後に起こり得る

深刻な問題を認識できるようにするシ
ョートムービー 

不適切な情報発信によって，その後どのよ
うなことが起こり得るのかを想定させるこ
とは，事が起こってからでは手遅れとなりや
すいこの種の問題への指導として大切な方
法である。一方，このような抑制的な指導を
「脅しの指導」と揶揄する場合も見受けられ
るが，昨今の実状に鑑みれば，抑止的な意味
を含めた事実の認知的な指導は，必要なこと
であると考えている。本研究では，このよう
な考え方に立脚し，深刻な問題を経験してい
ない生徒に対して，問題を起こしてしまった
後，投稿者本人にふりかかる影響についても
考えを深めることができるような5分間のシ
ョートムービーを自作した。具体的には，あ
る青年がネット上で問題のある画像投稿を
してしまったことにより，その後の人生に多
大な影響を与えられてしまうというもので
ある。 



・個人の考えを可視化するツール 
（workshop3） 

本実践では，パソコン室での学習となるこ
とを活かし，生徒の考えを可視化し，話し合
い活動に活かすことを目的とした情報Web教
材の workshop3 を使用することにした。本ツ
ールは，付箋を模した場所に自分の考えを書
き込むみ，ディスプレイ上に配置していくタ
イプのツールであり，互いの考えを可視化し
て共有しながら話し合いを行うことができ
る。今回は，話し合いのための補助教材とし
て，ICT の活用を促進する（経験をさせる）
位置づけとして使用した。 
 
②題材開発 
 (2)①で述べた教材を活用した題材につい
て，表１に示す。 
 

表 1 題材展開の概要 

時間 主な学習活動 

第 1時 
・SNS の擬似的な体験をする 
・SNS の利点を考える 

第 2時 

・不適切な投稿画像の問題点を考
える 

 （著作権，肖像権，個人情報） 
・インターネットにおける個人特
定の仕組みを知る（IP アドレス） 

第 3時 

・不適切な画像を投稿してしまう
理由を考え，話し合う
（workshop3 を利用） 

・ショートムービーを視聴する 
・今後の SNS との関わり方につい
て考える 

 
③授業実践とその効果 
 表 1 の題材について，Ａ県中学校 1 年生 2
学級 80 名（男子 40 名，女子 40 名）を対象
者として実践した。3単位時間すべて出席し，
質問紙調査の記入に不備がみられない，男子
(NA)34 名，女子(NB)39 名，計 73 名を分析対
象者とした。 
 性別ごとの実践前後における2要因分散分
析（混合計画）の結果，すべての因子におい
て交互作用は認めらなかった。なお，本分析
では，男女数（NA･NB）が異なるため，近似的
に等しい Nを仮定する調和平均を使用してい
る。 
性別の主効果においては，F2：「個人情報

保護に対する意識」因子（F(1,71)=5.14 p<.05），
F5：「ソフトウェアの不正コピーに対する意
識」因子（F(1,71)=3.97 05<p<.1），F6：「ICT
活用における著作権に対する意識」因子
（ F(1,71)=4.78 p<.05 ），「 内 容 ① 」 因 子
（F(1,71)=8.20 p<.01）に有意または有意傾向
が見られ，内容①「他者への影響を考え，人
権，知的財産権など自他の権利を尊重し情報
社会での行動に責任をもつこと」に対する意
識については，男子より女子の方が有意に高
いことが示された。 

実践前後（時期）の主効果において，F1:
「ICT 活用における危険回避に対する意識」
因子（F(1,71)=19.54  p<.001），F3：「情報機
器使用における健康維持に対する意識」因子
（F(1,71)=31.87 p<.001），F4：「情報社会にお
け る 犯 罪 防 止 に 対 す る 意 識 」 因 子
（F(1,71)=18.37 p<.001），F5：「ソフトウェア
の 不 正 コ ピ ー に 対 す る 意 識 」 因 子
（F(1,71)=33.77 p<.001），F6：「ICT 活用にお
ける著作権に対する意識」因子（F(1,71)=133.38 
p<.001）となり，平均値に有意な伸びが認め
られた。また，同様に「内容①」因子
（ F(1,71)=64.90 p<.001），「内容②」因子
（ F(1,71)=29.78 p<.001），「内容③」因子
（F(1,71)=31.87 p<.001）の平均値に有意な伸
びが認められた。このことから本実践におい
ては，本尺度で測定し得るすべての情報モラ
ルに対する意識について向上がみられた。 
以上のことから，本実践は，性差に関係な

く，情報モラルの対する意識の向上について，
一定の効果があったものと認められ，「ＥＳ
Ｓシステム思考」の高まりが示唆された。 
以上の実践から，中学生の「ＥＳＳシステ

ム思考」を形成しうる学習指導について，題
材開発及び授業実践のあり方を具体的に示
すことができたと考えられる。  
 
(3) 「氷山モデル」を用いてネット犯罪問題

に関する情報モラル意識の形成を図る
授業実践とその効果 

①題材開発 
開発した実践のデザインを表 2に示す。 
第 1時では，最初にオリエンテーションを

行い，これからの学習への見通しをもてるよ
うにした。その後，展開場面として，ネット
犯罪の事例，警視庁等が公開しているサイバ
ー犯罪に関する様々なデータを示し，その実
態について講義をした。そして，クイズ形式
で「犯罪被害を避けるネット利用の心構え」
について担当教員・生徒間においてディスカ
ッションを行うよう計画した。 
第 2 時では，「ネット社会は今後益々進展

し，生活の利便性も向上する一方，新しい手
口や事案が発生することもある。」と問いを
発した後，「適正に判断する思考力が大切！
氷山モデルで考えよう」と学習問題を設定し
た。そして，「氷山モデル」の各段階に書き
込みができる吹き出しが入った A4 版のプリ
ント 1枚（以下，ワークショッププリント）
と，近年の「児童買春」，「青少年保護育成条
例違反」に係るインターネットを用いた犯罪
被害の具体的な事案を印刷したプリント（2
枚）を配布し，「氷山モデル」を用いた思考
の方略を説明した。 
ワークショップでは，「氷山モデル」の各

段階の吹き出し部分に，個人で考えさせ，鉛
筆で書き込みを行わせるように計画した 10
分）。その後，ワークショッププリントをグ
ループで持ち寄らせ，吹き出し部分に書き込
んだ内容についてグループ討論を行わせた。 



 

表 2 題材展開の概要 

時間 主な学習活動 

第 1時 

・ネット犯罪の実態 
 (犯罪被害の事例，サイバー犯罪
に関する様々なデータを用いた
説明) 

・クイズ 
 (SNS の活用方法について) 

第 2時 

・氷山モデルワークショップ 
(5 分説明，10 分個別，15分グル
ープ，15 分 lino で全体討論) 

・まとめ 
 
②授業実践とその効果 
調査の結果，37 名の調査対象者のうち，7

名の生徒の回答に記入上の欠損が認められ
たため，30名の回答を分析対象とした。 
その結果，宮川・森山（2011）の「情報モ

ラルに対する意識」尺度で測定できる 6因子
のうち，本実践の前後で F4: 「情報社会にお
ける犯罪防止に対する意識」因子の平均値に
有意な伸びが認められた（t（29）=3.05, 
p<.05）。このことから，本実践によって犯罪
防止に関する情報モラルの意識が高まった
ことが確認された。この因子には，問題事案
か発生した際，一人で対処するだけでなく大
人に相談しようとする意識などの項目が含
まれる。その意味において，本実践によって，
ＥＳＳシステム思考の表像の一部である「ネ
ット犯罪に巻き込まれないための危険回避
に対する意識」の一端が向上したと考えられ
る。 
なお，F1:「ICT 活用における危険回避に対

する意識」では，実践前後での有意な伸びは
認められなかった。しかし，その平均値は，
事前・事後共に 3.50 を超える高い値を示し
ていた。これは，本実践による効果とは言え
ないものの，「ネット犯罪に対する危険回避」
の意識も高い水準が維持されていたことが
確認された。 
また，lino（Web 上で付箋形式の情報交換

ツール）を用いた全体討論の後に実施したワ
ークショップでは，「犯罪者の人のいがいな
ところがたくさんあってびっくりしました。
インターネットはとても怖いものだと思い
ました。もっと，慎ちょうに扱っていきたい
とあらためて思いました。」，「ネット犯罪に
は共通のパターンがあるんだと気づきまし
た。だれでもどこでもつながれる便利なもの
なのですが，それを利用して犯罪している人
が多いと気づきました。」，「危険はどこに潜
んでいるか分からないけれど，近くにある場
合もある。信用しにくいサイトだけでなく，
普通のサイトにも気をつける。」等の記述が
みられ，「ＥＳＳシステム思考」の表像の一
部である「ネット犯罪被害の回避」への意識
の高まりが読み取れた。 
 以上の実践から，高校生の「ＥＳＳシステ

ム思考」を形成しうる学習指導について，題
材開発及び授業実践のあり方を具体的に示
すことができたと考えられる。 
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