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研究成果の概要（和文）：本研究課題では、楕円曲線暗号に対する新しい攻撃法として、グレブナ基底を用いた多変数
多項式による求解アルゴリズムを考察した。Semaev多項式の対称性を利用した高速化手法に注目し、グレブナ基底の計
算の途中で多項式の次数が増大しない拡大体の基底表現によりメモリ量を削減する高速化を提案した。その結果、拡大
次数29次の標数2の有限体上で定義される楕円曲線の離散対数問題を、計算代数ソフトウェアMagmaを用いてAMD Optero
n 6276(メモリ512GB)において約34日で解くことができた。この解読実験データにより、想定される攻撃者の計算能力
限界をより正確に評価できるようになった。

研究成果の概要（英文）：In this research, we have investigated some algorithms using Groebner basis for 
solving the discrete logarithm problem over elliptic curve of characteristic 2. From the symmetric 
structure of Semaev polynomial we proposed an efficient algorithm that reduces the complexity and memory 
during the computation of Groebner basis. The proposed algorithm enables us to solve the discrete 
logarithm problem over elliptic curve of finite field of extension degree 29 in about 34 days using 
computer algebra software Magma on AMD Opteron 6276 with 512GB memory. From this cryptanalysis data we 
are able to estimate the computational over-limit of the expected attackers more precisely.

研究分野： 暗号理論
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１．研究開始当初の背景 
 
楕円曲線暗号は、IEEE や ISO などで既に国際
標準化され実用化し、広く利用されている。
また、日本でも CRYPTREC により電子政府推
奨暗号に認定されており、楕円曲線暗号の安
全性が評価・監視されている。 
 国際会議Eurocrypt2012においてFaugere- 
Perret-Petit-Renault は、楕円曲線暗号に対
してグレブナ基底を用いた新しい攻撃方法
（FPPR 攻撃法）を提案した。Asiacrypt 2012
において、Petit-Quisquater は、FPPR 攻撃
法の計算時間は準指数時間と評価している。
FPPR 攻撃法は、楕円曲線暗号の歴史で初めて
指数時間の限界を破るアルゴリズムである
ため、その理論的正当性と攻撃の実用性が議
論され始めている。 
 
２．研究の目的 
 
本研究課題では、楕円曲線暗号の安全性評価
を目的として、FPPR 攻撃法およびその改良版
を考察し、以下の問題に取り組む。 
 
① FPPR 攻撃法で用いられたグレブナ基底に

関する数学的な仮定を理論的に再検証す
る。 

② FPPR攻撃法で核となるSemaev多項式の代
数構造を再考察し、攻撃法の高速化を検討
する。 

③ 改良 FPPR 攻撃法をプログラム実装し、計
算機解読実験により安全な鍵サイズを見
積もる。 

 
３．研究の方法 
 
楕円曲線暗号に対する FPPR 攻撃法は、次の 3
段階に大別することができる。 
 
(a)因子基底選択ステップ(Factor Basis 

definition) 
(b) 関 係 探 索 ス テ ッ プ (Collection of 

relations) 
(c)線形代数ステップ(Linear algebra) 

 
本研究では、各ステップに関して GF(2n)上の
楕円曲線の代数的構造を考察し、FPPR 攻撃法
の理論的検証とアルゴリズムの高速化を目
指す。また、改良 FPPR 攻撃法を汎用計算機
で実装することにより標準化されている鍵
サイズ nに対する解読計算量を求め、楕円曲
線暗号の安全性を評価する。 
 
４．研究成果 
 
平成 25 年度は、FPPR 攻撃の計算量と使用メ
モリ量を削減する手法を考察した。特に、合
成数の拡大次数に対して提案された Semaev
多項式の対称性を利用した既存の高速化手
法に注目し、それを素数次拡大に適応する方 

 

図１：拡大次数 nに対する解読時間の比較 
 
法を提案して、理論的な計算量の見積もりと
計算機実験による評価を与えた。提案方式で
は、グレブナ基底の計算の途中で多項式の次
数(degree of regularity)が増大しない拡大
体の基底表現を利用することにより計算量
とメモリ量を削減している。改良アルゴリズ
ムにより、拡大次数 29 次の標数 2 の有限体
上で定義される楕円曲線の離散対数問題を、
計算機代数ソフトウェア Magma を用いて AMD 
Opteron 6276(メモリ 512GB)において約 34日
で解くことができた。 
 一方、変数の個数 nが方程式の個数 mより
も大きいの場合の多変数2次多項式の求解問
題を考察し、n≧m(m+3)/2 の場合に多項式時
間で解くことができるアルゴリズムを提案
した。グレブナ基底を用いた解読計算量が 2
の 80乗であると言われている m=28,n=504 に
対して、Magma により標準的な PC を用いて
78.8 秒で解くことができた。更には、RSA 暗
号の安全性も考察し、高速実装可能な
multi-prime RSA (MPRSA)に対する評価を行
った。MPRSA は公開鍵 nが複数の素数の積 n = 
p1 p2 … pr (r > 2)で鍵生成される RSA 暗号
の変形版であり、素数の差Δ(Δ = pr - p1, p1 
< p2 < … < pr)が小さい場合に多項式時間と
なる新しい低指数攻撃を提案した。 
 
 平成 26 年度は、楕円曲線暗号に対する新
たな攻撃法として、有限体上の多変数多項式
の求解問題の解法アルゴリズムを考察して
いる。この問題の難しさは、変数の個数 n、
多項式の個数 m、有限体の位数 q などにより
変化する。昨年度、PQCrypto2013 において、
変数の個数 n と方程式の個数 m が関係式 n≧
m(m+3)/2 を満たし、更に有限体の標数が偶数
の場合に、多項式時間で動作する効率的なア
ルゴリズムを提案した。今年度は、この方式
の適用範囲を拡大し、標数が奇数である場合
でも検索法の多層木構造化により、多項式時
間で解くことが可能なアルゴリズムを構築
した。本成果は、2014 年 10 月にトロントで
開催された国際会議 PQCrypto2014 において
発表した。 
 また、昨年度までに研究会や国際会議で発
表した論文 4 編をジャーナル論文化した(電
子情報通信学会英文論文誌 2編、情報処理学
会論文誌など)。特に、国際会議 IWSEC 2013



において発表した楕円曲線暗号の FPPR 攻撃
に対する安全評価の論文は、大規模な計算機
実験により安全性解析を詳細に考察した
Full Paper として、Pacific Journal of 
Mathematics for Industry において発表した。 
 
 平成 27 年度は、2015 年 4月 3日に米国の
Washington D.C.で開催されたワークショッ
プ NIST Workshop on Cybersecurity in a 
Post-Quantum World において、有限体上の多
変数多項式求解問題の困難性を評価するた
めの解読コンテスト MQ Challenge を発表し
た。また、多変数多項式の求解問題を含むポ
スト量子暗号の研究動向に関する招待講演
を 2件行った(3rd ESTI Workshop on 
Quantum-safe Cryptography at Seoul, 
Future Cryptographic Technology Forum: 
Cryptographic Technologies in the Era of 
Quantum Computation at Seoul National 
University)。 
 また、H27 年度から参加した分担者の伯田は、
多変数多項式を用いた Matsumoto-Imai 暗号
の Tame 性に関する研究を進め、ジャーナル
論文 1編を Advances in Mathematics of 
Communications において発表した。 
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