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研究成果の概要（和文）：本研究では、近赤外光の照射方向を変化させることで虹彩領域や虹彩端に生じる陰影変化を
用いて生体検知と個人認証を同時に行う虹彩認証法の開発を行った。虹彩端の陰影変化を用いた生体検知について、人
工眼球を用いた偽造虹彩で性能評価を行った結果、偽造虹彩を完全に排除できることが示された。また、生体認証につ
いては、スコアレベル融合に用いる重みと照明の照射方向の組合せを変化させて認識性能を調査した。実験の結果、照
射方向が15°と60°の組み合わせでEERが0.21%と最も低くなり、照明の照射方向が被験者の正面である0°の場合より
大幅に認識精度を向上させることができた。

研究成果の概要（英文）：In this study, we develop the iris recognition method capable of liveness 
detection and personal authentication simultaneously using shadow in the iris region and around the iris 
edge. The evaluation experiment using the artificial eyes indicated that the liveness detection using 
shadow around the iris edge can perfectly reject fake irises. The personal authentication method using 
brightness variation in the iris region employs the linear weighted sum fusion which uses two Euclidian 
distances calculated in the respective illumination directions. The experimental results showed that the 
performance of the personal authentication using score level fusion is substantially improved.

研究分野： 生体情報計測

キーワード： バイオメトリクス　偽造虹彩　なりすまし　生体検知　虹彩認証　個人認証　セキュリティ
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１．研究開始当初の背景 

生体情報を用いた個人認証（生体認証）は、
出入国時の審査、入退室管理や PC のログイ
ン、ATM での個人確認など幅広く利用され
ている。生体認証に使用される主な生体情報
として、指紋や顔、静脈や虹彩などがある。
その中でも虹彩による生体認証は、非常に高
い認識精度が得られるため、高セキュリティ
を要する認証システムに使用されている。し
かし、虹彩（目）の写真等を用いて登録者本
人になりすますことで、偽造による認証が可
能となる危険性が指摘されている。このなり
すましの問題は虹彩による個人認証に限ら
ず、生体認証全般の問題となっており、早急
な対策が望まれている。 

この問題の対応策として、認証時に得られ
た虹彩画像が、写真などの偽造物をカメラで
撮像したものか、登録者本人の目を撮像して
得たものかを識別する手法（生体検知法）が
ある。これまでに開発されている生体検知法
として、瞳孔反応を計測する手法、ランダム
に照射した近赤外光の角膜反射像を用いた
方法などがある。しかし、これらの手法は、
複数枚の目の画像を差し替えることや、瞳孔
部分を切り抜いて穴を空けた虹彩画像を後
ろから覗き込んで呈示する簡便な方法で偽
造することが可能である。これは、個人認証
で用いる生体特徴情報と生体検知で用いる
生体検知情報を異なる部位から取得してい
るためである。さらに、生体検知情報を得る
ための刺激が固定パターンであることも偽
造される危険性を高めている要因である。 

 

２．研究の目的 

 上述したなりすましの問題に対応するた
め、これまでに近赤外光の照射方向をランダ
ムに変化させることにより虹彩端に陰影変
化が生じることを見出し、この特徴を利用し
た生体検知法を開発してきた。一方、ランダ
ムパターンである虹彩模様は微細な立体構
造を持っているため、近赤外光の照射方向を
変えることで虹彩模様に生じる陰影パター
ンも変化する。より一層偽造を困難にするた
めに、近赤外光の照射方向を変化させて虹彩
模様の微細な立体構造により生じる陰影変
化も生体検知情報として利用する。さらに、
虹彩模様は個人を識別するための生体特徴
情報として用いられているため、虹彩模様の
陰影変化も生体特徴情報として利用できる
可能性がある。以上のことから、本研究では、
近赤外光の照射方向を変化させることによ
り生じる虹彩模様や虹彩端の陰影変化を用
いることで、生体検知と個人認証を同時に行
うことができる偽造が極めて困難な虹彩認
証法を開発する。 

 

３．研究の方法 

 なりすましによる偽造に対応した生体検
知と個人認証を同時に行う虹彩認証法を開
発するために、次に示す研究課題に取組んだ。 

(1) 虹彩端陰影変化を用いた生体検知法の
人工眼球による偽造に対する評価 
 虹彩端の陰影変化を用いた生体検知
では、眼球と虹彩領域を模擬した人工物
（人工眼球）を用いることで、容易に偽
造できることが考えられる。そこで、眼
球と虹彩を模擬した人工眼球を 3D プリ
ンタで作製し、生体検知法の性能評価を
行う。人工眼球の虹彩領域は、表面から
くぼむように作製し、印刷した目周辺画
像から切り抜いた虹彩の写真を張り付
けた。虹彩領域の深さは 1mm から 3mmま
で 0.5mm 刻みの 5種類とした。また、虹
彩領域の全面には、角膜を再現するため
に、コンタクトレンズを取り付けた。 
 実験では、人工眼球を用いた偽造虹彩
と被験者本人による生体虹彩に対して、
近赤外照明の照射方向を変えて撮影し
た。照明の照射方向は、正面である 0°
から 70°まで 15°刻みで 6方向とした。
人工眼球に貼った虹彩の写真は 20 名分
であり、生体虹彩については、被験者 50
名とした。各偽造虹彩および生体虹彩に
ついて、5 回撮影を行った。偽造虹彩の
撮影では、発泡スチロール製前後分断型
頭部マネキンの目領域に差し込むこと
で固定した。 
 生体と偽造を識別するために用いる
特徴量として、式(1)に示す虹彩輝度変
動率と式(2)に示す輝度変動率の差を用
いる。 
 

𝑓𝑑 =
𝐼0 − 𝐼𝑑

𝐼0

× 100  [%]         (1) 

𝐷𝑖−𝑗 = 𝑓𝑖 − 𝑓𝑗 =
𝐼𝑗 − 𝐼𝑖

𝐼0

× 100  [%]    (2) 

 
ここで、𝐼𝑑は照射方向が𝑑の時の虹彩端
付近における平均輝度を、𝑓𝑑は照射方向
が𝑑の時の輝度変動率を示している。ま
た、𝐷𝑖−𝑗は近赤外照明の照射方向が𝑖と𝑗
の輝度変動率の差を示している。生体と
偽造を識別するための条件は、実験より
生体と偽造の輝度変動率を調査するこ
とで決定する（4-(1)）。 
生体検知の性能評価は、偽造物を誤っ

て生体として判定する偽造受入率と、生
体を誤って拒否する生体拒否率を用い
た。また、各誤り率は一つ抜き法を用い
て算出した。 
 
 

(2) 虹彩模様の陰影変化を利用した生体検
知と個人認証の性能評価 
 虹彩模様に生じる陰影変化を利用し
た生体検知や個人認証では、虹彩領域の
局所的な輝度変化を利用した局所輝度
符号化法を利用する。本手法は、4×



4pixels のブロック領域における平均輝
度値と 2×2pixels のセル領域の平均輝
度値を比較することで虹彩模様の特徴
を抽出する。虹彩模様の特徴を符号化す
る方法は、式(3)を用いる。 
 

𝐶𝑗 = {

1                        (𝑆𝑗 > 𝐿𝑖 + 𝛽𝜎𝑖)

0   (𝐿𝑖 − 𝛽𝜎𝑖 ≤ 𝑆𝑗 ≤ 𝐿𝑖 + 𝛽𝜎𝑖)

−1                     (𝑆𝑗 < 𝐿𝑖 − 𝛽𝜎𝑖)

 (3) 

 
ここで、𝐿𝑖 , 𝜎𝑖はそれぞれブロック領域の
平均輝度値とその標準偏差であり、𝑆𝑗は
セル領域の平均輝度値である。また、βは
符号率を調整するための係数である。 
個人認証では、登録虹彩コードと認証

時に得られた虹彩コードとのユークリ
ッド距離を求め、判定閾値より小さい場
合は登録者本人として、大きい場合は未
登録者である他人として判定する。本研
究では、近赤外照明の方向を変えて取得
した複数の虹彩コードのユークリッド
距離（スコア）を融合して判定する。ス
コアレベル融合の方法としては、重み付
き加算を用いる。個人認証の精度評価に
は、登録者本人であるにも関わらず他人
として判定する本人拒否率（FRR：False 
Rejection Rate）と未登録である他人で
あるにも関わらず登録者本人として過
って判定する他人受入率（FAR：False 
Acceptance Rate）が等しくなる誤り率
である等誤り率（EER：Equal Error Rate）
を用いた。これらの誤り率は、3-(1)で
述べたように、被験者 50 名から取得し
た一人当たり 5 枚の虹彩画像を用いて、
一つ抜き法により算出した。なお、照明
の照射方向は、-45°から+75°まで 15°
刻みで 9 方向とした。 
生体検知では、近赤外照明の照射方向

が異なる 2 方向から虹彩画像を取得し、
それらの差分画像を求め、差分虹彩画像
に対して局所輝度符号化法により得ら
れた標準偏差𝜎𝑖の総和を用いる。生体検
知の評価には、3-(1)と同様に、生体拒
否率と偽造受入率を生体虹彩 47人分（一
人当たり 5セッション）、偽造虹彩 14 人
分（一人当たり 3セッション）のデータ
を用いて一つ抜き法により算出した。 
 

４．研究成果 
(1) 虹彩端陰影変化を用いた生体検知法の

人工眼球による偽造に対する評価 
 提案した生体検知法で用いる近赤外
照明の照射方向を決定するために、各照
射方向に対する虹彩端の輝度変動率を
調査した。人工眼球による偽造物を用い
た場合の輝度変動率と、生体虹彩から得
られた輝度変動率を図 1に示す。この図
の横軸は近赤外照明の照射方向、縦軸は
輝度変動率である。また、生体虹彩の輝

度変動率は赤色で、偽造虹彩のコンタク
トレンズ有りは緑、コンタクトレンズ無
しは青色で示している。ここで、輝度変
動率は、生体の場合、一人当たり 5 セッ
ションで 50 人分の結果を、偽造虹彩の
場合、20 名で各 5セッション分の結果を
平均したものである。また、偽造虹彩の
虹彩部の深さは 3mmである。この結果よ
り、生体虹彩の場合は、照射方向が大き
くなるにつれ輝度変動率が増加してい
るが、偽造虹彩では、照射方向が 30°で
最大となり、さらに照射方向が大きくな
るにつれて輝度変動率は減少している。
よって、照射方向に対する輝度変動率は、
偽造虹彩と生体虹彩で全く異なる特性
を示すことが明らかとなった。その他の
虹彩深さで作製した偽造虹彩について
も、生体虹彩の輝度変動率と異なる特性
を示していた。 

 

以上の結果より、照明の照射方向が
45°、60°、75°の時の輝度変動率𝑓𝑑や
輝度変動率の差𝐷𝑖−𝑗を用いて、以下に示
す 3条件をすべて満たした場合、生体と
判定する。 
 

 𝑓75が𝑇ℎ𝑓75
を超える。 

 𝐷60−45が𝑇ℎ𝐷1
を超える。 

 𝐷75−60が𝑇ℎ𝐷2
を超える。 

 
生体虹彩と偽造虹彩から取得した𝑓𝑑や
𝐷𝑖−𝑗に対して、生体と偽造を判別する閾
値は式(4)により求められる。 
 

𝑇ℎ =
𝜇𝐿 − 𝜇𝐹

𝜎𝐿 − 𝜎𝐹

× 𝜎𝐹 + 𝜇𝐹     (4) 

 
ここで、𝜇𝐿 , 𝜇𝐹はそれぞれ生体虹彩と偽
造虹彩から取得した𝑓𝑑や𝐷𝑖−𝑗の平均値を
示している。また、𝜎𝐿 , 𝜎𝐹は、それぞれ生
体虹彩と偽造虹彩の𝑓𝑑や𝐷𝑖−𝑗の標準偏差
を表している。上記の方法により生体と
偽造の識別性能を調査した結果、虹彩の
深さに関係なく偽造受入率は 0%であっ

図 1：近赤外照明の照射方向に対する生

体虹彩と偽造虹彩の輝度変動率 



た。生体拒否率は、虹彩深さが 1.5mm以
上では 3%程度であったが、虹彩深さが
1.0mm の時 21.6％となった。生体拒否率
が高くなった原因として、生体虹彩と偽
造虹彩の𝐷60−45が似通っていたためであ
る。 
 

(2) 虹彩模様の陰影変化を利用した生体検
知と個人認証の性能評価 
 虹彩模様の陰影変化による生体検知
法の評価について述べる。生体虹彩と偽
造虹彩に対して局所輝度符号化法を用
いて得られた標準偏差の総和を図 2に示
す。この図の横軸はセッション数、縦軸
は標準偏差の総和を示す。セッション数
の 1 から 235 は生体虹彩の結果を、236
から 277は偽造虹彩の結果を示している。
この結果より、生体虹彩と偽造虹彩で標
準偏差の総和が大きく異なっているこ
とがわかる。生体と偽造を識別する判定
閾値を 3300～9100 の間で設定すること
で、100％生体と偽造を識別することが
できる。 

 
 次に、局所輝度符号化法を用いたスコ
アレベル融合による個人認証の精度に
ついて調査した。まず、照明の照射方向
を変えることで、抽出される特徴に大き
な変化が見られない場合、スコアレベル
融合による精度改善が見込めない。そこ
で、近赤外照明の照射方向を変化させて
取得した虹彩画像に対して、抽出される
特徴に変化があるかを調査した。解析方
法としては、照明の照射方向が 0°の虹
彩コードを登録し、認証では、照射方向
を変化させて FRR および FAR を求めた。
図 3 に認証時の照明照射方向を-45°か
ら 75°まで 15°刻みで変化させた場合
の ROC曲線を示す。この図の横軸は FRR、
縦軸は FARであり、認証時の各照射方向
に対する特性を色を変えて表している。
この結果より、照明の照射方向が±15°
では、認識精度がほとんど変わらない。
一方、登録時の照射角度と認証時の照射
角度の差が大きくなるにつれて、認識精
度が低下している。以上のことより、照

明の照射角度を変化させることにより、
虹彩模様から抽出される特徴が異なる
ことが明らかとなった。 

 

 次に、照射方向が異なる二種類の虹彩
コードから得られたスコアを重みつけ
加算することにより融合する生体認証
法の評価を行った。ここでは、一方の照
射方向が 15°の場合について、もう一方
の照射方向を変化させて FRR および FAR
を調査した。照射方向が 15°のスコアに
対する重みを 0.4とした場合の結果を図
4 に示す。この図の横軸は FRR、縦軸は
FARであり、照射方向 15°の組合せとな
る照射方向を色で表している。この結果
より、もう一方の照射方向が 60°の時
EER が最小となり 0.21%であった。照明
方向が一方向の場合、照明の照射方向が
0°で EER が最小となり 1.23%であった
ことから、大幅に認証精度が改善されて
いることがわかる。一方、スコアレベル
融合に使用している照射方向の差が大
きいほど EERが小さくなる傾向が見られ
るが、15°に対して差が最も大きい
-45°や 75°では、EER が大きくなって
いる。これは、虹彩領域に鼻やまぶたな

どの影がかかったために、一部の虹彩模

図 2：局所輝度符号化法により得られた

生体虹彩と偽造虹彩の標準偏差の

総和 

図 3：認証時の照明照射方向を変えた場合

の FRR および FAR 

図 4：照射方向 15°の組合せとなる照射方

向を変化させた場合の FRR および

FAR 



様が不鮮明になったためであると考え
られる。 
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