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研究成果の概要（和文）：サイドチャネル攻撃への耐性を有し、高度に電磁波セキュリティを保証する暗号VLSI
技術を確立した。具体的には、(1)暗号コア近傍に接近する電磁界マイクロプローブをオンチップで検知するサ
イドチャネル攻撃センサの回路技術、(2)暗号コア近傍における電磁界マイクロプローブとサイドチャネル攻撃
センサの結合の電磁界シミュレーション及びセンサ回路の動作シミュレーション手法、(3)暗号コアから漏洩す
るサイドチャネル情報を用いて暗号コアを認証・真正性を確認する技術の開発に成功した。また、半導体集積回
路の試作チップを用いたプロトタイプシステムを構築し、研究成果の効果を実証した。

研究成果の概要（英文）：Cryptographic VLSI techniques have been established for assuring 
electromagnetic security with remarkably high tamper resistance against side-channel attacks. Three 
research items include: (1) On-chip detection of the proximate placement and approach of 
electromagnetic micro probes as the side-channel attack sensing technique, (2) integrated simulation
 techniques of electromagnetic coupling between the electromagnetic micro probe and on-chip 
side-channel sensors and also circuit operations, (3) positive usage of side-channel information for
 the authentication of cryptographic cores. These research items have been successfully completed 
and demonstrated with the fabricated integrated-circuit (IC) chips and prototype systems. 

研究分野： 集積回路設計工学
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１．研究開始当初の背景 
近年、個人情報の保護や高信頼な電子商取

引への要求に伴い、暗号モジュール（暗号処
理を実行する LSI 回路）の応用が急速に拡大
しており、携帯電話の SIM カードや RFID な
ど演算リソースの制限された組込み機器で
は暗号処理のハードウェア化による高速
化・省電力化が強く求められている。一方、
暗号モジュールの実装の脆弱性を利用して
秘密情報を奪う実装攻撃の脅威が指摘され
ている。 特に演算中の消費電力や放射電磁
波といった漏洩情報を観察することで秘密
情報を奪うサイドチャネル攻撃は、その攻撃
能力の高さと実現の容易さから、現実的な脅
威と言われている。しかし、現状ではサイド
チャネル攻撃に対して汎用的かつ低オーバ
ーヘッドで効果を発揮する決定的な対策技
術は確立していない。一般に、対策技術は乱
数によって中間値を遮蔽するマスキングと
中間値を隠ぺいするハイディングが基本と
され、これまでアルゴリズムやロジックレベ
ルで数多く提案されているが、効果があると
確認された従来対策は、少なくとも回路規模
にして数倍程度増加することが知られてい
る。そのため、回路面積や消費電力が厳しく
制限される組込み機器には向いていない。さ
らに近年、スタンダードセルの動作の非対称
性を利用した従来対策を全て無効化する局
所的な電磁波解析攻撃の可能性が報告され
ており、そうした攻撃への耐性を有する組込
み用途向け暗号モジュールの設計技術の確
立が世界的に急務となっている。 
 
 
２．研究の目的 
電磁波解析攻撃時にマイクロプローブを

対象に接近させると、不可避的に回路近傍の
電磁界が乱れるという環境電磁工学的な着
想から、これまでに培ってきた上記技術を融
合・深化し、LSI 近傍の電磁界をオンチップ
で高感度に計測可能なサイドチャネル攻撃
センサを開発する（図 1）。さらに、暗号工学
の知見に基づき、多様なサイドチャネル攻撃
シナリオに対応できる、同センサを核とした
対策技術を開拓する。 

図 1: サイドチャネル攻撃センサによる攻撃
検知と対策の概念図。 

 
 

３．研究の方法 
本研究では、サイドチャネル攻撃への耐性

を有する暗号 VLSI 技術の確立を目指し、集

積回路工学、環境電磁工学、暗号工学の学際

連携のもとで以下の 3 つの研究項目を推進す

る。すなわち、 
(1) サイドチャネル攻撃センシング手法

の開発 
(2) 電磁波セキュリティ対策技術の開発 
(3) 多様なサイドチャネル攻撃シナリオ

に対応した対策技術の開発 
である。 
 環境電磁工学的には電磁波解析攻撃によ
る電磁界の乱れから攻撃を検知できるとい
う着想に基づき、従来に無い対策手法として、
サイドチャネル攻撃センサを開発する。誘導
結合型 LC 発振器を基本要素とした小型かつ
デジタル処理との親和性の高いセンサ回路
構成により、局所的な電磁波解析攻撃を検
出・無効化できるだけでなく、 暗号コアに
対してわずか数パーセントの面積・電力オー
バーヘッドで実現することを狙う。従来のア
ルゴリズム・ロジックレベルの対策（少なく
とも消費電力 4 倍程度）を大きく上回る効率
になると予想され、これまでの対策方式を根
本から置き換えるほどの優位性を有する。 
 研究項目(1)では、サイドチャネル攻撃セン
サを具体する集積回路を研究開発し、プロト
タイプシステムを構築する。 

研究項目(2)では、サイドチャネル攻撃セン
サと電磁波解析攻撃の物理的な相互作用を
集積回路チップ及びその近傍の電磁界シミ
ュレーションにより解析し、電磁波セキュリ
ティ対策の方針と有効性を確認する。 
研究項目(3)では、サイドチャネル攻撃の多

様性を暗号工学の立場から検証し、本研究の
成果を最大に活用するべく、検知と防御およ
び応用のシナリオを構築する。 
本研究の実施体制についてまとめる。 

 研究代表者（神戸大学）のグループは、VLSI
システムにおける電源ノイズおよび電磁ノ
イズの発生・伝搬・干渉に関する体系的な研
究成果を有しており、高分解能のオンチッ
プ・ノイズセンサ技術や高精度のノイズシミ
ュレーション技術を本研究の基盤とする。 
 研究分担者（東北大学）のグループは、暗
号 VLSI における電磁環境両立性(EMC)に関
して、実験と理論の両面から研究を推進し、
これまでに近傍および遠方の電磁界変動（電
磁ノイズ）に秘密鍵などの暗号情報が重畳し
ていることを明らかにしている。 
 研究分担者（電気通信大学）のグループは、
暗号アルゴリズムの VLSI 実装により生ずる
物理的な脆弱性の解明について暗号理論に
立脚した研究を推進しており、これまでに暗
号コアのサイドチャネル攻撃やフォールト
注入攻撃の理論モデルの構築と実験実証の
成果を有している。 
 加えて、暗号学分野で歴史のある仏国にお



いて、暗号実装と VLSI 設計技術について顕
著な研究実績を有する Telecom Paristech の研
究者と研究協力体制を構築し、当該分野の世
界的な研究開発動向における本研究の取組
みおよび研究成果の優位性について議論す
るとともに、大学院生等の人材交流を進める。 
 
 
４．研究成果 
 本研究における三つの研究課題に関す

る研究成果概要を、下記にまとめる。なお、
本研究課題による研究成果をエレクトロニ
クス分野の英文専門誌にレビュー論文とし
てまとめ、オープンアクセスにより広く周知
した（主な発表論文等・雑誌論文の①） 
 
(1) サイドチャネル攻撃センシング手法の

開発 
LC 発振回路を用いたセンサ設計指針を導

出し、初期のプロトタイプチップを開発した。
サイドチャネル攻撃の実験環境を構築し、電
磁界マイクロプローブが暗号コアから 0.1 
mm 以内に接近した場合に、LC 発振回路の周
波数が 1%以上変化することにより有意に検
知できることを示した。開封された状態の IC
チップにおけるサイドチャネル攻撃を検知
できることから、例えば IC カードにおける
秘密情報の不正な覗き見を防止できると考
えられる。サイドチャネル攻撃センサのイメ
ージを図 2 に示す。 

本研究初期のプロトタイプシステム（図 3）
による測定結果を図 4 に示す。攻撃者による
マイクロプローブが集積回路チップ上の暗
号コアのおよそ 0.1 mm 程度まで近接した場
合に、センサ出力信号の発振周波数が数%と
大きく変化し、これにより攻撃を検知してい
る。 

 

図 2: サイドチャネル攻撃センサの基本構
成と攻撃検知における応答（イメージ）。 

 
 

これらの研究成果について、当該分野にお
いて最重要と位置づけられる国際会議*1 で
発表し、また最優秀論文賞*2 を受賞した。 

*1 IEEE Symposium on VLSI Circuits 2014. 
*2 IACR CHES 2014 Best paper award. 

 
図 3: プロトタイプシステム（写真） 

図 4: サイドチャネル攻撃センサの攻撃検
知特性（プロトタイプシステムによる実測）。 

 
続いて、サイドチャネル攻撃センサ基本回

路を利用して、攻撃者が暗号 VLSI に接近さ
せるマイクロプローブの検知距離を 0.5 mm
程度まで延伸する（前項に比べて 5 倍の遠距
離に相当する）センサ信号処理法を考案し、
プロトタイプシステムにより実証した。 

さらに、サイドチャネル攻撃センシングの
検知性能の向上に向けた基本構造の再検討
も進めた。すなわち、金属探知機の原理をマ
イクロスケールに縮小応用することで、誘導
平衡状態の二つの発振器方コイルを具備す
る新しいセンサ回路を考案・具体化し、攻撃
者によるマイクロプローブの検知距離を 0.5 
mm 程度まで延伸できることを確認した。基
本回路に比べて 5 倍程度大きく、またセンサ
信号処理による手法と同等以上の効果を達
成した。 
 
(2) 電磁波セキュリティ対策技術の開発 
本センサを核とした電磁波セキュリティ

対策技術について、AES 暗号コアを例題とし
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た攻撃検出シナリオと暗号無効化アルゴリ
ズム、および IC チップ上での温度やデバイ
スばらつきに対するセンサ検知特性の較正
方法について考察した。また、本センサと周
辺磁界との相互作用について、電磁界シミュ
レーション環境を構築し、解析を進めた。セ
ンサの検知コイルと攻撃者のマイクロプロ
ーブの形状や空間相対位置などが検知性能
に及ぼす大局的な影響について考察し、プロ
トタイプシステムに搭載されたテストチッ
プの設計データを例題としてシミュレーシ
ョンにより確認するとともに、検知性能を改
善するための設計指針について研究を進め
た。サイドチャネル攻撃シナリオに関して、
暗号分野で世界的に権威のある学術論文誌
*3 に掲載決定した。 

センサ基本回路を核として、マイクロプロ
ーブによるセンサ近傍の磁界の擾乱を解析
する電磁界シミュレーション手法及び検知
回路の動作シミュレーション手法を確立し
た。暗号コアとセンサ回路を並列動作するこ
とにより、マイクロプローブの接近検知にか
かる遅延時間を大幅に短縮する動作モード
の可能性を、検知性能の視点から見出し、ま
た暗号コアにより攻撃を早期無効化するシ
ナリオを検証した。 

*3 IACR Journal of Cryptology. 
 
(3) 多様なサイドチャネル攻撃シナリオに

対応した対策技術の開発 
多様なサイドチャネル攻撃シナリオに対

応した対策技術の開発について、暗号工学の
立場から暗号コアに対する攻撃検出シナリ
オを一般化した。とりわけ、AES 暗号コアを
例題として、暗号コアそのものの存在や動作
がサイドチャネル攻撃センシングには大き
く影響しないことを明らかにした。さらに、
暗号 VLSI システムのサイドチャネル漏洩を
低減する電源回路の構成法やサイドチャネ
ル情報を利用することでセキュリティ性能
を向上する暗号利用法について研究を進め
た。また、暗号コアから漏洩するサイドチャ
ネル情報を用いて暗号コアを認証する「サイ
ドチャネル認証システム」を新たに提案し、
暗号コアの計算処理に伴うサイドチャネル
情報を用いることにおり、暗号コアを搭載す
るセキュリティ VLSI チップの真正性を高精
度に確認できることを示した。 
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