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研究成果の概要（和文）：ユーザとネットワークの共鳴現象の特性を理解し，システムの安定運用技術に結びつ
けることを目的として研究を進め，以下の成果を得た．
まず，ユーザ間の相互作用の強さの非対称を考慮し，特定のクラスの有向グラフに対して振動モデルを導入し
た．その際に，ノード毎の振動エネルギーがノード中心性の概念の拡張を与えることを明らかにした．更に，振
動モデルを一般の有向グラフに拡張し，振動エネルギーが発散する現象としてネット炎上をモデル化し，その対
策方法を明らかにした．
次に，ユーザとサーバ間で生じるフラッシュクラウドのような負荷集中について，被験者を用いた実験による特
性評価と振動モデルによるモデル化を行った．

研究成果の概要（英文）：By understanding the characteristics of resonance phenomena between users 
and networks and linking them to the stable operation technology of the system, we had the following
 results. 
First, considering the asymmetry of the strength of interaction among users, an oscillation model on
 networks has been introduced for a directed graph of a specific class. In doing so, it became clear
 that the oscillation energy of each node gives an extension of the concept of node centricity. In 
addition, we have extended the oscillation model to a general directed graph, model "flaming"  as a 
phenomenon of oscillation energy divergence, and clarified its countermeasure method.
Second, we have evaluated the load concentration such as the flash cloud occurring between the user 
and the server by experiment using the subject,  and we have modeled by using the proposed 
oscillation model.

研究分野：情報ネットワーク

キーワード： スペクトルグラフ理論　ラプラシアン行列　有向グラフ　ネット炎上　フラッシュクラウド
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１．研究開始当初の背景 
 
	 情報ネットワークは，大規模化や高速化，
及び社会との結びつきの密接化によって，人
間の生命や財産に関わる重要な社会活動を
支える}までに発展してきた．しかし，このこ
とで逆にユーザとシステムに意図せぬ相互
作用を引き起こし，ユーザ同士の振舞いが想
定外に共鳴してしまう状況が頻発している． 
	 2006年 10月に発生した NTT西日本の IP
電話の障害(文献[R1])では，障害によって通
話できなかった多数のユーザが再度通話を
試みた結果，平常時を超える負荷が発生した． 
このとき，障害範囲が連鎖的に拡大する現象
に見舞われ，復旧までの期間が長期化した．
また，2012 年 6 月に発生した amazon のク
ラウドサービスの障害(文献[R2])では，障害
によって仮想サーバがダウンした際に，ユー
ザがリカバリのために代替の仮想サーバを
起動しようとしたことが，更なる負荷の増大
を招き，結果的に多数のユーザの処理が大き
く遅延することとなった． 
	 これらに共通するのが，ネットワークを媒
介としたユーザの共鳴現象であり，処理要求
や通信トラヒックの平滑化を妨げ，ネットワ
ークリソースの有効活用を妨げるだけでな
く，ネットワークの安定運用自体に深刻な影
響を与える．また，一旦そのような状況に陥
ると，ネットワークを介して共鳴現象が連鎖
的に拡大し，更に深刻な事態に発展する可能
性がある． 
	 これらの共鳴現象は，プロトコルの動作と
して想定したものではなく，ネットワークと
ユーザ間に発生した意図せぬ相互作用に由
来する．従って，ユーザの共鳴現象発生の回
避技術や拡大の抑制技術を構築するために
は，ネットワークのみを対象とするのではな
く，ユーザの行動特性や社会ネットワークの 
構造まで考慮した検討が必要である． 
【文献】 
 [R1] NTT 西日本, ``ひかり電話がつながり
にくい状況について,''  
http://www.ntt-west.co.jp/news/0610/06102
4b.html 
 [R2] Amazon, ``Summary of the AWS 
service event in the US east region,'' 
http://aws.amazon.com/jp/message/67457/ 
 
２．研究の目的 
	 本研究は，ネットワークとユーザ間の意図
しない相互作用や，ネットワークを介したユ
ーザの共鳴現象の発生メカニズムを解明し，
その理解に基づき，ユーザの共鳴現象の抑制
や，ネットワークの連鎖障害を防止する技術
を確立することを目的とする．ここで，意図
しない相互作用とは，ネットワークの混雑が
ユーザの再試行などの不要なトラヒック発
生を励起し，更にこれがネットワークの混雑
を悪化させるといった悪循環によって発生
するものの他， Braess のパラドックスと呼

ばれるような，直観的には有効であるにもか
かわらず実際には逆効果になる動作によっ
て発生するものを想定している．また，ネッ
トワークの動作を介したユーザの共鳴とは，
TCP 同期問題や通信切断時の再接続処理な
どと同様な形で，ユーザの行動が集団で同期
してしまう現象を想定している． 
	 ユーザの共鳴現象は，ネットワークの障害
を引き起こすだけでなく，障害の規模が広範
囲に拡大する連鎖障害の発生要因でもある
ため，本研究の取り組みは，ネットワークの
安定運用を実現する上で極めて重要である． 
 
３．研究の方法 
	 本研究で扱う意図しない相互作用は，ユー
ザの振舞いが関与するものであるため，以下
の観点から研究を進める． 
(1) ネットワーク単体でなく，ユーザの行動
特性をも含めて拡張したシステムを検討対
象とする．  
(2) ユーザの共鳴現象として，通信トラヒッ
クに関する工学的な現象だけでなく，社会科
学的な課題も含めて考察し，対象の違いに依
らずに共通して考えられる共鳴現象の発生
メカニズムを考察することで，ネットワーク
の普遍的な設計原理に迫る． 
	 このとき，複雑な対象から普遍的性質を取
り出すために，スペクトルグラフ理論により
ネットワーク構造を代数的に表現するアプ
ローチを採用する． 
	
４．研究成果	
	 大きく分類すると以下の３つの研究成果
を得た．	
(1) ネットワークダイナミクスのモデル化	

ユーザの共鳴現象を扱うために，振動モ
デルによってネットワークダイナミク
スを記述する方法を確立した．	

(2) ネット炎上のモデル化と対策	
ネットワーク上の振動モデルを応用し，
ソーシャルメディアでのネット炎上発
生メカニズムの解明し，ネット炎上の対
策技術考案した．	

(3) flash	crowd	のユーザ心理的な対策	
短期間に大量のアクセスが殺到するっ
ことによって Web サービスが停止する
flash	crowd と呼ばれる現象に対し，ユ
ーザの心理的要因を考慮し，ユーザ挙動
を誘導するフィードバック情報を提示
することによる手法を開発した．	

以下，それぞれの成果を概説する．	
(1) ネットワークダイナミクスのモデル化	
	 はじめに，ユーザ間の影響の強さが非対称
であることを踏まえ，ユーザ間相互作用をモ
デル化するための有向グラフの分類を行い，
リンク非対称性がノード特性に還元できる
かどうかによって，有向グラフを二つのタイ
プに分類した．有向リンクの特性をノードの
特性に還元できるタイプの有向グラフを，対
称化可能有向グラフと呼ぶ．	



	 次に，対称化可能有向グラフ上での振動モ
デルを導入した．このとき，リンクの非対称
性を表現するためのノード特性は，ノードの
質量に対応する（図１参照）．	

図１：ネットワーク上の振動モデル	
	
	 この振動モデルにおいて，ノード毎の振動
エネルギーを考えると，従来から知られてい
る次数中心性や媒介中心性となることを明
らかにした．このことは，振動モデルにより
従来のノード中心性に統一的な解釈を与え
るとともに，様々な尺度やネットワークの利
用環境（アクティビティの起点となるソース
ノードの分布）やルーティングポリシーなど
を考慮したノード中心性の拡張が可能であ
ることを示す．また，ノード中心性の時間変
化を考えることも可能である	(図２＆３)．	

図２：次数中心性とノードの振動エネルギ
ーの比較例 

図３：媒介中心性とノードの振動エネルギ
ーの比較例 
	
(2) ネット炎上のモデル化と対策	
	 ネットワーク上の振動モデルを，対称化可
能ではない一般の有向グラフに拡張するこ
とで，ノードの中心性が時間とともに発散す
る現象が起こることを示した．これは，ユー

ザとネットワークからなるシステムで，ユー
ザの活動の強さが自律的に増大する現象を
表しており，ネット炎上の発生メカニズムを
記述していると考えることができる．	
	 このモデルから，ネット炎上の原因をグラ
フ構造に帰着することができ，リンクを適切
に制御することでネット炎上を抑制するこ
とができることを示した．	
(3) flash	crowd	のユーザ心理的な対策	
	 はじめに，心理学分野における過去の研究
結果から，ユーザに提示するフィードバック
情報として有効な情報を調査した．その結果
を踏まえ，実際に被験者を用いて，Web サー
ビスで長い待ち時間が発生する状況におい
て，ユーザごとに異なるフィードバック情報
を与え，行動を記録する実験を行った．この
実験にあたり，ホテルの予約サイトを模した
Web サイトを作成した．さらに，この実験結
果を踏まえてユーザの行動モデルを作成し，
このモデルを用いて，実際の Web サーバを用
いて負荷テストを実施した．負荷テストは，
vmware 上の仮想マシンとして実装した
WordPress サーバに対して行い，ワークロー
ド生成には Apache	Jmeter を使用した．	
	 被験者を用いた実験の結果，フィードバッ
ク情報の内容によって，離脱やリクエストの
再送といったユーザの行動に差が生じるこ
とが確認され，どのフィードバック情報が有
効であるかが明らかとなった．また，負荷テ
ストの結果，フィードバック情報が実際にサ
ーバの負荷ならびにユーザの離脱率の改善
につながることを示すとともに，フィードバ
ック情報が有効な Web サービスの種類につい
ての示唆が得られた．	

図４：被験者実験に使用した Web サイトのイ
メージ	

図５：フィードバック情報によるリクエス
ト再送回数の差 
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図６：フィードバック情報によるユーザ離脱
率の差	
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