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研究成果の概要（和文）：　本研究では、伝送速度が毎秒40ギガビット以上の超高速インターネットに対するネ
ットワーク侵入検知（NID）システムの新しい構成を提案した。提案システムにおいては、システムに入力され
るパケットをまず専用回路で高速にスクリーニングし、ウィルス感染が疑われる「怪しい」パケットだけに対し
て完全なマッチングを行うことで、スループットを確保しながら、回路規模の削減を可能とした。計算機実験に
より提案システム構成法の有効性を確認した。

研究成果の概要（英文）：     This research proposes a new structure of network intrusion detection 
systems for very high-speed internet, whose transmission rate is more than 40Ggps.  In the proposed 
system, a dedicated circuit performs “screening” of input packets, and for suspicious packets 
which might contain “computer virus”, complete matching will be performed to determine they are in
 fact infected by a virus.  The proposed system can achieve a high throughput while the circuit size
 can be reduced.  Experimental results show the effectiveness of the proposed system.

研究分野：情報工学
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１． 研究開始当初の背景 

ネットワークに対する攻撃や悪意を持っ

たプログラムの侵入検知（Network Intrusion 

Detection、以下 NID）は、従来はソフトウェ

アにより実現されていた。しかしながら、

1000BASE-Tなどの伝送速度が毎秒 1ギガビッ

トあるいはそれ以上の高速 LANが普及するに

つれて、NID の処理の中核であるパターンマ

ッチングをソフトウェアで実現することは

ネットワークパフォーマンス確保の観点か

ら事実上不可能になり、NID をハードウェア

で実現する研究が盛んになってきた。 

 ネットワークへの侵入や攻撃を行うウィ

ルスメールやワーム（以下では総称してウィ

ルスという）はパケットに分割されて伝送さ

れるため、それらをルータやネットワークス

イッチにおいてリアルタイムに検知し、異常

を見つければそのパケットを破棄すること

が最も効率的で、かつネットワークシステム

に対しても安全である。ウィルスの検知はネ

ットワーク上を伝送されるデータがあらか

じめ登録されたパターンに一致するかどう

かで判断される。このパターンは一般には正

規表現で記述される。このため、NID への応

用を前提とした正規表現に対する高速パタ

ーンマッチングを実現する専用ハードウェ

アの研究が 1990 年代後半から盛んに行われ

てきた。 

 NID のための正規表現に対する専用マッチ

ングハードウェアに関してはすでに多くの

研究成果が知られており、製品化されて市場

にも出ている。しかしながら、NID に対する

従来手法の大半は、ネットワーク伝送速度が 

高々10Gbps 以下にしか対応できていないと

いう大きな課題がある。一方、現在、伝送速

度 1Gbpsのギガビットイーサネットワークが

幅広く普及し、10Gbpsイーサネットワークも

普及が進みつつある。さらに、40Gbps および

100Gbps の超高速イーサネットワークについ

ても標準規格が制定され、今後、普及が急速

に進むことが予測される。このような状況に

おいて、40Gbps以上の次世代超高速イーサネ

ットに対する NID技術を確立することが急務

となっている。 

 ネットワークの高速化に対応した NIDの従

来研究としては、正規表現を受理する有限オ

ートマトン（Finite Automaton、FA）の構成

を工夫するものが多く知られている。例えば

多文字遷移オートマトンやビット並列マッ

チングアルゴリズム、制限された正規集合に

対する Shift-AND法などが提案されているが、

いずれも 10Gbps 以下の伝送速度のネットワ

ークにしか対応できず、 伝送速度 40Gbps、

100Gbps、あるいはそれ以上の超高速イーサ

ネットに対する NIDを実現するためにはブレ

ークスルーが必要である。また、既存手法の

大半は与えられたウィルスパターンに特化

したハードウェア回路を FPGA 上に実現する

インスタンス依存回路として実現されてい

るが、インスタンス依存回路はパターン更新

における瞬時の回路更新ができないことか

ら、セキュリティ確保の点で問題がある。 

 

２．研究の目的 

本研究では、伝送速度が毎秒 100ギガビッ

ト（Gbps）以上の超高速イーサネットに対す

るネットワーク侵入検知（NID）システム構

築を目的とした正規表現マッチングハード

ウェアの新しい構成法を提案する。既存 NID

技術は伝送速度 10Gbps の高速イーサネット

への適用が限度だったが、本研究では、100

ギガビット（Gbps）以上の次世代超高速イー

サネットに適用可能な NID技術を確立するこ

とを目的とし、スクリーニング回路の導入に

より、NID の高速化とハードウェア資源の削

減の両立を可能とする新しい NIDシステムの

構成方法を提案する。本研究の成果により、

今後、急速に普及することが予想されている

伝送速度 40Gbps 以上の超高速イーサネット

におけるネットワーク侵入検知が可能とな



り、将来の高度 ICT 社会のインフラストラク

チャである次世代超高速イーサネットで構

築された LAN（Local Area Network）のセキ

ュリティ確保に大きな貢献をすることが期

待される。 

 

３．研究の方法 

（１） スクリーニング回路を用いたNIDS 

本研究では、NIDの構成要素としてスクリー

ニング回路を新たに提案する。スクリーニン

グ回路とは、ネットワーク上を流れるパケッ

トが正常か否かを、簡易的な検査によって高

速にふるい分けするための回路である。これ

により、ウィルス感染の恐れがあるパケット

だけを詳細な検査に回し、正常なパケットは

すぐに検査完了となるため、全体としてのパ

ケットの伝送効率(スループット) を向上す

ることができる。ネットワーク上を流れるの

99.9%以上が正常なパケットという事実から、

すべてのパケットに対して完全な検査を行う

必要はなく、危険性の高いパケットだけ精密

な検査を行えば十分であり、この事実がスク

リーニング回路の有用性を保証している。 

 

 
図１ 提案NIDS 

 
提案スクリーニング回路を用いたNIDS の

構成を図１に示す。このNIDS では、まずスク

リーニング回路でパケットを簡易的に検査し、

結果を制御・結果判定回路に送信する。スク

リーニング回路の検査で明確に正常なパケッ

ト、あるいは不正なパケットと判断できた場

合は、詳細な検査は行わずに、結果を出力す

る。正常でも不正でもない不審なパケットに

対しては、詳細な検査回路で従来通りの詳細

な検査(正規表現マッチング)を行い、最終判

断を下す。最終結果は、ネットワーク管理者

またはパケットフィルタリング機能を持った

ゲートウェイやルータに送られ、不正パケッ

トの破棄やネットワークの切断などの対応が

取られる。 

 
図２ スクリーニング回路 

（２） スクリーニング回路の構成 

本研究で提案したスクリーニング回路の概

略図を図２に示す。スクリーニング回路は、k 

バイト遷移NFA（非決定性有限オートマトン）

に基づいており、単純なkバイト文字の文字比

較を行う部分回路(ストリングマッチング回

路) を1次元配列状にカスケード接続するこ

とで構成される。ストリングマッチング回路

をそれぞれString Matching Block (SMB)と呼

ぶ。図中のEin はマッチング開始信号を意味し、

Textとはネットワークから入力されたパケッ

トのkバイト分であり、このkバイトが1つのk 

バイト文字として回路に同時に入力される。

Suspectは正常か不正かの明確な判断がつか

ない不審なパケットに対する出力信号を意味

しており、Matchは正常もしくは不正なパケッ

トであることが確定した場合の出力信号を意

味している。 

（３）スクリーニングパターンの生成 

スクリーニング回路で正規表現マッチング

を行うと、ハードウェアリソースが膨大にな

り、それに伴い処理速度が十分に上がらず、

高速ネットワークへの対応が困難になる。そ

のため、ストリングマッチングを採用する。

しかし、ストリングマッチングのパターン(ス

クリーニングパターン) として正規表現マッ

チングと等価な長い文字列でマッチングを実

行しても、与えられる正規表現パターンによ

ってはかえって遅くなる場合がある。そのた



め、スクリーニング回路では短い文字列をパ

ターンとして用いることで、ハードウェアリ

ソースの削減を図りつつ、ストリングマッチ

ングを高速に実行する。一方、スクリーニン

グパターンを短くした場合、パケットの分類

精度が低下し、不正パケットの見逃し(False 

Negative)や誤検知(False Positive) が増加

する可能性があり、スクリーニングパターン

の長さによって、スクリーニング回路の回路

サイズと有効性にトレードオフが生じる。ま

た、同じ長さのパターンであっても、誤検知

を減らすために不正パケットのみに共通する

パターンで、なおかつ回路サイズが小さくな

り処理速度が向上するパターンを用いること

が望ましい。そのため、これらを考慮した最

適なスクリーニングパターンの生成が必要と

なる。 

不正パケットの見逃しを避け、不正パケッ

トのみに共通するパターンを効率良く見出す

ために、本研究ではウィルスパターンを表現

する正規表現集合から、与えられたパターン

長(文字数) を満たした最適なスクリーニン

グパターン集合を抽出する問題を定義する。

また、不正パケットのみに共通するパターン

を効率良く発見するために、すべてのパケッ

トに(正常にも不正にも) 共通するパターン

の集合は、頻出語の集合として与えられるも

のとする。以上を踏まえたパターン生成問題

を以下のように定式化した。 

 

最適パターン生成問題 

入力：正規表現パターンの集合RP 

文字数k、 

頻出語の集合FW 

出力：制約1、2、3 を満たし、目的関数を最

小化するスクリーニングパターンの集合SP 

目的関数：SPを受理するNFAの状態数 

制約1：RPの各要素が表す正規言語のすべての

要素のk文字のプレフィックスはSPに含まれ

る。 

制約2：SPの各要素の長さはk 

制約3：SPの各要素はFWには含まれない。 

 

スクリーニング回路の大きさはNFAの状態

数に依存するため、最適パターン生成問題は

状態数の最小化を目的とした。制約1は、元の

正規表現パターンにマッチするパケットは、

それから抽出したより短いスクリーニングパ

ターンには必ずマッチすることを保証するも

のであり、不正パケットの見逃し(False 

Negative) を防ぐ制約である。制約2はスクリ

ーニングパターン長kに対する制限である。k 

の値を変化させることでパケットの分類精度

とNFA の状態数のトレードオフをユーザが考

慮できる。制約3は頻出語をパターンとするこ

とを回避するためのものであり、これにより

誤検知(False Positive) を抑制している。 

 

 

図３ 提案解法のフローチャート 
 
（４）最適化問題の発見的解法 

上記の最適化問題に対する解を厳密に求め

るのは、解空間が広いため困難である。そこ

で本研究では、与えられた正規表現パターン

に共通する文字列を抜き出し、NFAの状態を共



有することで、状態数の最小化を目指す発見

的手法を提案した。本提案手法では、与えら

れた正規表現パターンはk文字以上の単純文

字列(正規表現の演算子を含まない文字列) 

を含むものと仮定する。これは用いるk の値

は高々10 程度であり、ほとんどの正規表現パ

ターンが10 文字以上の文字列を含んでいる

事実に基づく。入力で与えられた正規表現パ

ターンの集合RP の各要素ri に対して、図3 

に示す処理を順に適用する。ただし、NFASP を

目的のNFA とし、NFASPの初期値は∅(空集合) 

とする。 

 

４．研究成果 

（１）計算機実験 

提案手法の有効性を評価するために、先行

研究で用いたスクリーニングパターンと提案

手法で得られたスクリーニングパターンの両

方をNFAで表現した際の状態数を比較した。本

実験では、スクリーニングパターン長k を8 

とし、 10種類の正規表現パターン（正規表現

1～10と表示）からスクリーニングパターンを

抽出した。先行研究と提案手法で抽出したス

クリーニングパターンをNFA に変換したとき

の状態数を表１に示す。 

表１ 実験結果 

対象正規表現 先行研究 提案手法 

1～5 58 46 
6～10 195 24 

   1～10 253 64 
 

（２）評価と考察 

表１より、正規表現1～5 では、提案手法が

わずかだがNFAの状態数を削減するスクリー

ニングパターンを生成できたことがわかる。

状態数があまり減らなかった理由としては、

正規表現1～3、5 は単純文字列で始まってい

るため、先行研究の方法でも、提案手法同様、

単純文字列が抽出され、更に正規表現1～5 に

は共通する部分文字列がほとんどないため、

Prefix tree やSuffix tree で状態の共有が

あまり起こらなかったためだと推測される。 

正規表現6～10 では、提案手法が状態数を

大きく削減しながらスクリーニングパターン

を生成できているのがわかる。その理由とし

ては、正規表現6～10 の先頭8 文字には繰り

返しを表す正規表現の演算子‘+’、‘*’が

含まれており、正規集合が大きくなったため

だと考えられる。また、これらの正規表現に

は共通する部分文字列があり、それらを

Prefix tree とSuffix treeを用いて状態を共

有し、削減できたことも理由になっている。 

実験結果から、提案手法は、接頭文字や接

尾文字の共有により、先行研究の手法よりも

NFAの状態数をさらに削減することが可能で

あることが分かった。提案手法では、正規表

現パターンの数が多くなるほどスクリーニン

グパターン間で共有できる状態が増えるため、

正規表現の数が増加しても状態数の増加を抑

えることができ、スクリーニングパターン回

路の回路規模の大幅な削減が可能となる。 

（３）本研究のまとめと今後の課題 

本研究ではNIDシステムの新しい構成手法

としてスクリーニング回路を提案した。スク

リーニング回路が実現するNFA の状態数の最

小化を目的に最適なパターン生成のための発

見的手法を提案し、その有効性を実験的に検

証した。本研究で得られた成果に基づいて、

NIDシステムを構成すれば、 40Gbps以上の高

速インターネットに対する侵入検知に対して

も、従来手法より少ないハードウェア量で効

率よく侵入検知を行えることが分かった。 

今後の課題としては、スクリーニングにお

ける誤検知(False Positive) の最小化の検

討等がある。 

 また、本報告書では詳細を述べなかったが、

ネットワーク侵入検知への応用が可能なスト

リームデータ内の外れ値を検出する問題につ

いても本研究では考察し、マハラノビス距離

に基づく新しい外れ値検出手法を提案した。

マハラノビス距離の計算では、行列演算が多



用されているため計算量が大きい。そこで、

行列演算の効率のよい実現が容易なFPGA を

用いることで処理の高速化を図った。マハラ

ノビス距離の計算に必要な平均値ベクトルと

共分散行列の差分計算を提案し、回路はパイ

プライン回路として実現した。FPGA 実装の結

果、データの属性数が4の場合、提案回路はソ

フトウェアによる外れ値検出と比較して、37 

倍の高速化を達成した。また、属性数が5以上

への回路の拡張手法についても提案した。 
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