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研究成果の概要（和文）：本研究では，監視対象ネットワークの状態を正常時のネットワーク状態を記述した基
準モデルと比較するという非正常パターン検知型の異常トラヒック検知手法について検討する．基準モデルの学
習においては，通常，所与のトラヒックデータにおける個々のパケットを専門家の手作業によって正常/異常パ
ケットに分類し，そこから選別された正常パケットのみからなるトラヒックデータを用いる．本研究では，パケ
ットサンプリングにおける情報損失特性を活用することで，この分類作業におけるヒューマンエラーに対して頑
健な異常トラヒック検知について提案した．実トラヒックデータを用いた実験の結果，提案手法の有効性が示さ
れた．

研究成果の概要（英文）：This research focuses on an anomaly detection method that uses a baseline 
model describing the normal behavior of network traffic as the basis for comparison with the audit 
network traffic. In the anomaly detection method, an alarm is raised if a pattern in the current 
network traffic deviates from the baseline model. The baseline model is often trained using normal 
traffic data extracted from traffic data for which all instances (i.e., packets) are manually 
labeled by human experts in advance as either normal or anomalous. However, since humans are 
fallible, some errors are inevitable in labeling traffic data. Therefore, this research proposes a 
human error tolerant anomaly detection. The proposed method takes advantage of the lossy nature of 
packet sampling for the purpose of correcting/preventing human errors in labeling traffic data. By 
using real traffic traces, we show that the proposed method can better detect anomalies than the 
existing method.

研究分野：情報ネットワーク，数理モデリング

キーワード： 異常トラヒック検出
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 

インターネットトラヒックの増加，インタ
ーネットの利用形態やアプリケーションの
多様化・複雑化に伴い，ネットワークを適切
に制御・管理するためのトラヒック計測・分
析技術の重要性が増している．特に，ネット
ワークの品質劣化の要因となるネットワー
ク資源の浪費や，セキュリティ上の問題を引
き起こす異常トラヒックを検出するための
トラヒック計測・分析技術の重要性は増すば
かりである．我が国においても，平成 23～27

年度の第 4 期科学技術基本計画（総合科学技
術会議）や平成 25 年版情報通信白書（総務
省）の中で，安心・安全に情報通信技術を利
用するための信頼性の高い情報セキュリテ
ィ技術の研究開発は重要な課題として位置
付けられている． 

異常トラヒックの検出技術は，異常パター
ン検出型と非正常パターン検出型という互
いに相補的な方式に分類される（図１参照）．
異常パターン検出型は，「異常な」トラヒッ
クのパターンを検出した際に警告を発する
方式である．この方式では，異常トラヒック
のパターンを登録したデータベースとの照
合を行うため，既知の異常トラヒックの検出
に高い効果を発揮する．しかし，未知の異常
トラヒックの検出には無力であり，データベ
ースの定期更新が必要となる．一方，非正常
パターン検出型は，「正常な」トラヒックと
されないパターンを検出した際に警告を発
する方式である．この方式は，ある程度の誤
検出は避けられないものの，未知の異常トラ
ヒックをも検出できる可能性があるという
優れた特徴を持つ．そこで本研究では，後者
の非正常パターン検出型の異常トラヒック
検出技術について検討した．  

図 1：異常トラヒック検出技術の分類 

 

２．研究の目的 

非正常パターン検出型の異常トラヒック
検出技術を実現するためには，正常なトラヒ
ックパターンを定義付けた基準トラヒック
モデルの構築に用いる正常トラヒックデー
タの抽出と，監視対象のネットワークの状態
を実時間で把握するために用いる実態トラ
ヒックデータの計測が必要となる．しかしな
がら，正常トラヒックデータの抽出は通常，
専門家の手作業により行われことが多く，膨
大な手間と時間がかかるという問題がある．

また，抽出作業における人為的過誤が避けら
れないという問題もある．そこで本研究では，
マン・マシン協調という新たなコンセプトに
基づく異常トラヒック検出システムについ
て検討し，これらの問題を解決することを目
指した． 

 

３．研究の方法 

文献[1] では，専門家の手作業により正常
トラヒックデータが抽出されている．すなわ
ち，個々のパケットを専門家の手作業によっ
て正常/異常パケットに分類し，そこから選別
された正常パケットのみからなるトラヒッ
クデータが学習データとして用いられる．そ
のため，このような手作業により個々のパケ
ットにラベル付けする手法においては，専門
家の知見が反映された基準モデルを用いた
異常トラヒック検知が可能となる．しかしこ
の手法においては，専門家による手動抽出に
伴うコストが発生し，手動抽出におけるヒュ
ーマンエラーに対処できない．一方，文献[2]

では，時間周期的パケットサンプリングと呼
ばれる計測手法を用いて正常トラヒックを
機械的に自動抽出する手法が提案されてい
る．この手法では，手動抽出に伴うコストや
ヒューマンエラーは原理的に発生しないが，
専門家の知見を反映した基準モデルを構築
できない． 

そこで本研究では，文献[1, 2] の手法を
併用することで，互いの利点を活かしながら
欠点を補完する二つの手法を提案した．第一
の手法は，時間周期的パケットサンプリング
により自動抽出された正常トラヒックデー
タに対して専門家のラべリングによる手動
抽出を施す手法である．また，第二の手法は，
専門家のラべリングにより手動抽出された
正常トラヒックデータに対して時間周期的
パケットサンプリングによる自動抽出を施
す手法である．本研究においては，前者の手
法を sl（sampling-and-labeling）法，後者
の手法を ls（labeling-and-sampling）法と
呼ぶことにする（図 2 参照）． 

図 2: 提案手法の概要 

 
一方，sl 法や ls 法において実行される時

間周期的サンプリングのサンプリング周期
が確率的に決定されることから，これらの手
法により抽出されたトラヒックデータを用
いて学習された基準モデルの検知性能は変



動することとなる．そこで本研究では，複数
の基準モデルにおける検知結果を一つに集
約することで検知性能の変動を抑制/活用す
ることのできる，「平均（Ensemble）」，「敏感
（Maximum）」，「慎重（Minimum）」の 3 つ手法
を提案した．平均とは，複数の基準モデル間
での検知結果を平均化して集約する方法で
ある．敏感とは，各基準モデル間の検知結果
のうち，一つでも異常と判断すれば，集約し
た検知結果としても異常と判断する方法で
ある．慎重とは，各基準モデル間の検知結果
のうち，一つでも正常と判断すれば，集約し
た検知結果としても正常と判断する方法で
ある． 
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４．研究成果 
〔異常トラヒック検知に関する研究〕 
(1) 理論解析による性能評価 

sl 法と ls 法において用いられている時間
周期的パケットサンプリングとは，時刻

nn tttT  ...21 [sec]をトリガーとし，そ
の直後に到着したパケットのみをサンプル
し，その他のパケットはサンプルしないとい
うトラヒック計測手法である（図 3 参照）．
ここで， it はサンプリング時間間隔を表す．
以下では，サンプリング時間間隔 it が期待値
t を持つ独立同一の指数分布に従うものとす
る．すなわち，トリガーは，レート t/1 の
ポアソン過程に従い生起するものとする．本
研究では，異常トラヒックがバースト的に発
生している状況においては，ls 法により抽出
されたトラヒックデータよりも sl 法により
抽出されたトラヒックデータの方が，高い割
合で正常パケットを含むことを理論的に明
らかにした．この概要を以下に示す． 

図 3：時間周期的パケットサンプリング 

 
まず，2 本のフローが多重されているとす

る．また，フロー1 を構成するパケットはレ
ート 1 のポアソン過程に従い生成され，フロ
ー2 を構成するパケットはレート 2 のポア

ソン過程に従い生成されるとする．ただし，

2 は )2,0( 2 上の一様分布に従う確率変数
であり，その期待値は 2 である．フロー1 は
正常トラヒックを表し，フロー2 は異常トラ
ヒック（バーストトラヒック）を表している．
また，専門家による手動抽出においてパケッ
トの分類を誤る確率（Flip Rate）を  とす
る．このとき，本研究では，sl 法を用いたと
きにフロー i のパケットが抽出される確率を
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が成り立つことを理論的に証明した．この不
等式は，正常トラヒックフロー（フロー1）
のパケットに対する異常トラヒックフロー
（フロー2）のパケットの割合は，ls 法より
も sl 法の方が低いこと，及び，いずれの手
法を用いたとしても，オリジナルのトラヒッ
クデータにおける割合よりも低くなること
を意味している． 
 
(2) 実データを用いた性能評価 
本研究ではまず，専門家による手動抽出に

誤りがある場合を想定し，sl 法と ls 法の有
効性について評価した．手動抽出の誤りの形
態としては，パケット単位での抽出誤りを想
定した． 

図 4：ls法と sl法における FPRと FNR 
 
図 4 に，マサチューセッツ大学の対外接続

回線で計測された実トラヒックデータを用
いた評価結果を示す．図の横軸はパケット単
位での抽出誤りが起こる確率 （Flip Rate）
を表し，縦軸は異常トラヒックの見逃し率
（FNR: Fales Negative Rate）と，異常トラ
ヒックの誤検知率（FPR: Fales Positeve 
Rate）を表す．また図中の l は，専門家によ
る手動抽出のみを行う手法を表す．これらの
図より，提案手法を用いることで，抽出誤り
確率の増加に伴う FNR の増加が抑制され，特
に抽出誤り確率が 2～3 割程度以下である場
合は，抽出誤りが発生していない場合と同等
の性能を達成可能であることが分かる．なお，
本研究においては，異常トラヒックを正常ト
ラヒックとして抽出するという抽出誤りを
想定したため，抽出誤り確率の変化に FPR が
大きく依存することはなかった． 



次に，複数の基準モデルを用いた非正常パ
ターン検知型異常トラヒック検知手法であ
る，「平均（Ensemble）」，「敏感（Maximum）」，
「慎重（Minimum）」の 3 つ手法の評価結果を
図 5～8 に示す．凡例の Average/Best/Worst
は，複数の基準モデルの平均/最良/最悪性能
を表している．これらの図より，Average/ 
Best/Worst の性能が異なることから，サンプ
リングに伴う検知性能が確かに変動するこ
とを確認できる．また，「平均」を用いた場
合はこの検知性能の変動が安定化すること
がわかる．さらに，「敏感/慎重」を用いた場
合は，この検知性能の変動を活用することで，
FPR/FNRを犠牲にした上でFNR/FPR を改善す
ることが可能であることがわかる．このこと
は，異常トラヒック検知における検知感度を
ネットワーク管理者の運用ポリシーによっ
て調整可能であることを意味する． 

図 5： ls 法における FPR の比較 

図 6： sl 法における FPRの比較 

図 7： ls 法における FNRの比較 

図 8： sl 法における FNRの比較 

〔その他の研究〕 
本研究課題においては，異常トラヒック検

知に関する研究から派生した研究について
も取り組んだ． 
○教師なしアンサンブル学習に関する研究 
複数の基準モデルを用いた異常トラヒッ

ク検知の理論的基礎を与えるために，複数の
予測機構の統合によって予測能力の向上を
図る機械学習の手法として知られるアンサ
ンブル学習について検討した．具体的には，
対称化カルバック情報量を背景とした教師
なしアンサンブル学習を提案し，そのアルゴ
リズム構造を明らかにした． 
 
○サンプルされたWikipediaネットワークの
特性分析に関する研究 
サンプリングが与える影響に関する理解

を深めるために，ネットワークトラヒックで
はなくネットワークトポロジに対するサン
プリングを施した場合における影響につい
て検討した．具体的には，Wikipedia ネット
ワークを対象とし，それをサンプリングする
ことで得られる部分ネットワークの特徴に
ついて実データに基づいて分析した． 
 
○電気通信事故の発生状況に関する統計分
析に関する研究 
ネットワークの安全性・信頼性の現状を把

握するために，日本国内で発生した法令上の
重大な電気通信事故の発生傾向や経年変化
に関する統計分析を行った．この結果，通信
事故の発生傾向は，サービス別，事業者別，
要因別などにおいてそれぞれ異なる特性を
示すことが明らかとなった． 
 

○OD トラヒック行列推定に関する研究 
 ルータでの計測が容易である複数のネッ
トワークフローを集約した流量から，個別の
ネットワークフロー流量の統計的特性を推
定するための技術である OD トラヒック行列
推定について検討した．特に，観測データの
リサンプリングによる推定精度の向上を図
る手法について初期検討を行った． 
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