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研究成果の概要（和文）：今日の情報セキュリティにとって一方向性関数は不可欠のものである。本研究の目的
は、その一方向性関数を不動点という切り口から再検討することにある。不動点とは、関数 f について f(x)=x
 が成り立つような x のことであり、不動点では入出力が同じなので関数は一方向性とは見えなくなる。
本研究では特に、楕円曲線上で構成した暗号学的な関数の不動点の性質が未解決であることを踏まえ、それを部
分的ではあるが解決した。具体的には、全楕円曲線のうち半数より多い曲線上の関数では自明な不動点を持って
しまうことを示し、また非自明な不動点を持つ関数を導く楕円曲線についても量的な評価を与えた。

研究成果の概要（英文）：It is clear today that the notion of one-way function is essential for us to
 keep information and information systems secure. The purpose of this research project is to 
re-investigate one-way functions from a viewpoint of fixed points. Intuitively a fixed point x of a 
function f is defined as f(x)=x. Since the output is the same as the input, the function looks not 
to be one-way as far as for the fixed point.
We especially attempted to solve an open question concerning the property of fixed points of an 
elliptic-curve version of a cryptographic function, and in fact have given a partial solution to the
 question: among all the elliptic curves, more than a half curves lead to a function that has a 
trivial fixed point. We have also shown quantitative estimation for non-trivial fixed points.   

研究分野：暗号理論
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１．研究開始当初の背景 
現代暗号理論の中心的概念の一つに「一方
向性関数」がある。その存在は証明されては
いないが、具体的な候補の関数の一方向性を
仮定すれば、暗号系や認証系の基本構成要素
が設計どおりに機能する。重要なのは、存在
が証明されていないものに依存して情報社
会のセキュリティが確保されているという
点である。しかし、その存在証明は「P≠NP」
や「擬似乱数生成器の存在」と同程度の困難
さを持っており、容易には解決できない。 
そこで研究代表者はこれまで、一方向性関
数を逆方向に計算する難しさの具体例とし
て、暗号系を破る関数の難しさの帰着関係
(Sakurai-Shizuya1998)や、一方向性関数が
定義された代数系（有限群）そのものが持つ
計算量的性質 (Hasegawa-Isobe-Shizuya- 
Tashiro 2009)などの検討を通じて、一方向性
関数の存在を下支えしうる事実を証明して
きた。本研究は、そのような活動の流れの中
で現れた研究テーマである。 
例えば、有限素体上の指数関数 f(x)=g^x 

(mod p) は逆方向の計算が離散対数問題とな
るため、 一方向性と考えられている。ただ
し、g はその有限体の乗法群の生成元(mod p 
の原始根)とする。このとき、f(h)=h となる不
動点 h が見つかることがある。そこで、そ
のような (g,h) の ペアはいつも存在するか、
という問題が数論の分野で検討されてきた
が、これは肯定的に解決されている(G1981, 
Z1995, CZ1999, H2002)。 
一方、このような不動点に関する問題意識
を有限体上で定義された楕円曲線上でも考
えることが 2010 年に提案された(GS2010)。
楕円曲線 E 上の点 P=(u,v) に対して x 座
標を抽出する関数を x(P)=u とするとき、E
上の点Gを底とする関数 f(t)=x(tG) を定義す
る。もし t が f(t)=t を満たすとき、t は不動
点となる。このような (G, t) のペアはその有
限体上のどの楕円曲線にも存在するかどう
かが問題として提起され、未解決である。 
以上の例に見た不動点の議論は、Blum- 

Micali の擬似乱数生成器(BM1984)とその楕
円曲線版に関する議論に深く関係しており、
進展すれば単なる事実の解明以上に暗号理
論に寄与することが期待される。 

 
２．研究の目的 
不動点それ自体は数学上の概念であるが、
計算機科学など広範な科学／技術分野に現
れている。そのような不動点を俯瞰する解説
論文としては、25 年以上も前の文献があり
(IPSJ1992)、そこでは様々 な分野における
不動点の理論のエッセンスが紹介されてい
る。ところが、1992 年当時にはすでに理論
計算機科学で重要なコミュニティを形成し
ていたはずの暗号理論研究者の解説がそこ
には収録されていない。そこで本研究では、
暗号理論方面の解説がそこに収録されたと
仮定して、少なくともその解説で引用され紹

介されるような理論的進展を得たい。 
具体的には次の 3 点を目標とする。 

(1)未解決問題の解決：不動点に関して
[GS2010]で提起された未解決問題を解決す
る。基本的には、有限体上で（前節で述べた
意味での）不動点を有する楕円曲線を数え上
げ、それがその有限体上の全曲線にわたるか
どうかを評価することになる。また反対に、
不動点を一つも持たない楕円曲線の存在の
有無と性質を併せて検討する。 
(2) 様々な具体例の蓄積：例えば Textbook 
RSA 暗号化関数にも不動点の存在は知られ
ていた。具体的な暗号系に関係の深い一方向
性関数（と見られる関数）は数多くあり、そ
れぞれについて不動点の有無と存在条件な
どを具体的に解明する。 
(3) 帰納的一般化の達成：以上のような事例
研究を踏まえて、ある程度の抽象化を施すこ
とで一方向性関数の不動点に関する理論を
とりまとめる。おそらく、単射の一方向性関
数が最初の統一モデルになるであろう。有限
集合の置換と同一視し、巡回置換分解するこ
とで不動点（長さ 1 の巡回成分）の存在を
明らかにするという道筋が考えられる(研究
代表者は既にこのアプローチを公表してい
る(Shizuya-Takagi1988))。 
 
なお本研究は、不動点を含まない一方向性
関数の解明とも表裏の関係にある研究であ
る。ただし、本研究は事実の解明が主な作業
であり、その成果が暗号技術を直ちに高度化
するなどという実利はない。 
 
３．研究の方法 
(1) 未解決問題の解決： pを 3より大きな素
数とする。有限体 F_p 上で定義された楕円曲
線 E 上の点 P に対して x 座標を抽出する
関数を x(P) とするとき、E上の点 G を底と
する関数 f(t)=x(tG) を定義する。もし t が 
f(t)=t を満たすとき、それを f の不動点と呼
ぶことにする。このような (G, t) はその有限
体上のどの楕円曲線にも存在するかどうか
が問題として提起され(GS2010)、未解決であ
る。その解決を目指す。 
例えば x=1 に F_p 有理点 G を持つ楕円
曲線は、その点に対して t=1が自明な不動点
になる（x(tG)=x(1G)=1 を自明に満たす)。そ 
のような曲線の本数はF_p上の楕円曲線全体
(p^2-p 本)のうち、どの程度の本数を占める
のかを明らかにする。また、そのような自明
なものではない不動点を持つ曲線を数え上
げることも検討し、特に位数 2で x座標が奇
数 2k+1 (k≧0) の F_p有理点 G を持つ曲線
に注目する。というのは、この G を底とし
て f(2k+1)=x((2k+1)G)=x(G)=2k+1 という不動
点になるからである。問題は、そのような位
数2の点を含む楕円曲線の本数の数え上げで
ある。さらに、そのような非自明な不動点を
まったく持たない曲線についても考察し、そ
の密度を評価する。 



(2) 様々な具体例の蓄積：他の様々な一方向
性関数（と見られる関数）の不動点を検討す
る。不動点を調べるからには、定義域と値域
が一致している（少なくとも重なっている）
必要がある。そのような条件を満たす暗号化
関数を具体的な多数の暗号系の中から抽出
し、存在条件などを調べる。最も典型的な例
は有限集合の間の全単射である。例えば、
Textbook RSA暗号は有限群の全単射になって
いるが、概念的には全単射は置換と同一視で
きても、その暗号化関数を置換として具体的
に表現することは難しい（元の番号付け自体
に公開鍵から秘密鍵を得るための情報がエ
ンコードされてしまうので）。このように、
置換として見るか全単射として見るかで、不
動点を検討するためのアプローチは異なっ
てくるため、具体的な関数ごとの理論になら
ざるを得ない。 
(3)帰納的一般化の達成：以上のような事例
研究を踏まえて、ある程度の範囲限定なり抽
象化を施すことで、一方向性関数の不動点に
関する理論をとりまとめ試みを行う。基本は
有限集合間の全単射となる。その全単射を元
の添字の置換と見なし、巡回置換分解するこ
とで長さ１の巡回成分（すなわちそれが不動
点）の存在条件を探ることになる。このよう
なアプローチは研究代表者が有限体上の指
数関数（離散対数問題）について既に行って
いる(Shizuya-Takagi1988)。 
 
４．研究成果 
特に(1)について成果を得た。(2)について
は、暗号化関数ではなく情報理論的に安全な
カードプロトコルの不動点の考察にとどま
った。しかし(3)については、一方向性単射
に関する Shizuya-Takagi 1988 のような一方
向性置換の巡回置換分解というアプローチ
に加えて、離散力学系ゼータ関数(discrete 
dynamical zeta function)とのリンクならびに論
理回路の否定複雑度(negation complexity)との
リンク(GMOR2015)も見つかっており、今後
の検討課題となっている（NOT ゲートなしに
一方向性単射の回路は実現できないことが
明らかになっているが、不動点の有無とその
性質との関係についてはまだ検討されてい
ない）。 
このような達成状況であるため、以下では
(1)に関する成果の要旨を述べる。 
未解決となっているのは、有限体 F_p上の
楕円曲線 E の点 G を底にして h(t)=x(tG) 
なる関数 hを定義したとき、その不動点の性
質である。本研究ではこの関数をそのまま扱
うのではなく、self-power map の楕円曲線版
の不動点を考えることにより分析した。
Self-power map とは、x を x^x に対応させる
写像であり、その楕円曲線版は E 上の点 P 
に対して f(P)=x(P)P と定義できる。もし P
が f の不動点であれば、関数 h の底を P、
t=x(P) とおくことで h(t)=x(tP)=x(P)=t となり、
t は h の不動点となる。そこで本研究ではも

っぱら楕円曲線版の self-power map f の不動
点を検討した。以下では素数 p は 3 より大
きいものとし、楕円曲線の定義体は常に有限
体 F_pとする。 
まず、「自明な不動点」と「位数に基づく
不動点」を定義する。自明な不動点とは点 P
について、x(P)=1 となっている点のことであ
る。このとき、f(P)=x(P)P=P が成り立つ。一
方の位数に基づく不動点とは、点 Pの位数が 
n のとき、x(P)=kn+1  (k>1) となっている点
のことである。このとき、f(P)=x(P)P=(kn+1)P 
=P が成り立つ。本研究では一般の n につい
てまでは解明できなかったが、n=2 について
は結果を得た。 

F_p 上で定義された楕円曲線は同型性など
を無視すれば p^2-p 本存在する。本研究では、
このうち f の自明な不動点を持つ楕円曲線
の本数 N_1、位数 2（n=2）の不動点を持つ
楕円曲線の本数 N_2 を評価した。得られた
結果は次のとおりである。 

 
(i)  p(p+1)/2 ＞ N_1 ≧ p(p-1)/2 
(ii)  N_2 ≧ (p-1)(p-2)/6 
 
このうち (i) については、x=1 に F_p 有理
点を持つ楕円曲線の単純な数え上げであり、
0 を含む平方剰余元の個数や、与えられた条
件での 3次特異曲線の数などから自然に導か
れる。F_p 上で定義された楕円曲線の半分以
上が自明な不動点を持つことを示している。
(ii) については、 p と 2p をそれぞれ 3つの
相異なる非負整数に分割する仕方の数え上
げ問題に帰着されることを示した。これは、
楕円曲線の 2-ねじれ群が単位元を除いてす
べて F_p 有理点である場合に、少なくとも一
つの点の x座標は奇数であることを利用した
ものである。 
上記の(i)(ii)はそのまま未解決問題の関数
で不動点を持つ楕円曲線の本数になり、未解
決問題に対する部分的な解となっている。今
回は位数 n=2 の点についての評価となった
が、一般の位数 n の点について解明するこ
とはもちろん今後の課題である。 
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