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研究成果の概要（和文）：我々が世界で初めて開発した現実的な計算量で解けるRC4の平文回復攻撃を拡張し，
さらに効率よく平文を回復する方法を提案した．これはSSL/TLSの安全性評価につながっている．さらにSSL/TLS
での実装方式として使われるOpenSSLにおいてのキャッシュタイミングアタックについて考察し，特にクラウド
環境での利用における脆弱性の存在を与えた．次に量子コンピュータに耐性のある公開鍵暗号として期待されて
いる高密度ナップザック暗号について評価し，効率的な暗号解読手法を提案した．また本研究の中心テーマであ
る軽量暗号の評価として，CAESARプロジェクトへの提案を含むいくつかの暗号方式の安全性評価を行った．

研究成果の概要（英文）：First, we propose a new full plaintext recovery attack. Our proposed attack 
can recover all plaintext bytes from 233 ciphertexts. Secondly, we propose the interaction between 
processes running on the different VMs as an alternative means of getting accurate clock cycles. We 
also cover POODLE attack. It's a kind of Man-in-the-middle attack against SSLv3.0, allowing to 
extract secure HTTP cookies. We prove the feasibility of this attack with a practical experiment. 
Thirdly, we propose an attack on high-density knapsack cryptosystem. This attack uses pseudo 
intermediary plaintext that is not the solution for subset sum problem. We remark about the knapsack
 cryptosystem the attack is effective. Finally, we propose a new method to find conditional 
differential characteristics on NLFSR-based stream ciphers. We apply our technique to Grain v1. We 
show the conditional differential distinguisher on Grain v1 up to 114 rounds and have 240 weak keys.
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
IT（サイバー）空間でのネットワーク社会
が現実化している一方，実社会（フィジカル）
でも生活形態だけでなく，多彩な技術の上に
社会が形成され，その多様化が進んでいる．
その多様化した実社会の莫大なデータと IT
空間が緊密に結合されたサイバーフィジカ
ルシステム(CPS)において，それらビッグデ
ータの解析により新たな価値を生み出し，新
たな知の創造やサービスへ活用が，様々な競
争力の源泉となり得ると考えられている．こ
のように収集されたデジタルデータには個
人の位置情報や生体情報など多くのプライ
バシ情報が含まれうるため，データのセキュ
リティ・プライバシを守りながら収集・活用
する技術が緊急の課題となっている．一方，
データのセキュリティ・プライバシの基盤技
術である暗号に関して，センサ等リソースの
限られた環境に実装可能な軽量暗号技術が
注目され，開発が進められるとともに，特に
センサ等，（末端）エンティティ側の暗号化
とクラウド環境下での総合的な暗号利用に
伴う，その実装方法の研究開発と特にその安
全性評価が求められている． 
２．研究の目的 
本研究では，まず CPS を鑑みた現状のネッ
トワーク暗号化システムである SSH や
SSL/TLS の安全性について評価するととも
に，CPSでも多用化される無線通信システム
での暗号化について，特にその安全性につい
て評価し，現実的な改善策，および安全性確
保のために指針を与える．また今後提案され
る次世代暗号についても評価を行う。具体的
には次の通りである． 
(1) 現状のネットワーク暗号化の安全性評価，
その問題点の指摘 
サーバ・ブラウザ間暗号通信の標準プロトコ
ルである SSL/TLS は現在，もっとも利用さ
れているインターネット暗号化通信システ
ムと言っても過言ではなく，SSL/TLSに基づ
いたセキュリティシステムは数多く存在し，
実際に稼働している．しかしながら最近にな
って，BEASTあるいは Lucky Thirteenと呼
ばれる攻撃，すなわち SSL/TLS にとっての
脆弱性が指摘されている．この脆弱性を回避
する方法として，RC4と呼ばれるストリーム
暗号を利用する方式が推奨された．研究代表
者はこのRC4を利用したSSL/TLSにおいて
さえ，世界に先駆けて脆弱性を指摘し，実際
に暗号を解読，すなわち暗号文を平文に戻す
方法を提案した．本研究項目では脆弱性があ
るものの，暫定的な処置等がとられ，実際に
利用され続けている SSL/TLS についてその
安全性評価を行う． 
(2) CPS で用いられる高速軽量暗号の評価
（無線 LANプロトコルからの展望） 

CPS においては各種センサを有機的に接続
することから，その活用はネットワークに依
存する．特に無線による接続がその中心とな
り得る．研究代表者は無線 LAN 暗号システ

ムである WEP および WPA-TKIP の脆弱性
については多大な業績を残している。これら
の業績に基づき，無線 LAN プロトコルだけ
でなく，RFID 等を含む近距離無線通信シス
テムでの暗号化についてその評価を行うと
ともに，その安全性を確保するための指針を
与える． 
(3) CAESAR プロジェクトで応募される暗
号の評価 

2013 年から CAESAR: Competition for 
Authenticated Encryption: Security, 
Applicability, and Robustnessの開催され，
2014 年 1 月に候補暗号の提案締切が設定さ
れている．本項目ではこの CAESAR に提案
される Authenticated Encryption と呼ばれ
る暗号モードおよび方式の評価，ならびにそ
れに用いられる暗号プリミティブの評価を
行い，暗号の国際標準化等に貢献する． 
 
３．研究の方法 
SSL/TLS 全般の脆弱性について，特に利用す
る暗号プリミティブの脆弱性だけでなく，そ
の実装プロトコルまで踏み込んだ解析を行
い，解読法および通信を阻害する方法を与え
る．本方法は研究代表者が 2013 年に提案し
たSSL/TLSの平文解読方法の原理を従来の攻
撃法との関連で拡張することによって行う．
さらに CPS を鑑みた高速軽量暗号を、その無
線通信システムでの実装を含めて解析し、安
全性評価を行う。以下，具体的に研究項目毎
に説明する． 
(1) 現状のネットワーク暗号化の安全性評価，
その問題点の指摘 
研究代表者は RC4を用いた SSL/TLS の脆弱性
を指摘し，Broadcast Settingでの環境下で，
実際に暗号文を平文に復号出来得ることを
示した．さらにその改良を行い，より少ない
平文量で，かつ信頼性高く確実に復号でき得
るように改良を行った．これをさらに押し進
め，SSL/TLS の実際のプロトコルおよびデー
タ（パケット）構造を利用することによって，
さらに少ない平文量および計算量で精度を
高くして復号出来る方法を開発する．また，
既存の BEAST や Lucky Thirteen 等との攻撃
手法（脆弱性）の関係を明確にする．そして
RC4 を利用した SSL/TLS の解読法の改良を進
めると同時に，SSL/TLS 全般について，その
脆弱性評価を行い，通信システムとしての運
用を阻害する脆弱性を含めて議論し，その具
体的事例を示すとともに，その現実的可能性
を指摘する．特に最終年度ではその脆弱性が
起こりえる必要十分条件を示すとともに，回
避手法や改良法についてまとめる． 
(2) CPSで用いられる高速軽量暗号の評価（無
線 LAN プロトコルからの展望） 
すでに研究代表者らは WEP および WPA-TKIP
等の脆弱性を指摘するだけでなく，
RAKAPOSHI 等，軽量暗号の解析も進めている．
平成 26 年度は，さらなる WPA-TKIP の脆弱性
およびWPA2等の脆弱性を評価するとともに，



その上での認証を含めた暗号プロトコルの
脆弱性について検証する．また WEP や
WPA-TKIP を利用する場合の安全性の正確な
評価と，一定の安全性を得るための現実的改
良方法を与える．さらに実際に利用されてい
る RFID 等の暗号システムの安全性について
評価する．さらに脆弱性を中心としたその問
題点を克服する方法，特に暗号システムの適
用，運用方法を与えるとともに，具体的な軽
量暗号の適用によるCPSでのモデル化を行い，
実装も交えての安全性評価を行う． 
(3) CAESARプロジェクトで応募される暗号の
評価 
AES（プロジェクト）や e-STREAM，あるいは
SHA-3以上にCAESARプロジェクトでは暗号プ
リミティブが提案されると予想される．平成
26 年度では応募された暗号プリミティブお
よびその利用モードについて整理検討する
とともに，研究代表者らの RAKAPOSHI 等，軽
量暗号の解析を踏まえて、提案者らの評価符
が妥当か否か，評価実験を含めて検証する．
さらに具体的な脆弱性を指摘するとともに，
特に暗号プリミティブに関してはその解読
法の提案を試みる． 
４．研究成果 
研究の方法で述べた研究項目毎にまとめる．
なお、先の研究方法での研究項目（２）と（３）
は，同じ軽量暗号の評価となることから項目
（２）でまとめて報告する． 
(1) 現状のネットワーク暗号化の安全

性評価，その問題点の指 
①RC4 に対する平文回復攻撃の改良 
Broadcast Setting の RC4 における最初の平
文回復攻撃は FSE 2001 で Mantin らによっ
て提案された．この攻撃は，RC4 から生成さ
れる擬似乱数列(キーストリーム)の 2バイト
目に偏り（bias）があることを利用し，異な
る鍵で暗号化された256個以上の暗号文から
平文の2バイト目をランダム探索より高確率
で復元する．その後，FSE 2011 では Maitra 
らによって攻撃対象を平文の先頭の 2～255 
バイト目まで拡張できることが示され，
FSE2013 では五十部らによって全ての平文バ
イトを攻撃対象とできる攻撃法が提案され
た．五十部らの攻撃では，RC4 のキーストリ
ームの初期のバイトにだけ生じる bias 
(short-term bias) とキーストリームの任意
の位置のバイトで生じる bias(long-term 
bias) を組み合わせて使っており，その
long-term biasは知られている中で最も強力
な ABSABbias を用いている．五十部らの攻撃
は，232 個の暗号文から平文の先頭 257 バイ
トの各バイトをそれぞれ確率0.8以上で復元
でき，234個の暗号文から平文の先頭 1000 テ
ラバイト全体を確率0.97程度で復元できる．
USENIX Security 2013 で AlFardan らは bias
の利用方法を改善した平文回復攻撃を提案
した．AlFardan らの一つ目の攻撃では
shortterm biasについてキーストリームの各
バイトで複数の bias を有効に扱えるように

する．具体的には，平文復元アルゴリズム中
のカウントアップ手法に対してキーストリ
ームの出力の生起確率を使った重み付けを
施している．この攻撃は，2^32 個の暗号文か
ら平文の先頭 256 バイトの各バイトを確率
0.96以上で復元できる．またAlFardanらは，
FSE2000でFluhrerとMcGrewによって発見さ
れた long-term bias (FM00 bias)を利用し，
short-term bias の場合と似たカウントアッ
プ手法によって平文を復元する攻撃も提案
している．ただし，この AlFardan らの二つ
目の攻撃は特殊な条件を満たす平文への攻
撃であり，五十部らの攻撃とは直接比較する
ことはできない．しかしながら，平文バイト
を復元できる確率が概ね1になるための暗号
文のデータサイズが Broadcast Setting で
言えば234個の程度の暗号文に相当するため，
五十部らの攻撃と近い能力を有していると
思われる．さらに AlFardan らの二つ目の攻
撃に含まれるカウントアップ手法や FM00 
bias は五十部らの攻撃で使っている技術と
は独立しており，これらを併用すれば平文回
復攻撃の成功確率を向上させられると考え
られる．五十部らの攻撃で成功確率が概ね 1
になる暗号文数である 234という数は，現実
の環境で影響が生じるかどうかのボーダー
ライン周辺にあると考えられる．そのため，
従来の手法の組み合わせによってその値が
どれだけ減少するかを明らかにすることは，
RC4 を継続使用した場合に 258 バイト目以降
の平文情報が実際に漏洩するかを考える上
での重要な判断材料となる．そこで，本研究
では，まず初めに五十部らの攻撃の ABSAB 
biasを用いたアルゴリズムを AlFardanらの
攻撃のようなカウントアップ手法を利用で
きるように変形する．次に，FM00 bias にも
同様のカウントアップ手法を適用した上で
ABSAB biasと併用するように改良した平文回
復攻撃を提案する．さらに計算機実験により，
Broadcast Setting において提案手法は2^33
個の暗号文から平文バイトを概ね確率1で復
元でき，五十部らの攻撃の半数まで必要な暗
号文数を削減できていることを明らかにし
た． 
②OpenSSL キャッシュタイミング攻撃の実
現性について 
Bernsteinは2005年に暗号化にAESを用いた
場合，キャッシュによる時間差を利用し，鍵
を取得するキャッシュタイミング攻撃を提
案した．2011 年には SSLv3.0および TLSv1.0
に対する攻撃として BEAST(Browser Exploit 
Against SSL/TLS)が提案された 2012 年の
CRIME(Compression Ratio Info-leak Made 
Easy/Compression Ratio Info-leak Mass 
Exploitation)，2013 年の BREACH(Browser 
Reconnaissance and Exfiltration via 
Adaptive Compression of Hypertext)はとも
に SSL/TLS のデータ圧縮機能を利用した攻
撃として報告された．2013 年には MAC の計算
速度の違いを利用したLucky13が提案された．



2014年に発表された POODLE(Padding Oracle 
On Downgraded Legacy Encryption) は ，
SSLv3.0 のプロトコル上の欠陥を利用した攻
撃である．SSL/TLS においてブロック暗号を
用いて暗号化を行うとき，平文のサイズをブ
ロック長の倍数にあわせるためにパディン
グという処理を行う．SSLv3.0 の仕様では，
パディングしたバイトの中身は確認しない．
SSLv3.0 は TLS 以前に開発されたプロトコ
ルであるが，互換性を維持するために数多く
の機器でサポートが続いている．攻撃者はこ
の状況を悪用し通信を改竄することで，
SSLv3.0 を用いた通信を強制することができ
る．またブロック暗号の特性によりブロック
の境界線を移動させて，攻撃を効率よく行え
るようにする．結果として攻撃者は暗号化さ
れた HTTP リクエストを復号することがで
きる．POODLE はプロトコルの仕様そのものを
利用した攻撃であり，SSLv3.0 においては現
実的な対抗策は無いと言われている．本研究
ではこれらの攻撃のうち，Bernstein のキャ
ッシュタイミング攻撃のクラウド環境下で
の実現性について検証した．クラウド環境と
はソフトウェアやハードウェア資源をネッ
トワークを通じて利用可能な環境の事であ
り，コストや保守管理の点で優れているため，
企業などで導入が進んでいる．このクラウド
環境を支える仮想化技術は，一台の PC 内に
複数の VM を動作させて処理を行っている，
この特性を利用し Bernstein の攻撃がより
現実的に実行できることを示した． 
③高密度ナップザック暗号に対する攻撃 
高密度ナップザック暗号は低密度攻撃に耐
性を持つ一方，複雑な構成をとるため，低密
度なナップザック暗号とは異なる脆弱性を
抱える可能性がある．これは密度 1 を基準と
して高密度な暗号では部分和問題の解が複
数生じるためである．低密度な暗号では平文
を部分和問題の解とすることが一般的だが，
高密度な暗号では平文の衝突が生じるため
このような構造をとることができない．その
ため，高密度な暗号を実現するために何らか
の前処理が必要となる．そのような前処理の
一つに平文を中間平文に写像することが挙
げられる．この写像は拡大写像と捉えること
ができ，中間平文を部分和問題の解とするこ
とで高密度ナップザック暗号を実現するこ
とができる．中間平文を用いる暗号システム
は，平文から一意に中間平文を導出される場
合と，平文から複数の中間平文が導出される
場合の二種類に分類できる．筆者らはこれら
二種類の中間平文を用いて構成されるナッ
プザック暗号に対する攻撃をそれぞれ提案
した．中間平文が一意に決定される場合は平
文の一部を推定することで中間平文を多量
に決定し，元の平文を導出することができる．
また，中間平文が複数存在する場合は中間平
分偽造攻撃が有効である．中間平文偽造攻撃
は正規の中間平文と同様の働きをすること
ができる擬似中間平文を用いて平文を解読

する．擬似中間平文は部分和問題よりも容易
な問題である整数部分和問題の解を求める
ことで導出することができる．本研究では中
間平文偽造攻撃に耐性を持つ暗号システム
について考察することで，中間平文偽造攻撃
がどのような構造を持つナップザック暗号
に対して有効であるのかを示した．中間平文
が複数存在する場合でも擬似中間平文が満
たすべき条件により擬似中間平文を生成で
きる確率を低くすることができる可能性が
あることを示し，中間平文偽造攻撃に対して
耐性を持つために中間平文を導出するアル
ゴリズムが満たすべき条件を示した． 
(2) CPS で用いられる高速軽量暗号の評

価（無線LANプロトコルからの展望） 
①ブロック暗号構造に対する汎用解析手法
の提案と Kuznyechik の解析 
Eurocrypt2001でBiryukovとShamirはSASAS
構造に対する汎用解析手法を提案しており，
これは 2.5 段 SPN 構造に対する汎用解析手
法と考えられる．また S-box の入出力ビット
長やブロック長を制限することにより SASAS
解析は近年改良されている．本稿では，現実
的な構造を用いたブロック暗号に注目し，そ
の汎用解析手法を提案する．SASAS 解析では
SPN 構造の非線形関数および線形関数の全て
が攻撃者にとって秘密であることが想定さ
れている．しかしながら，多くの現実的な暗
号は秘密のラウンド鍵の排他的論理和と公
開情報である非線形関数と線形関数から構
成される．本研究では，そのような構造を持
つブロック暗号に対する汎用解析手法を考
える．ここで解析技術として，Eurocrypt2015
で提案された Division Property の伝搬およ
び CANS2014 で提案された FFT 鍵回復技術を
併用する．本研究で示す手法は汎用解析手法
でありながらロシアの国家標準規格で標準
化されている 256ビット鍵 128ビットブロッ
ク暗号 Kuznyechik の最良攻撃手法になる．
Kuznyechik の既存最良解析手法は信学会論
文誌で提案されており，5 段までが中間一致
攻撃を用いることで解析されている．一方で，
本稿で示す汎用解析手法は6段のKuznyechik
を解析することが可能となる． 
②NLFSR 型ストリーム暗号に対する条件付差
分特性の解析 
Grainv1 は eSTREAM においてハードウェア暗
号の一つに選択されている．Grain v1 に対す
る様々な解析が行われてきた．Preneel らは
AFRICACRYPT2008 において関連鍵攻撃を提案
した．Lee，Jeong，Sung，Hong は関連鍵の脆
弱性を用いて鍵回復攻撃を示した．しかし，
この攻撃は 80 ビットのキーストリームが必
要である．Asiacrypt2010 において，条件付
差分解読法と呼ばれる新しい攻撃手法が 
Knellwolf，Meier，Naya-Plasencia により提
案された．条件付差分解読法では初めに鍵の
初期化処理における差分の拡散を解析し，条
件付差分特性を得る．得られた特性を用いて
識別攻撃を構成する．彼らは NLFSR 型の暗号



である KATAN，Grain v1，Grain-128 に攻撃
を適用した．彼らは Grain v1 について 2^27
個の選択 IV を用いた 97 段と 235個の選択 IV
を用いた 104 段の識別攻撃を示した．2014
年に Banik は同様の手法を用いて 105 段の
識別攻撃を示した．この攻撃は Sarkar によ
って改良され，106 段の識別攻撃が示された．
この攻撃は 223個の選択 IV で成立するが，IV
の自由に変更できる範囲を全て利用してい
る．本研究では条件付差分特性を探索する新
しい手法を提案する．一般的に NLFSR 型スト
リーム暗号は鍵の初期化処理の巻き戻しが
可能である．既存の手法では順方向の鍵初期
化処理のみを解析し，1ビットの差分が IV に
入力された場合の条件付差分特性を探索し
ている．本研究では，より効果的な条件付差
分特性を取得する手法を提案した．鍵初期化
処理を二つに分割し，順方向と逆方向の両方
における差分の拡散を利用する．ある 1ビッ
トの差分が存在する状態を中間状態と仮定
する．順方向の解析において，中間状態とキ
ーストリームとの間の差分特性を得る．逆方
向の解析において中間状態と初期の状態と
の間の条件付差分特性を構成する．結果とし
て，IV に複数ビットの差分が存在する場合の
条件付差分特性を得ることができる．提案手
法を Grain v1 に適用し，条件付差分特性を
得る．結果として Grain v1 において 230 個の
選択 IV から 107 段の識別攻撃が得られる．
107 段の識別攻撃に利用するキーストリー
ムの差分の偏りについて理論的な確認を行
った．また実験的にも提案する識別攻撃の有
効性を確認した． 
③Integral Attack に対する SPECK32 の安全
性評価 
SIMON と SPECK は 2013 年に NSA が提案した
軽量ブロック暗号である．これらの仕様書に
は安全性評価に関する記述が無いため，これ
らの暗号を利用する前に安全性評価が必要
である．SIMON に対して線型解読法，差分解
読法など様々な攻撃に対する安全性評価が
行われた．しかし，SPECK は差分解読法に対
する評価やサイドチャネル攻撃に対する評
価が行われたが，未だ十分な安全性評価がな
されたとは言えない．本研究では Integral 
Attack に対する SPECK の安全性評価を行う．
SPECK は様々なブロック長と鍵長をサポート
するが，本稿の評価対象は最もブロック長が
短い，ブロック長 32bit，鍵長 64bit の
SPECK32 とする．Integral Attack はブロッ
ク暗号に対して有効な攻撃手法であり，
Integral Attackにおいて攻撃者は Integral 
Distinguisher を用いて鍵回復攻撃を行う．
Integral Distinguisherは以下のような性質
を持つ．平文の特定のビットを固定し，その
とき考えられる全ての平文をr段暗号化して
得られた暗号文を全て XOR したものを考え
る．このとき暗号化に用いた鍵によらず計算
結果の特定のビットが必ずゼロになる場合
がある．この性質を満たすかどうかを調べる

ことで鍵回復攻撃が実行可能である．
Integral Distinguisherは平文のどのビット
を 固 定 す る か で 特 徴 づ け ら れ る
Distinguisher の候補について全数探索を行
うことで，証明では立証困難なものも含めて
Distinguisher を発見することが可能である．
また，Distinguisher が存在しないことを示
す こ と が 可 能 で あ る ． 網 羅 的 に
Distinguisher を探索した既存研究として
Wang ら の 成 果 が あ る ． Wang ら は
Distinguisher の候補から網羅的に探索する
ことで SIMON32 の 15 段の Distinguisher を
発見した．しかし，Wang らが探索したのは候
補の一部であり，探索しなかった候補の中に
より段数の多いDistinguisherが存在する可
能性がある．Wang らが全数探索を行わなかっ
た理由として，計算量の問題が考えられる．
Distinguisher の候補の数はブロック長に依
存し，Wang らの単純なアルゴリズムではブロ
ック長が32bitであっても計算量が膨大で全
数探索は実行不可能である．そこで本研究で
は全数探索の計算量の削減手法を提案し，こ
れ を 用 い て SPECK32 と SIMON32 の
Distinguisher の全数探索を行う．提案手法
では，メモリを活用して単純なアルゴリズム
の全数探索における冗長な暗号化を削減す
る．また，高速フーリエ変換を応用し XOR の
計算量を削減する．提案手法はブロック暗号
の構造に依存しないため，いかなるブロック
暗号に対しても有効である．全数探索の結果
から，SPECK32 に対して 6段の Distinguisher
が存在し，7 段以上の Distinguisher が存在
しないことを示した．また，SIMON32 に対し
て 16 段以上の Distinguisher が存在しない
こ と を 示 す ． 発 見 し た SPECK32 の
Distinguisher を用いて SPECK32 に対して鍵
回復攻撃を構成する．鍵回復攻撃の構成にお
い て は と 同 様 に Partial-Sum ，
Meet-in-the-Middle Matchを用いて計算量を
削減する．その結果から，選択平文攻撃 
(CPA) の条件で 8 段の SPECK32 が Integral 
Attack により攻撃可能，選択暗号文攻撃 
(CCA)の条件で 11段の SPECK32 が攻撃可能で
あることを示した． 
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