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研究成果の概要（和文）：近年，HTML5を使用したWebアプリケーションの実装が普及している．その副次効果と
して，Webブラウザファミリ，OS，GPU，フォントリスト，画面サイズなどのWebクライアント情報を収集するた
めにも使用できてしまう．よって，Webサーバーは，Webビューアーの同意や悪意のある攻撃を使うことなく，こ
の種の情報を収集できるようになる．この種の収集行為はブラウザフィンガープリンティングと呼ばれる．本研
究を通して，商用サイトのブラウザフィンガープリンティングは，識別または追跡するために使用されることが
わかった．また，ブラウザのフィンガープリンティングの仕組みを明らかにした．

研究成果の概要（英文）：Recently, JavaScript with HTML5 is becoming more popular in Web application 
design. As a side effect, this technology can also be used to collect Web client information such as
 Web browser families, OS, GPU, font lists or screen size. Web servers can now collect these kinds 
of information without Web viewer consent or malicious exploits. This kind of collection from Web 
servers is called Web browser fingerprinting, and is used for identifying or tracking Web viewers in
 commercial sites. We revealed how Web browser fingerprinting works.

研究分野： 情報セキュリティ

キーワード： Web　プライバシー　トラッキング
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１．研究開始当初の背景 
 
今日の商業用の Web では広告事業者が利用
者を追跡し,閲覧履歴に基づいた広告の提供
を行うようになった．このような Web 行動
追跡は HTTP クッキーを利用した方式が一
般的だが, HTTP ヘッダや JavaScript から
採取可能な情報(Browser Fingerprint)を用
いることで端末が識別可能であることが示
され，現在では Browser Fingerprint を用
いた方式も一部で利用されている. 
 
２．研究の目的 
 
ス マ ー ト フ ォ ン や PC に お い て ， 
Fingerprint により高い精度で識別が可能で
あるか，否かを明らかにする．また , 
Fingerprint が時間経過に伴って変化するこ
とも調査する． 
 
３．研究の方法 
 
ブラウザの仕組みの調査を行った．また，既
存の Browser Fingerprint に加え,プライベ
ート IP アドレスや HDD 空き容量など独自 
に導入したものも採取する Web サイトを開
設し,Web Browser Fingerprint の収集を行
った． 
 
４．研究成果 
 
６９編の学術論文と解説のWebページを作成
できた． 
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